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Deutscher Bundestag
1. Untersuchungsausschuss

13, Jupi; 2014
v

hier: Zulieferung des Bundesministeriums der Verteidigung zu den Beweisbeschlissen BMVg-1 und

MAD-1

Beweisbeschluss BMVg-1 vom 10. April 2014
Beweisbeschluss MAD-1 vom 10. April 2014

Schreiben BMVg Staatssekretdr Hoofe vom 7. April 2014 — 1820054-V03

45 Ordner
01-02-03
Berlin, 13. Juni 2014

Sehr geehrter Herr Georgii,

im Rahmen einer ersten Teillieferung Ubersende ich zu den folgenden

Beweisbeschlissen

e BMVg-1, 39 Ordner,
¢« MAD-1, 6 Ordner.

Unter Bezugnahme auf das Schreiben von Herrn Staatssekretar Hoofe vom 7. April
2014, wonach der Geschéftsbereich des Bundesministeriums der Verteidigung aus
verfassungsrechtlichen Griinden nicht dem Untersuchungsrecht des

1. Untersuchungsausschusses der 18. Legislaturperiode unterfallt, weise ich
daraufhin, dass die Akten ohne Anerkennung einer Rechtspflicht Gbersandt werden.

Letzteres gilt auch, soweit der Gibersandte Aktenbestand vereinzelt Informationen

enthalt, die den Untersuchungsgegenstand nicht betreffen.
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Die Ordner sind paginiert. Sie enthalten ein Titelblatt und ein Inhaltsverzeichnis. Die
Zuordnung zum jeweiligen Beweisbeschluss ist auf den Ordnerrlcken, den
Titelblattern sowie den Inhaltsverzeichnissen vermerkt.

In den Ubersandten Aktenordnern wurden zum Teil Schwarzungen/Entnahmen mit
folgenden Begriindungen vorgenommen: ’

Schutz Grundrechte Dritter,

Schutz der Mitarbeiter eines Nachrichtendienstes,

Schutz der operativen Sicherheit des MAD/Eigenmethodik,
fehlender Sachzusammenhang zum Untersuchungsauftrag.

Die naheren Einzelheiten bitte ich den in den Aktenordnem befindlichen
Inhaltsverzeichnissen sowie den eingefligten Begriindungsblattern zu entnehmen.

Die Unterlégen zu den Beweisbeschliissen, deren Erfiillung dem Bundesministerium
der Verteidigung obliegen, werden weiterhin mit hoher Prioritat zusammengestellt
und dem Untersuchungsausschuss schnellstmdglich zugeleitet.

Mit freundlichen Griiten

]

Theis
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Bundesministerium der Verteidigung Berlin, 10.06.14

Titelblatt
PKGr

Ordner 9

Aktenvorlage
an den 1. Untersuchungsausschuss

des Deutschen Bundestages in der 18. WP

Gem. Beweisbeschluss vom
\ MAD 1 10. April 2014

Aktenzeichen bei aktenfihrender Stelle:

l MAD-Amt — Abt |; Az. 01-02-03

VS-Einstufung:

‘ VS — NUR FUR DEN DIENSTGEBRAUCH

Inhalt:

Akten, Dokumente, in Dateien oder auf andere Weise
gespeicherte Daten und sonstige séachliche Beweismittel,
zu den Abschnitten |. und Il.

@& (ohne 1.13. bis 1.15. und 11.4)

01.06.2013 bis 20.03.2014 |

Bemerkungen
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Bundesministerium der Verteidigung Berlin, 10.06.14

Inhaltsverzeichnis
PKGr
Ordner 9

Inhaltstibersicht

zu den vom 1. Untersuchungsausschuss der

18. Wahlperiode beigezogenen Akten

des Referat/Organisationseinheit:

MAD Abteilung |

. Aktenzeichen bei aktenfiihrender Stelle:
MAD-Amt — Abt I; Az. 01-02-03
VS-Einstufung:
VS — NUR FUR DEN DIENSTGEBRAUCH J
| Blatt Zeitraum Inhalt/Gegenstand Bemerkungen
1 12.08.2013 Vorbereitender Schriftverkehr
2 16.08.2013 Pressemeldung
. 3-52 13.08.2013 Kleine Anfrage Abg. Dr. STEINMEIER
53-54 05.08.2013 Mail MAD-Amt, AbtLtr | Schwarzungsgrund
2
55-56 Inhaltsverzeichnis
PKGr Sondersitzung vom 12.08.2013
57 02.08.2013 Mail BMVg R Il 5, Referent Schwaérzungsgrund
2
58-87 Fragen an die Bundesregierung
88 05.08.2013 Notiz MAD-Amt, Dez I1A1 Schwérzungsgrund
2
89-106 Sprechempfehlung (Entwurf)
Prasident MAD-Amt fur die
Sonder-PKGr am 12.08.2013
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i
107-108 | 31.07.2013 Einladung zur Sondersitzung am 12.08.2013 Schwiérzungsgrund
2
109-124 (Erganzte) Sprechempfehlung Schwarzungsgrund
Prasident MAD-Amt fir die 4
Sonder-PKGr am 25.07.2013
Beitrag Abt Il
125-139 (Erganzte) Sprechempfehlung Schwarzungsgrund
Prasident MAD-Amt fir die 2.4
Sonder-PKGr am 25.07.2013
Beitrag Abt IlI
140-154 (Ergénzte) Sprechempfehlung Schwarzungsgrund
Prasident MAD-Amt fur die 24
Sonder-PKGr am 25.07.2013
155-160 | 01.08.2013 Schreiben MAD-Amt zur Zusammenarbeit mit | Schwérzungsgrund
ausldndischen Nachrichtendiensten (Kopie) 23,4
Beantwortung des Fragenkatalogs der Abg.
. PILTZ und WOLFF
161-166 | 01.08.2013 Schreiben MAD-Amt zur Zusammenarbeit mit | Schwérzungsgrund
auslandischen Nachrichtendiensten 23,45
(Verfiigung) Beantwortung des Fragenkatalogs
der Abg. PILTZ und WOLFF
167-168 | 16.07.2013 Schreiben der Abg. PILTZ und WOLFF an den
Vorsitzenden des PKGr
169-172 | 23.07.2013 Weiterleitung einer Mail durch MAD-Amt, Dez | Schwarzungsgrund
1A1 2
173-175 | 29.07.2013 Mail MAD-Amt, Dez ZS2, Schwarzungsgrund
Antwort zur Anfrage des PKGr zu 2.5
Auslandskontakten
. 176-180 | 30.07 2013 Entwurfsfassung eines Schreibens des MAD- Schwarzungsgrund
Amtes, AbtLtr | 235
181-186 | 25.07.2013 Stellungnahme Abt Ill, MAD zu einem Schreiben zur
schriftlichen Bericht zur ,Organisation Mitzeichnung
deutscher Nachrichtendienste im Hinblick auf | Schwarzungsgrund
Kontakte mit ausl. Diensten® 24
187-192 | 15.07.2013 Schreiben MAD-Amt, Dez Il B 3 zur Schreiben zur
Zusammenarbeit fir den Aufgabenbereich Mitzeichnung
EinsatzabSChirmng Schw'a'lrzungsgrund
2,45
193-197 | 29.07.2013 Stellungnahme MAD-Amt, Abt IV zu einem Schreiben zur
schriftlichen Bericht zur ,Organisation Mitzeichnung
deutscher Nachrichtendienste im Hinblick auf | Schwarzungsgrund
Kontakte mit ausl. Diensten®
2,45
198 24.07.2013 Mail MAD-Amt, Innere Sicherheit Antwort zur | Schwérzungsgrund

Anfrage des PKGr zu Auslandskontakten
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A
2
199 01.08.2013 Mail MAD-Amt, Dez ZS2 Schreiben zur
Antwort zur Anfrage der Abg. PILTZ und Mitzeichnung
WOLFF ZU AUSIandSkontakten Schwérzungsgrund
2.9
200-202 | 01.08.2013 Mail MAD-Amt, Dez IV AC Schreiben zur
Antwort zur Anfrage der Abg. PILTZ und Mitzeichnung
WOLFF zu Auslandskontakten (mit Anlage)
Schwarzungsgrund
2,4
203 01.08.2013 Mail MAD-Amt, Innere Sicherheit Antwort zur | Schreiben zur
Anfrage des PKGr zu Auslandskontakten Mitzeichnung
Schwarzungsgrund
2
. 204-206 |01.08.2013 Mail MAD-Amt, Dez lll A Schreiben zur
Antwort zur Anfrage der Abg. PILTZ und Mitzeichnung
WOLFF zu Auslandskontakten (mit Anlage)
Schwarzungsgrund
2,3,45
207-212 | August 2013 Schreiben MAD-Amt zur Beantwortung des Schwérzungsgrund
Fragenkatalogs der Abg. PILTZ und WOLFF |24 5
(Verfigung)
213-214 | 23.07.2013 Weiterleitung einer Mail durch BMVg R Il 5 zu
einem schriftlichen Bericht zur ,Organisation
deutscher Nachrichtendienste im Hinblick auf
Kontakte mit ausl. Diensten®
215-216 | 16.07.2013 Schreiben der Abg. PILTZ und WOLFF an den
Vorsitzenden des PKGr
217-218 | 23.07.2013 Weiterleitung einer Mail durch BMVg R 1l 5 zu Schwarzungsgrund
. einem schriftlichen Bericht zur ,Organisation 2.3
deutscher Nachrichtendienste im Hinblick auf
Kontakte mit ausl. Diensten®
219-220 | 23.07.2013 FAX BK Ref 602 zu einem schriftlichen Bericht |Schwéarzungsgrund
zur ,Organisation deutscher 2
Nachrichtendienste im Hinblick auf Kontakte
mit ausl. Diensten®
221-222 | 23.07.2013 Weiterleitung einer Mail durch BMVg R 11 5 zu  |Schwarzungsgrund
einem schriftlichen Bericht zur ,Organisation 2
deutscher Nachrichtendienste im Hinblick auf
Kontakte mit ausl. Diensten”
223-224 | 16.07.2013 Schreiben der Abg. PILTZ und WOLFF an den
Vorsitzenden des PKGr
225-227 | 23.07.2013 Weiterleitung einer Mail durch BMVg R Il 5 zu

einem schriftlichen Bericht zur ,Organisation
deutscher Nachrichtendienste im Hinblick auf
Kontakte mit ausl. Diensten®
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228-232 | 05.08.2013 Stellungnahme des MAD-Amtes zur Schwérzungsgrund
Berichtsbitte des MdB BOCKHAHN zur 2.5
Sondersitzung des PKGr am 12.08.2013

233-237 | 05.08.2013 Stellungnahme des MAD-Amtes zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN zur 2.5
Sondersitzung des PKGr am 12.08.2013
(Verfugung)

238 02.08.2013 Stellungnahme des MAD-Amtes zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN zur 2
Sondersitzung des PKGr am 12.08.2013

239-240 Auszug aus dem Fragenkatalog des MdB
BOCKHAHN mit Antwortbeitrdgen des Ressort
BMVg

241 02.08.2013 Stellungnahme des MAD-Amtes zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN zur 2
Sondersitzung des PKGr am 12.08.2013
(Verfigung)

242-245 | 23.07.2013 Weiterleitung einer Mail durch BMVg R I 5 zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN 2
(Auslandskontakte) vom 23.07.2013

246-249 | 23.07.2013 Weiterleitung einer Mail durch BMVg R Il 5 zur
Berichtsbitte des MdB BOCKHAHN
(Auslandskontakte) vom 23.07.2013

250-251 Auszug aus dem Fragenkatalog des MdB Schwarzungsgrund
BOCKHAHN mit Antwortbeitragen des MAD- |2
AmtDez | C

252 01.08.2013 Mail MAD-Amt, Abt | zur Berichtsbitte des MdB | Schwarzungsgrund
BOCKHAHN zur Sondersitzung des PKGr 2

253 01.08.2013 Mail MAD-Amt, Abt | zur Berichtsbitte des MdB | Schwéarzungsgrund
BOCKHAHN zur Sondersitzung des PKGr 2

254-255 | 23.07.2013 Berichtsbitte fir das PKGr

256-257 | 01.08.2013 Mail MAD-Amt, Abt | zur Berichtsbitte des MdB | Schwérzungsgrund
BOCKHAHN zur Sondersitzung des PKGr 2.5
(StgN zum AE des AA)

258-260 | 01.08.2013 Weiterleitung einer Mail durch BMVg R 11 5 zur
Berichtsbitte des MdB BOCKHAHN fiir PKGr

261 24.07.2013 Mail MAD-Amt, Dez | A 3 mit Beitragen zur Schwarzungsgrund
Beantwortung des Fragenkatalogs des PKGr |2
Sekretariats an die Bundesregierung

262 24.07.2013 Mail MAD-Amt, Dez | A 3 mit der Bitte um Schwarzungsgrund
Zuarbeit zur Beantwortung des Fragenkatalogs |2
des PKGr Sekretariats an die Bundesregierung

263 24.07.2013 Mail MAD-Amt, Dez | A 3 mit Beitragen zur Schwarzungsgrund
Beantwortung des Fragenkatalogs des PKGr |2

Sekretariats an die Bundesregierung
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Stellungsnahme zu Ziffer 7 b der Berichtsbitte

‘5.
564-265 01.08.2013 Stellungnahme MAD-Amt, Abt Il zur Schwarzungsgrund

Berichtsbitte des MdB BOCKHAHN vom 2
23.07.2013

266-270 | 01.08.2013 Stellungnahme MAD-Amt, Abt Ill zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN vom )
23.07.2013

271-272 | 31.07.2013 Mail mit Stellungnahme MAD-Amt, Schwarzungsgrund
Abt IV zur Berichtsbitte des MdB BOCKHAHN |2
vom 23.07.2013

273-274 | 01.08.2013 Stellungnahme MAD-Amt Abt IV zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN vom 25
23.07.2104

275 01.08.2013 Mail MAD-Amt, Abt | zur Berichtsbitte des MdB
BOCKHAHN zur Sondersitzung des PKGr

276-277 | 01.08.2013 Weiterleitung einer Mail MAD-Amt, Abt | zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN zur 2.5
Sondersitzung des PKGr

278-280 | 31.07.2013 Mail MAD-Amt, Dez ZS2 mit Beitragen zur Schwarzungsgrund
Beantwortung zur Berichtsbitte des MdB 2
BOCKHAHN zur Sondersitzung des PKGr

281-283 | 31.07.2013 Mail MAD-Amt, Dez IA1 mit Beitragen zur Schwarzungsgrund
Beantwortung zur Berichtsbitte des MdB 2
BOCKHAHN zur Sondersitzung des PKGr

284-286 | 23.07.2013 FAX — Fragen an die Bundesregierung Schwaérzungsgrund
Mit Schreiben des MdB BOCKHAHN an den 2
Vorsitzenden des PKGr

287-289 | 02.08.2013 Stellungnahme des MAD-Amtes zur Schwarzungsgrund
Berichtsbitte des MdB BOCKHAHN 2

290 02.08.2013 Stellungnahme des MAD-Amtes zur Schwérzungsgrund
Berichtsbitte des MdB BOCKHAHN 2
(Verfligung)

291 29.07.2013 Mail MAD-Amt, Dez IA1 zur Berichtsbitte des  |Schwérzungsgrund
MdB BOCKHAHN zur Sondersitzung des 2
PKGr am 25.07.2013

292 24.06.2014 Berichtsbitte des MdB BOCKHAHN FAX

293-294 | 24.06.2014 Artikel — www.welt.de

295 29.07.2013 Mail MAD-Amt, Dez IA1 zur Berichtsbitte des | Schwérzungsgrund
MdB BOCKHAHN zur Sondersitzung des 2
PKGr am 25.07.2013

296 29.07.2013 Mail MAD-Amt, Dez IA1/ IC zur Berichtsbitte Schwarzungsgrund
des MdB BOCKHAHN zur Sondersitzung des |2
PKGr am 25.07.2013

297-298 | 06.08.2013 Mail MAD-Amt, Abt | — Ergédnzende Schwarzungsgrund
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B
vom 06.08.2013 2
299 06.08.2013 Weiterleitung der Mail MAD-Amt, Abt | — Schwaérzungsgrund
Erganzende Stellungsnahme zu 2
Ziffer 7 b der Berichtsbitte vom 06.08.2013
300 21.08.2013 Mail BMVg R Il 5 mit der Bitte um ergénzende Schwarzungsgrund
Stellungnahme zu Frage 2
7 b der Berichtsbitte vom 06.08.2013
301-302 | 22.08.2013 Beitrag MAD-Amt, Abt IV zur Berichtsbitte des Schwérzungsgrund
MdB BOCKHAHN vom 06.08.2013 2
303 23.08.2013 Beitrag MAD-Amt, Abt Z zur Berichtsbitte des Schwarzungsgrund
MdB BOCKHAHN vom 06.08.2013 2
304 23.08.2013 Beitrag MAD-Amt, sbstTE Innere Sicherheit Schwaérzungsgrund
zur Berichtsbitte des MdB BOCKHAHN vom 2
06.08.2013
@ 305306 | 22082013 Beitrag MAD-Amt, Dez | A 1 zur Berichtsbitte | Schwérzungsgrund
des MdB BOCKHAHN vom 06.08.2013 2
307-310 | 21.08.2013 Mail BMVg R Il 5 mit der Bitte um ergénzende Schwaérzungsgrund
Stellungnahme zu Frage 2
7 b der Berichtsbitte vom 06.08.2013
311 Auszug: Zusatzabkommen
312-319 Deutscher Bundestag, Auszug aus der Drs.
17/5586
320-321 | 05.04.2013 Gaststreitkrafte
322-323 Deutscher Bundestag, Auszug aus der Drs.
17/5586
324-326 Nutzung deutscher Truppentibungsplatze
durch ausl. Truppen 2008 und 2009
. 327-331 Deutscher Bundestag, Auszug aus der Drs.
17/5586
332-336 | 08.06.2013 FAX — BK: Ubersendung des Antrages des
Abg. BOCKHAHN zur weiteren Veranlassung
337-339 | 09.08.2013 Schreiben MAD-Amt | A 1 zur Schwérzungsgrund
Beantwortung der Berichtsbitte des 2
Abgeordneten BOCKHAHN vom 06.08.2103
340 09.08.2013 Mail MAD-Amt, InSichh zur Berichtsbitte des Schwarzungsgrund
MdB BOCKHAHN zur Sondersitzung des 2
PKGr,
341 09.08.2013 Mail MAD-Amt, Dez | A 1 zur Berichtsbitte des |Schwérzungsgrund
MdB BOCKHAHN zur Sondersitzung des 2
PKGr,
342-343 | 09.08.2013 Mail MAD-Amt, Abt Z zur Berichtsbitte des Schwaérzungsgrund
MdB BOCKHAHN zur Sondersitzung des 2
PKGr,
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344-345 | 08.08.2013 Mail MAD-Amt, Dez IV E zur Berichtsbitte des | Schwérzungsgrund
MdB BOCKHAHN zur Sondersitzung des 2
PKGr,
346 08.08.2013 Mail MAD-Amt, Dez | C zur Berichtsbitte des Schwarzungsgrund
MdB BOCKHAHN zur Sondersitzung des 2
PKGr,
347-352 | 08.08.2013 FAX — BK: Ubersendung des Antrages des Mit FAX und
Abg. BOCKHAHN zur weiteren Veranlassung Faxbericht
Schwarzungsgrund
2
353-355 | 09.08.2013 FAX — BK: Ubersendung des Antrages des
Abg. OPPERMANN vom 09.08.2013 zur
weiteren Veranlassung
356 Sitzung PKGr am 03.09.2013 Deckblatt
® 7 29.08.2013 Telefax BKAmt
Einladung Sondersitzung PKGr am 03.09.2013
und Tagesordnung
358-360 | 29.08.2013 Telefax BKAmt
Einladung und Tagesordnung fur die
Klausursitzung PKGr am 03.09.2013
361 30.08.2013 Mail Abt | MAD-Amtan R 115 Schwarzungsgrund
Stellungnahme zu Anfrage R |l 5 vom 2
29.08.2013 bez. GCHQ
362-365 | 28.08.2013 Berichte der SZ zu GCHQ
+30.08.2013
366 02.09.2013 Mail BKAmt an BMI und BMVg R 11 5 Schwérzungsgrund
erganzende Anfrage des Vors. PKGr zu 2
.TEMPORA*
367-368 | 28.08.2013 Telefax BKAmt zu Schwarzungsgrund
. Antrag des MdB BOCKHAHN vom 28.08.2013 |2
369-370 | 30.08.2013 Schreiben Abt | MAD-Amtan R 11 5 Schwarzungsgrund
Stellungnahme zu Anfrage MdB BOCKHAHN |2
vom 28.08.2013
371-372 Hintergrundinformationen
NTS-ZA §§72 ff
373 28.08.2013 Mail BMVg R Il 5 an Abt | MAD-Amt
Ubersendung Anfrage des MdB BOCKHAHN
vom 28.08.2013
374-376 Liste US-Unternehmen gem Art. 72 NATO
SOFA
377-379 | 09.08.2013 | A 1 MAD-Amt, Vorlage Schwarzungsgrund
Hintergrundinformationen fiir AFG MAD-Amt 2
380-383 | 06.08.2013 Berichtsbitte des MdB BOCKHAHN an das
PKGr
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’?84-385 23.08.2013 Mail Abt | MAD-Amt an BMVg R 11 5 Schwarzungsgrund

Erganzende Stellungnahme zu Ziffer 7b zu 2
Berichtsbitte des MdB BOCKHAHN vom
06.08.2013

386 21.08.2013 Mail BMVg R Il 5 an MAD-Amt Abt | Bitte um Schwarzungsgrund
Ergdnzende Stellungnahme zu Ziffer 7b zu 2
Berichtsbitte des MdB BOCKHAHN vom
06.08.2013

387-388 | 30.08.2013 Telefax des MdB STROBELE an BKAmt zwei
schriftiche Fragen zu USA NSA ,Special
Collection Service* und Anzapfen von
Unterseekabeln durch GBR GCHQ

389 26.08.2013 Telefax des MdB STROBELE an BT, Antrag
auf eine Sondersitzung PKGr in der 36. KW

390 30.08.2013 Schreiben Abt | MAD-Amtan R Il 5
Stellungnahme zu Berichtsbitte des MdB
STROBELE fiir die Sondersitzung PKGr am
03.09.2013 VFg

391 30.08.2013 Schreiben Abt | MAD-Amtan R 11 5 Schwarzungsgrund
Stellungnahme zu Berichtsbitte des MdB 2
STROBELE fiir die Sondersitzung PKGr am
03.09.2013 Kopie

392 29.08.2013 Mail Mitzeichnung Abt ZAufg MAD-Amt zu Schwarzungsgrund
Stellungnahme zur Berichtsbitte des MdB 2
STROBELE vom 26.08.2013

393 29.08.2013 Mail Mitzeichnung Dez | C MAD-Amt zu Schwarzungsgrund
Stellungnahme zur Berichtsbitte des MdB 2
STROBELE vom 26.08.2013

394 29.08.2013 Mail Mitzeichnung Abt Il MAD-Amt zu Schwarzungsgrund
Stellungnahme zur Berichtsbitte des MdB 2
STROBELE vom 26.08.2013

395 29.08.2013 Mail Mitzeichnung Dez Il C 4 MAD-Amt zu Schwarzungsgrund
Stellungnahme zur Berichtsbitte des MdB 2
STROBELE vom 26.08.2013

396 29.08.2013 Mail Mitzeichnung Abt Il MAD-Amt zu Schwarzungsgrund
Stellungnahme zur Berichtsbitte des MdB 2
STROBELE vom 26.08.2013

397 29.08.2013 Mail Mitzeichnung Abt IV MAD-Amt zu Schwarzungsgrund
Stellungnahme zur Berichtsbitte des MdB 2
STROBELE vom 26.08.2013

398 28.08.2013 Mail | A 1 MAD-Amt an alle Abt. mit Bitte um Schwérzungsgrund
Mitzeichnung der Stellungnahme zur 2
Berichtsbitte des MdB STROBELE vom
26.08.2013

399-400 | 28.08.2013 Mail BMVg R I 5 an Abt | MAD-Amt mdB um Schwérzungsgrund
Stellungnahme zur Berichtsbitte des MdB 2
STROBELE vom 26.08.2013
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401-403

28.08.2013

Mail BMVg R Il 5 an Abt | MAD-Amt Mitteilung
zu méglicher SonderPKGr aufgrund
Berichtsbitte des MdB STROBELE vom
26.08.2013

404-405

30.08.2013
+29.08.2013

Presseartikel des Handelsblatt und des
SPIEGEL

406-408

30.08.2013

Schreiben Abt | MAD-Amtan R Il 5
Stellungnahme zu Kleiner Anfrage der Fraktion
Biindnis 90 / Die Griinen 17/14302

Schwarzungsgrund
2

409

29.08.2013

Mail Mitzeichnung Dez | C MAD-Amt zu
Stellungnahme Abt | zu Kleiner Anfrage der
Fraktion Biindnis 90 / Die Griinen 17/14302

Schwarzungsgrund
2

410

30.08.2013

Mail Mitzeichnung Abt [l MAD-Amt zu
Stellungnahme Abt | zu Kleiner Anfrage der
Fraktion Biindnis 90 / Die Griinen 17/14302

Schwarzungsgrund
2

411

29.08.2013

Mail Mitzeichnung Abt Il MAD-Amt zu
Stellungnahme Abt | zu Kleiner Anfrage der
Fraktion Biindnis 90 / Die Grinen 17/14302

Schwarzungsgrund
2

412-413

11.06.2013

Schreiben Abt | MAD-Amtan R Il 5
Stellungnahme zu Frage 6/94 der MdB
ZYPRIES aus Juni 2013

Schwérzungsgrund
2

414-418

06.08.2013

Schreiben Abt | MAD-Amtan R 11 5
Stellungnahme zu Berichtsbitte des MdB
BOCKHAHN zu PKGr Sondersitzung am
12.08.2013

Schwarzungsgrund
2,3

419-424

01.08.2013

Schreiben Abt | MAD-Amtan R 11 5
Stellungnahme zu Fragenkatalog der MdB
PILTZ/WOLFF vom 16.07.2013

Schwarzungsgrund
2,345

425-426

28.08.2013

Mail R Il 5 an u.a. Abt | MAD-Amt
Ubersendung der Kleinen Anfrage der Fraktion
Biindnis90 / Die Griinen 17/14302

427-448

27.08.2013

Telefax des Pras des DEU BT an BKAmt
Ubersendung der Kleinen Anfrage 17/14302

449-450

29.08.2013

Weiterleitung Mail des BMI tiber R 11 5 an Abt |
MAD-Amt

Abfrage von Erkenntnissen zu Ausspahung
durch GCHQ

451-467

02.09.2013

Sprechempfehlung fiir die Sonder-PKGr am
03.09.2013
incl Anlage Kurzmitteilung | A 1,

Stellungnahme zur Zusammenarbeit des MAD
mit GBR Diensten

Schwarzungsgrund
2
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Begriindungen fiir Schwarzungen in den Unterlagen zur Vorlage an den
1. Untersuchungsausschuss der 18. Wahlperiode

In dem vorgelegten Ordner Nr. 9 wurde jedes einzelne Dokument gepruft. Dabei ergab sich im
Einzelfall die Notwendigkeit der Vornahme von Schwarzungen. Schwaérzungen erfolgten insbe-
sondere in den Fallen, wenn Textpassagen Riickschliisse auf die Identitat der Quelle und/oder
eines Mitarbeiters eines Nachrichtendienstes zulassen. Die Namen unbeteiligter Drittpersonen
sowie Ausfiihrungen, die auf die Arbeitsweise und -fahigkeit des Militarischen Abschirmdienstes
schlieRen lassen, wurden ebenfalls geschwarzt.

Begriindungen im Einzelnen:
1. Schutz von Leib und Leben einer Quelle

Eine Offenlegung der ungeschwérzten Inhalte lieRe bei Bekanntwerden dieser Informationen
Riickschliisse auf die Identitat der ehemaligen Quelle zu. Bei einer Enttarnung der ehemaligen
Quelle ist von einer konkreten Gefahr fir Leib und Leben auszugehen.

Selbst die geringste Gefahr einer Veréffentlichung kann wegen der moglichen Tragweite fir die
Schutzgiiter der ehemaligen Quelle (Art. 1 Abs. 1 und Art. 2 Abs. 1, 2 GG) nicht hingenommen
werden.

2. Schutz der Mitarbeiter eines Nachrichtendienstes

In den Dokumenten sind Klarnamen von ND-Mitarbeitern sowie deren telefonische Erreichbar-
keiten zum Schutz der Mitarbeiter, der Kommunikationsverbindungen und der Arbeitsfahigkeit
des Dienstes unkenntlich gemacht.

Durch eine Offenlegung der Klarnamen sowie der telefonischen Erreichbarkeiten von ND-
Mitarbeitern ware eine Aufklarung des Personalbestands und des Telefonverkehrs eines
geheimen Nachrichtendienstes maglich. Der Schutz von Mitarbeitern und Kommunikationsver-
bindungen ware somit nicht mehr gewahrleistet und damit die Arbeitsfahigkeit des Dienstes
insgesamt gefahrdet.

3. Schutz der Grundrechte Dritter

Weitere Schwirzungen wurden ggf. zum Schutz der Personlichkeitsrechte unbeteiligter Dritter
vorgenommen. Der Schutz des Grundrechtes auf informationelle Selbstbestimmung gehort zum
Kernbereich des allgemeinen Persénlichkeitsrechts. Die Grundrechte aus Art. 2 Abs.1 i.V.m.
Art. 1 Abs. 1 und Art. 14, ggf. i.V.m. Art. 19 Abs. 3 GG verblrgen ihren Tragern Schutz gegen
unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe der auf sie bezogenen, in-
dividualisierten oder individualisierbaren Daten.

4. Schutz der operativen Sicherheit des MAD/Eigenmethodik

Eine Schwarzung des Klarnamens der Quelle ist zum Schutz der operativen Sicherheit des
MAD zwingend erforderlich. Missten potenzielle Quellen des MAD mit einem bekannt werden
ihrer Identitit rechnen, wére es fiir den Militarischen Abschirmdienst zukinftig unmaglich, diese
fiir eine Zusammenarbeit zu gewinnen. Hierdurch ware die Arbeitsfahigkeit des Militarischen
Abschirmdienstes als geheimer Nachrichtendienst insgesamt massiv beeintrachtigt. Weiterhin
wurden Schwarzungen zum Schutz der Eigenmethodik vorgenommen.

Anm.: Sollte in Ergénzung der Begriindung ein weiterer Sachvortrag als erforderlich angesehen
werden, wird um Benachrichtigung gebeten.

5. Kein Bezug zum Untersuchungsgegenstand

Das Dokument ldsst hinsichtlich der o.g. Stelle(n) keinen Sachzusammenhang zum Untersu-
chungsauftrag (BT-Drs. 18/843) erkennen.
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SPD ist von weiterer Ausspahung iiberzeugt
G e 5y mieierz |

ne Anfrage der SPD zur NSA-Affare reagiert. Ein Schre iben. das
Thomas ®dgermann veyoffentlichte. Es soll zeigen: Das Ausspahen geht weiter. Ungeachtet
anderslautender Beteugrungen der Bundesregierung geht die SPD weiter daven aus, dass der
US-Geheimdienst NSA die Kommunikation in Deutschland Giberwacht. Das Innenministerium
schlieBe in einer SteIIun;gnahme ausdriicklich nicht aus, “dass die NSA auf innerdeutsche

" Kommunikation Giber Server in den USA zugreift”, sagte SPD-Parlamentsgeschaftsflhrer
Thomas Oppermann. Oppermann, der auch Vorsitzender des Parlamentarischen -

i iir die Geheimdienste ist, bezog sich auf die Antwort des

Kontrollgremiums (PKG] f
Bundesinnenministeriums auf eine Anfrage der SPD. Das Dokument stellte Oppermann auf

Twitter zum Download Eere_it. Das Ressort hatte darauf verwiesen, dass die
Internetanbieter zur l'.'!1 ertragung von Daten eine Verbindung iber das Ausland wéhlen

Die Regierung hat auf e

kénnten, wenn dies billiger sei. “In der Folge bedeutet dies, dass selbst bei

innerdeutscher Kom wunikation ein Zugiff auf Netze heziehungsweise Server im
Ausland, Gber die di:hbertragung erfolgt, nicht auszuschliefien ist.” Mit dieser Antwort
-distanziere sich-das irinenm:inis:erium von den “vollmundigen Yersprechungen” von
“Kanzleramtsminister Fﬁonald Pofalla (CDU), sagte Oppermann. Die Zusicherung Pofallas,
. dass es keine Ausspahungen in Deutschland gebe, sei damit “liberhaupt nichts mehr

wert”. Immerhin laufe der GroBteil der innerdeutschen Kommunikation Gber Server in den

USA.

via zeit: SPD Ist von welferer Ausspahung dberzeugt

& Tumblr [ More

sharing is B covgle +1  [[] Facebook [ Twitter 1 (] Email
supporting! ! :

Posted in Dienste. downlgad. Gewalf. Intemet
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> A des Innemn
_ : 7
0% 39

HausanscarET  All-Moabit 101.D, 10559 Berlin

.44

POSTANSCHRIFT  Bundesministeriim des Innemn, 11014 Berfin

Prasident des Deutschen Bundestages - postascimer 1014 Bedin
— Parlamentssekretariat — ; EL +49 (0)30 1660
Reichstagsgebaude eax +49(0)30 18 651

11011 Berlin
. wrerner  www {Rbund de

ontum /] 5‘ August 2013

wrere Kleine Anfrage des Abgeordneten Dr. Frank-Walter Steinmeier u. a, der
. : Fraktion der SPD
Abhorprogramme der USA und Umfang der Kooperatlon der deutschen mit
den US- Nachrichtendiensten

BT-Brucksache 17114456

Auf die Kleine Anfrage iibersende ich namens der Bundesregierung die beigefiigte
Antwort in'5-facher Ausfertigung. ' :

Hinweis:
Teile der Aritworten der o. g. Kleiren Anfrage smd VS-Geheim und VS-

Vertraulich eingestuft und in der Geheimschutzstelle des Deutschen

- Bundestages einzusehen.
.- Weitere Teile der Antwort zur Kleinen Anfrage sind VS-Nur fir den

Dlenstgebrauch

ZUSTELL- UND LEFERANSCHRIFT _AllMcab 101 D, 10559 Bestin
VERKENRSANBINDUNG  S-Bahnhol Baflevue: UsBatinbo! Turmsiyale
Bushaltesleiie Kieiner Tiergarten
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Kleine Anfrage der Abgeordneten Dr. Erank-Walter Steinmeier \ O 00004
und der Fraktion der SPD : '

Abhorprogramme der USA und Kooperation der deutschen mit den US- Nachrichten-

diensten

BT.Drucksache 17/14456

Vorbemerkung der Bundesregierung:

Die Bu ndesre_gieruﬁg hat unmittelbar nach den ersten Medienverdffentlichungen zu
angeblichen Uberwaehungsprogrammen der USA mit der Aufklarung des Sachverhalts
begonnen. \Von Anfang an wurde hierzu eine Vielzahl von Kanélen genu{zt.

Bundeskanzlerin Dr. Merkel hat das Thema ausfihrlich und intensiv mit US-Prasident
Obama erértert, dab-'ei ihre Besorgnis zum Ausdruck gebracht und um weitere Aufkla-
rung gebeten, Auenminister Dr. Westerwelle hat sich in diesem Sinne gegentber

" séinem Amiskollegen Kerry geduRert und Bundesminister Dr. Friedrich hat sich-im
Rahmen mehrerer Gesprache, darunter mit US-Vizeprasident Biden, fiir eine schnelle
Aufklarung eingesetzt. Aulerdem hat sich Bundesministerin Leuthsuséer—
Schnarrenberger unmittelbar nach den ersten Medienverdffentlichungen an den US-
Justizminister Eric Holder gewandt. und um Erlauterung der Rechisgrundlage fur -
P_RI'SM und seine Anwendung gebeten. '

Daneben fanden Gespréohé-auf Expertenebene statt. Zuvor war der US-Botschaft in
Berlin am 11. Juni 2013 ein Fragebogen {ibersandt worden.

Der Bundesregierung ist bekannt, dass die USA ebenso wie-eine Reihe anderer Staa-
ten zur Wahrung ihrer Interessen MaBnahmen der strategisclien Fernmeldeaufklarung
durchfithren. Von der konkreten Ausgestaltung der dabei zur Anwendung kémmenden
-Pro-g_rarﬁm'e oder von'deren internen Bezeichnungen, wie sie in den'Medien aufgrund
der Informationen von Edward Snowden dargestelit WDrdeh sind, hatte die Bundesre-

gierung aI-I'erdihgs keine Kenninis.

Die Gesprache konnten einen wesentlichen Beitrag zur Aufkiarung des Sachverhalts

leisten.

So legte die US-Seite zwischenzeitiieh dar, dass entgegen der Mediendarstellung zu
. PRISM und weiteren Programmen nieht massenhaft und anlassios Kemmunikation
" {iber das Internet aufgezeichnet wird, sendern eine gezielte Sammiung der Kemmuni-
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. kation Verd&chtiger in den Bereichen Terrorismus, organisierte Kriminalitat, Weiterver-

breitling von Massenvernichtungswatfen und zur Gewahrleistung der nationalen Si-
cherheit der USA erfolgt. PRISM dient zur Unisetzung der Béfugnisse nach Section
702 des ,Foreign Intelligence Surveillance Act” (FISA).

Bei der Durchfithrung von MaRnahmen nach Section 702 FISA bedarf es einer richter-
lichen Anordnung. Die Zustandigkeit fiir deren Erlass liegt bei einemauf der Gmndziagg_
des FISA eingerichteten Fachgericht (,FISA-Court"). Eine Anordnung nach Section |
702 FISA muss jahrlich erneuert werden. Uber FISA-MaRnahimen sind der Justizminis-
ter und der Director of National Intelligence gegeniiber dem Kongress und dem Abge-
ordnetenhaus berichtspflichtig. :

Daneben erfolgt eine Erhebung nur von Metadafen geméR Section 215 Patriot Act, die
ebenfalls auf einem richterlichen Beschluss beruht. Diese Erfassung betrifft allein Tele-

- fonate innerhalb der USA sowie solche, deren Ausgangs- oder Endpurikt in den USA

liegen.

Der Bundesregierung liegen keine Anhaltspunkte daftr vor, dass eine flachendecken-
de Uberwachung deutscher oder europaischer Biirger durch die USA erfolgt. -

Zwischenzeitlich hat die National Seeurity Agency (NSA) gegeniiber Deutschland dar-
gelegt, dass sie in Ubereinstimmung mit deutschem und amerikanischem Recht hand-
le. Die Bundesregierung und auch die Betreiber groBer deutscher Internetknotenpunk-
te haben keine Hinweise, dass durch die USA in Deutschland Daten ausgespaht wer-

den.

Auf Vorschlag der NSA ist ge'p'lani, eine Vereinbarung zu schliefen, deren Zusiche-
rungen miindlich bereits mit der US-Seite verabredet worden sind: s : ' |

« Keine Verletzung der'jeweilige-n nationalen Interessen
‘s Keine gegenseitige Spionage

« Keine wirtschaftsbezogene Ausspahung

» Keine Verletzung des jeweiligen n=a-t-i0nalén Rechts

Die Bundesregierung geht davon aus, dass dje in den-Medien behauptete Erfa-ss'ung'
von ca. ‘500 Mio. Telekommunikationsdaten pro Monat durech die USA in-Detitschland
sich durch eine Kooperation. zwischen dem Bundesnachrichtendienst (BND) und der
NSA erkldren lasst. Diese Daten betreffén Aufklarungsziele und Kommunikationsvor-
gange in Krisengebieten auRerhalb Deutschlands und werden durch den BND im
Rahmen seiner gesetzlichen Aufgaben erhoben. Durch eine Reihe von MaRnahmen
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wird sichergestellt, dass dabei eventuell enthaltene persenenbezogene Daten deut-
scher Staatsangehoriger nicht an die NSA tbermittelt werden..

Demgegeniiber erfolgt die Erhebung und Ubermittiung persenenbezogener Daten
deutscher Grundrechtstriiger nach den restriktiven Vorgaben des Gesetzes zur Be-
schrankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10~Ge‘set;z),'-Eine
"Ubermittiung ist bisher durch den BND nach -sorgﬁé‘it-iger' rechtlicher Wiirdigung und
unter den Voraussetzungen des Artikel 10-Gesetzes in zwei Fallen an die NSA und in
einem weiteren Fall a'n einen europaischen Partnerdienst erfolgt. ;

Die US-Beharden haben der Bundesregierung zugesichert, die D.ek-la'ss-tﬁ'z-ierung ein-
~ gestufter Dokumente zu priifen und sukzessive weitere Informationen bereitzustellen.
Im dieser Zusammenhang hat der Directer of National Intelligence im Weilen Haus,
Gerneral Clapper- angeboten, den Deklassifizierungsprozess durch foertlauféenden In-
forrnatmnsaustausch zu begleiten. Mitarbeiter des Bundeskanzleramts (BK-Amt) und
des Bundesmmisterlums des innern (BMI) bilden die dafiir notwefndlge Kentakigruppe,
um-so auf die rasche Frmgabe der reIevanten Dokumente hinwirken-zu kénanen.

Soweit_par‘]’amentarische Anfragen Umstande betreffen, die aus Griinden des Staats-
wohls geheimhaltungsbedirftig sind, hat die Bundesregierung zu priifen, ob und auf
welche Weise die Gehe:mhaEtungsbedurﬁ@keit'mit dem parlamentarischen Informati-
onsanspruch in Einklang gebracht werden kann (BVerfGE 124, 161 [189]). Die Bun-
desregierung ist nach sorgfaltiger Abwagung zu der Auﬁ’assung gelangt dass die Fra-
gen 3, 10, 16, 26 his 30, 31, 34 bis. 36, 38, 42 bis 44, 46, 47, 49, 55, 81, 63,65, 76, 79,
" 85und 96 aus Geheimhaltungsgriinden ganz oderteilweise nicht in dem fiir d|e Offent-
lichkeit einsehbaren Teil beantwortet werden kénnen.

Zwar ist der parlamentarische Informationsanspruch grundsatzlich auf die Beantwor-
tung gestellter Fragen in der Offenthchkelt angelegt. Die Einstufung der Antworten auf
~ die Fragén 3, 26 bis 30 und 96 als Verschlusssache (VS) mit dem Gehemhaltung&
grad ,VS-NUR FUR DEN DIENSTGEBRAUCH" ist aber im vorliegenden Fall im Hin-
blick auf das Staatswohl efforderlich. Nach § 3 Nummer 4 der Allgemeinen Verwal-
tungsvorschrift zum materiellen und organisaterischen Sehutz von Verschlusssachen
(Verschlusssachenanweisung VSA) sind Informationen, deren Kennthisnahme durch
Unbefugte flir die Interessen der Bundesrepublik Deutschland oder eines ifwer Lander
riachteilig. sein kénnen, entsprechend einzustufen. Eine zur Versffentlichung bestimm-
te Antwort der Bundésregierung auf diese Fragen wirde Informationen zur Kooperati-
on mit auslandischen Nachrichtendiensten einem nicht elngrenzbaren Personenkreis
nicht nur im Inland, sendern auch im Ausland zuganglich machen Dies kann filr die
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‘wirksame Erfitllung der gés‘effiichen Aufgaben der Nachrichtendienste und damit fir
die Interessen der Bundesrepublik Deutsehland nachtéilig sein. Zudem kénnen sich in
diesem Fall Nachteile fiir die zukiinftige Zusammenarbelt mit auslandischeén Nachrich-
tendiensten ergeben. Diese Informationen werden daher gemaﬂ § 3 Nurmmer 4 VSA

als ,V8-NUR FUR DEN B BIENSTGEBRAUCH" gingestuft und dem Deutschen Bundes-
tag gesondert ibermittelt. :

Auch die Beantwortung der Fra-gefr 38, 44 und 63 kann ganz oder teilweise nicht offen
erfolgen. Zunachst sind Arbeitsmethoden und Vorgehensweisen der Nachrictitendiens-
te des Bundes im Hinblick auf die kiinftige Auftragserfiillung besonders schutzbediirf-
tig. Eberiso schutzbediirftig sind Eirizelheiter zu der nachrichtendienstlichen Erkennt-
nislage. Ihre'Veréﬁentl-ichung lieRe Riscksehliisse auf die A-ufkiléi‘rungssr‘:‘hw-erp}unkte Zu.

Uberdies gilt, dass im Rahmen der Zusammenarbe:t der Nachrichtendienste Emzelher~
ten Uber-die Ausgestaltung der Kooperation vertraulich behandelt werden. Die Vo-
rausgesetzte Vertraulichkeit der Zusammenarbeit ist die Geschaftsgru ndlage fiir jede
Kooperation unter Nachr:chtendreqsten. Dies umfasst neben der Zusammenarbeit als
: soleher _.:—iueh Informationen zur konkretern: Ausgestaltung sowie !nfc‘n"ri‘r‘-l_a-ti@'néﬁ zu Fa-
_ higkeiten anderer Nachrichtendienste. Eine offentliche Bekanntgabe der Zusdmitnen-
arbeit anderer Nachrichtendienste mit Nachrichtendiensten des Bundes entgegen der
zugesicherten Vertraullchkelt wiirde nicht nur die Nachrichtendienste des Bundes in
- grober Weise diskreditieren, infolgedessen ein Riickgang ven Infermationen aus die-
sern Bereich zu einer Verschiechterung der Abbildung der Slcherheﬁslage durch dle
~ Nachrichtendienste des. Bundes fiihren kénrite. Dariiber hinaus kdnnen Angaben zu
-Art und Umfang des Erkenntnisaustauschs mit auslindischien Nachrichtendiensten
aueh -Ru_ck.s-chlus_se auf Aufkiaruingsak-hwtaten ‘urid -schwerpunkte der Nachnchten
dienste des Bundes zulassen. Es bestiinde weiterhin die Gefahr, .d-BSS_u_Eﬂm'ittelba:re
Riickschliisse auf die Arbeitsweise, die Méthoden und den Erkenntnisstand der ande-
- ren Nachrichtendienste gezogen werden kénnen. Aus den QEnra_nnten'Gr&‘mden wiirde
eine Beaniwortung in offerier Form fiir die Interessen der Bundesrepublik Deutschland
schadlich sein. Daher sind die Antworten zu den-genarinten Fragen ganz oder teilwei-
se als Verschlusssache gemaf_l. der VSA mit dem Geheimhaltungsgrad VS- :
VERTRAULICH® eingestuft.

SchlieBlich sind die Artworten auf die Fragen 10, 16, 31, 34 bis 36, 42, 43, 46, 47, 49,
55, 61, 65, 76, 79 und 85 aus Griinden des Staatswohls ganz oder teilweise geheim-
haltungsbediirftig. Dies gilt, weil si¢ Informationen erithalten, die im Zusammienhang
mit Aufklarungsaktivitdten und Analysemethoeden der Nachrichtendienste des Bundes
stehen. Der Schutz von Details insbesondere ihrer technischen Fatiigkeiten stellt fir
deren Aufgabenerfilllung einen @iberragend wichtigen Grundsatz dar. Er dient der Auf-_
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rechterhaltung der Effektivitat nachrichtendienstlicher *iﬁf@rmﬂt-icn'sb.es-chaf—-fuhg durch -
den Einsatz spezifischier Fahigkeiten und damit dem Staatswohl. Eine Verdffenilichung
von Einzelheiten betreffend solche Fahigkeiten wilrde zu einer wesetitlichien Schwa-
chung der den Naehr-iehteﬂdien:sten‘zu'r Verfugurig stehenden Maoglichkeiten zur Infor-
mationsgewinnung fiihren. Dies Wirde fitr ihre Auftragserfiillung erhebliche Nachteile
zur Folge haben und fiir die Interessen der Bundesrepublik Deutschland sehadlich

sein.

Dariiber hinaus sind in den Anfworten zu den genannten Fragen Auskinfte enthalten,
die unter dem Aspeki des Sehutzes der n-a'-ehriehtendieﬁgﬂ'ichen.Zus-a-r'nnj.etem-a‘rbérit mit
auslandischen Partnern besonders schutzbedintig sind. Eine offentliche Bekarintgabe
von Informationen zu technischen Fahigkeiten von ausiandischen Partnerdiensten und
damit einhergehend die Kenntnisniahme durch Unbefugte wiirde erhebliche fiachteilige
Auswirkungen auf die vertrauensvolie Zusammenarbeit haben. Wiirden in der Konse-

" quenz eines Ve'rtraeuensxfer-._EJstes Inf—brmétioﬁah von auskindischen Stéllen entfallen
oder wesentlich zuriickgehen, entstiiriden signifikante Informiationsiiicken mit negati-
ven Folgewirkungen fir die Genauigkeit der Abbildung der Sicherheitslage in der Bun-
desrepublik Deutschiland sowie im Hinblick auf den Sehufz deutscher Interéssen im
Ausland: Die kiinftige Aufgabenerfillung der Na-’c-zzhnifcjh{emdiensié des Bundes wilrde
stark beeintrachtigt. IﬁS'of’Ern"kfjn'nte die Offenlegunyg der -ent‘s-pre:@henden Informatio-
nen die Sicherheit der Bundesrepublik Deutschland gefahrden oder ihren Interessen
schweren Schaden zufigen, Deshalb sind die Antworten zu den genannten Fragen
ganz oder teilweise als Verschlusssachie gemal der VSA mit dem Geheimhaltungs-
érad JGEHEIM® ei‘ng.estﬂft. Y

Auf die entsprechend eingestuften Antwoertteile wird im Folgenden jewéil"s ausdrticklich
verwiesen. Die mit den Geheimhaltungsgraden: ,,VS-V'ERT?R-AUL_I:CH" sowie LGEHEIM"
eingestuften Dokumente werden bei der Geheimschutzstelle des Detitschen Bundes-

tages zur Einsichtnahme hinterlegt.
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[ Sachstand Aufkldrung: Kenntnisstand der Bundesregierung und
Ergebnisse der Konimunikation mit den US-Behérden

Frage 1: _
Seit wann kennt die Bundesregierung die Existenz von PRISM?

Antwort zu Frage 1:
Strategische Fernmeldeaufklarung ist.ein weltweit verbreﬁetes nachnchtendlensﬂlches

Mittel. Insoweit war der Bundesregierung bereits vor den jungsten Pressebericht-
-erstattungen bekannt, dass auch andere Staaten (insbesonidere die USA) dieses Mittel :
nutzen. Nihere Informationen iiber Bezeichnungen, Urnfang oder Ausmal konkréeter
Prograrmme der USA lagen ihr vor der Presseberichterstattu ng ab Juni 2013 hingegen

nicht vor.

Frage 2:
Wie ist der aktuelle Kenntnzsstand der Bundesregrerung hmsmhthch der Aktivitaten der

NSA?’

Antwort zu Frage 2:
Das Bunhdesamt fiir Verfassungsschutz (B’N) hat eine Sondefauswertung emgéncht‘et

tiber-deren Ergebnisse informiert wird, sebald sie vorhegen Im Ubrigen wird auf die
Vorbemerkung der Bundesregiefung verwiesen:

Frage 3:
Welche Kenntnisse hat die Bundesregierung zwischenzeitlich zu- PRISM TEMPORA

und vergleichbaren: Programmen’?

Antwort zu Frage 3: .

Es wird auf die Vorbemerkung der Bundesregierung verwiesen. Jedoeh ist die Klarung
des Sachverhaltes noch nicht abschliefend erfolgt und datie,_rt' an. Sie wurde u.a. im |
Rahmen einer Delegationsreise der Bundesregierung in die USA eingeleitet. Die ver-
schiedenen Ansprechpartner hiaben der deutschen Delegation gréitmégliche Transpa-
renz und Unterstiitzung zugesagt. Die bislang mitgeteilten Informationen werden noch
im Detail gepraft und bewertet. Sie sind i1 Ansehluss mit'den weiteren —z.B. durch die
seitens der US-Béhstden zugesagte Deklassifizierung von Informationen und Doku-
menten (vgl. Antwerten zu den Fragen 4 bis 6) — ibermittelten Informationen im Zu-
sammenhang auszuimerten.

Die britische Zeitung , The Guardian® hat am 21. Juni 2013 berichtet, dass das britische
Government Communications Headquarters (GCHQY die Internetkommunikation tiber
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die transatlantischen Seekabél iiberwacht und die géwonnenen Daten zum Zweck der
Auswertung fur 30 Tage spe_ie-h'e it

Das Programm soll den Namen ..Tempora tragen. Daneben benehtet die Presse von
Programmen mif den BeZelehungefn Master‘i‘ng the Interiiet’ und ,Global Telecom
Exploitation”. Die Bundesregierung hat sich mit Schreiben von 24. Juni 2013 an die

Britische Betschaft in Berlin gewandt und anhand eines Katalogs von 13 Fragen um : 2 m

- Auskunft gebefen. Bie B“etschaft hat am gleichen Tag geantwarfet und darauf-hinge-
wiesen, dass britische Reg1erungen zu nachrichtendienstlichien Angelegenheiten nicht
ffentlich Stellung nehmen. Der geeignete Kanal fiir die Erdrterung dieser Fragen sei-

en-die Nachrichtendienste.

Auf den VS-NUR FUR DEN DIENSTGEBRAUCH emgestuften Antwortteil gemal& Vor-
bemerkung der Bundesregisturig wird verwieser.

Frage 4. : ‘
. Um welche Dokumente bzw. welche Informationen handelt es sich bei ten eingestuf-

_ten Dokumenten, bei denen-niach-Aussagen der Bundesregierurig eine Deklassifizie-
rung vereinbart wurde, um entsprechende Auskiinfte erteilen zu kbnnen, und durch .
wari sollen diese deklassifiziert werden? :

Antwort zu Frage 4: . o i | a2

Die Vertrater der US- Reglerung und -Behorden haben zugesnchert dass geprift wird,

welche eingestuften infermationen in dem u@rgesehenen Verfahren fur Deutschland
freigegeben werden kéhnen, um eine tlefergehende Bewertung des Sachverhalts und

der von Deutschland aufgewerfenen Fragen zu ermdglichen. Dieses Verfahren ist ‘

noch nicht abgeschlossen. Die Bundesreglerung hat deswegen biskrg weder Er-

kenntnisse dariiber, um welche Dokumente es sich hier kenkret handelt, noch von

wem dieser Deklassifizierungsprozess durchgefiihrt wird.

Frage 5:
' Bis wann soll diese Deklassifizierung erfolgen?

: Antwort zu Frage 5:
' Die Deklassifizierung gescehieht nach dem in den USA vorgesnhnebenen Verfahren

* Ein k.onkrete-r.-Ze_ltﬁahman ist seitens der USA nicht genannt worden, Die Bu,ndesregile-
rung steht.dazu mit der LiS-R’e'giemng. in Kontakt und wirkt auf eine zugige Deklassifi-

zierung hin.

oaooqg.
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Frage 6:
Gibt es eine verblndltche Zusage der Regierung der Veremlgfen Staaten, bis wann die

' dl\r‘él’SE.‘I‘l Fragenkataloge deutscher Reg’terungsmltgheder beantwortét werdén sollen?

Antwort zu Frage 6.
Auf die Antworten zu den Fragen 1,4 und 5 se}me auf die Vorb‘emerkung der Bunhdes-

regierung wird verwiesen,

Frage 7: :
Walehe Gegprache haben seit Anfang des Jahres zwischen Mitgliedefn der Bundesre-
gierung mit Mitgliederri der s-Regierung und mit fihrenden; Mitarbeitern der US-
Geheimdienste stattgefunden? Welche: Gesprache sind fr die Zukunft geplant?

Wann? Durch wen?

Antwort zu Frage 7:
Bundeskarizlerin Dr. Merkel hat am 19. Juni 2013 einen Gedankenaustausch mit US-
Prisident Qbarna im Rahmen seines Staatsbesuchs gefiihrt urid ihn am 3. JU[I 2013

telefoniseh gesprochen.

Bundesrhinisterin Dr. von der Leyen hat wahrend threr US-Reise im Rahmen ven
fachbezogenen Arbeifsgesprachen.am 18. Februar 20113 Herm Seth D. Harris, Acting
. Secretaty of Labor, getroffen. - : ' ; '

Bundesminister Dr. Westenmelle hat den US-Aulkenminister John Kerry wahrend des-
sen Besuchs in Berlin (25./26. Februar 2013) sowie bei seiner Reise nach Washington
(31. Mai 2013) zu Konsu[tatlonen getroffen. Dariiber hinaus gab es Begegnungen der
beiden Minister bei multilateralen Tagungen und &ine Vielzahl von Telefbngesprachen )
Weiterhin gab es.am 19. Juni 2013 ein Gesprach zwischen dem Bundesminister des
Auswartigen und dem US- Prasidenten Obama sowie wahrend der Miinchner Sicher-
heitskonferenz (2./3. Februar 2013) ein Gespraeh 2wischen dem Bundesminister des
Auswértigen und dem amerikanischen Vizeprasidenten Joe Biden.

Bundesminister Dr. de Maiziére fiihrte seit Anfang des Jahres folgende Gesprache:

e Ra‘ndgéspréch mit US-Verteidigungsminister Panetta am 21. Februar 2013
beim NATO-Vertéidigungsminister-Treffen in Brissel.
. Gesprache mit’ USMVerte1d|gu ngsminister Hage{ am 30. April 2013 in Washmg~
ton. -
» Randgesprach mit US- Ve}‘zeidlgungsmmrster Hagelam 4. Jum 2013 beim
NATO-Verteidigungsminister-Treffen in Brussel.
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Bundesminister Dr. F r,i;ed-rish' ist im April 2013 mit dem Leiter der NSA, Keith Alexan-
der, derm US-Justizminister Eric Holder, der US-Heimatschutzministerin Janet Napoli-
tano und der Sicherheitsberaterin von US-Prasident Obama, Lisa Maénaco, zusam-
mengetroffen. Am 12. Juli 2013 traf Bundesinnenminister Dr. Fried fich US-

: Viiﬁp‘ﬁ-ﬁ‘s}ﬁént Joe Biden sowie erneut Lisa Moné@a und Eric H:gjtz’i'ér.

Buridesminister Dr, Résler filhite am 23. Mai 2013 in Washington- ein Gespréch mit
dem desugmeden US- Handelsbeauﬂragen Michael Froman..

Bundestinister Dr. Schauble hat mit dem amerikanischen Finanzminister Lew Ge-
sprache gefiihrt bei einem Treffen in-Berlin am 9. April 2013 sowie wahrend des G7-
Treffens bei Londen am 11. Mai 2013 und des - G20-Treffens in' Méskau am 19, Juli
2013. Weitere Gespriche wurden telefonisch am 1. Ntérz 2013, am 20. M&fz 2013, am
B. Mai 2013 und am 30. Mai 2013 gefiihrt. :

Auch Kiiriftig Wer‘der‘r-Regieftj‘r‘tg‘énﬁ-tgiiéder im Rahmen des stéin'dig"'éﬁ Dialogs rriit

Amtskollegen der US-Administration zusammentre’r’fen Konkrete Termine werden "
nach Bedarf anlasslich jeweils anstehender Sachfragen vereinbart.
Frage 8: '

Gab es seit Anfang des. Jahres. Gesprache zwisehen dem Gehelmdfenstkmordmat@r
Jarmies Clapper und dem Kanzleramtsmiriister? Wenn ‘nicht, warum nicht? 8ind solche

geplanf‘?
Frage 9. v
" Gab es inden vergangenien Wochen Geésprache mit der NSA/mit NSA Chef General ';_.E-

Keith Alexander und dem Kanzleramtsmm ister? Wenn nicht, warum nickt? Sind se!ehe

geplant?

- Antwerten zu den Fragen 8 und 9:

Der Director of National Intelligence, James R. Clapper, und der Leiter der NSA, Gene-
ral Keith B. Alexander, filhren Gespréche.in Deutsehland -auf‘d'é'r'zau-st'emdig’en hoch-
rangigen Beamfenebene. Gesprache mit dem Chef des 'Bpﬁd'eskan'zlénam’tes-'h'aben
bislang nicht stattgefuniden und sind derzeit auch nicht geplant. £

Frage 10: ,
Welshe Gesprache gab &3 sgit Anfang des: Jahires zwischen den Spitzer der Bundes-
" ministerien, BND, BfV oder BSI eingrseits und NSA andererseits und wenr ja, was

10 -
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waren die Ergebnisse? War PRISM Gegenstand der Gesprache? Waren die Mitglieder
der Bundesregierung tiber diese Gesprache informiert? Und wenn ja, inwieweit? -

Antwort zu Frage, 10: _

Am 6. Juni 2013 filhrie Staatssekretar Fritsche Gespréctie mit General Keith B: Ale-
vander. Gesprachsgegenstand war ein allgemeiner Austauseh tber die Einschatzun-
gen der Gefahren im Cyberspace. PRISM war nicht Gegenstand der Gesprache. Der
Termin war Bundesmitister Dr. Friedrich bekanmit. Daruber hinaus Hat és eine allge-
meine Uniterrichtung von Bundesminister Dr. Friedrich gegeben.

Am 22. April 2013 fand ein bifaterates Treffen swischen dem Vizeprasidenten des
Bundesamts fir Sicherheit in der Information stechnik (BS1), Kénen, mit der Direktorin
des Information Assurance Departments der NSA, Deborah ‘P'Iun'ket{, staft.

Im Ubrigén wird auf die Vorbemerkung der -=Bund‘es‘-.rleg='iér_uﬁg sowie auf das bei der
Geheimschutzstelle des Deutschen Buhdestages hinterlegte GEHEIM eingestufte Bo-
kument verwiesen. : '

Frage 11:

Gibt es aine Zusage der Regierung der Vereinigten Staaten ven Arerika, dass die
flacherdeckende Uberwachung deutscher und europaischer Staatsbiirger dusgesetzt
wird? Hat die Bundesregiérung dies gefordert? R

Antwort zu Frage 11: : s

Auf die Antworten zu den Fragen 2 urd 3 sowie auf die Vorbemerkung der Bundesre- -
gieruhg'w.ird verwiesen. Der Bundésregierung liggen im Ubrigen keire Anhaltspunkte
dafiir vor, dass eine ,flachendeckende Uberwachung” deutscher oder europaischer
Biirger durch die USA erfolgt: Insofern-gab es keinen Anlass fiir eine der Fragestellung
e-ntSSp'xje'chende'Fard'e.rt}ngz. : :

Il. Umfang der Uberwachung und Tatigkeit der US-Nachrichtendienste auf
deutschem Hoheitsgebiet

Frage 12: : ot h
Halt die Bundesregierung eine Uberwachung von 500 Millionen Dateén in Deutschland

pro Monat fur unverhaltnismalig?

Antwgrt zu Frage 12: : :
Es wird auf die Vorbemerkung der Buhdesregierung verwiesen. Der BND géeht davon”
aus, dass die in den Medien genannten SIGAD US 887-LA und -LB Bad Aibling und

s
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der Fernméldeauﬂglarung in Afghanistan zuzucrdnen sind. Dies hat die: NSA zwischen-

zeitlich bestatigt. Es. gibt keiné Anhaltspunkte dafiir, dass die NSA in Deutsc:h[and per-
sonenbezogene Daten deutscher Staa‘tsangehonger effasst.

Der BND arbeitet seit iiber 50 Jahren arfolgreich mit der NSA ZUSAMIMER, msbesonde-
re bei der Aufklarung der Lage in Krisengebieten, 2y Schutz der dort stationieften

deutschen Soldatinnen und Soldaten und zum Sehutz and zur Rettung entfihrter deut-

scher S:taaisange.hﬁlriger.

Die Kooperation mit anderen Nachnoh’tendlensten deet auf geseizlieher. G‘-Fun'diage
statt. Metadaten aus Austaﬁdsverkehrenrwerden auf der Grundlage des Gesetzes Uber
den Bundesnachrichtendienst (BND-Gesetz) an auslandische Stelleri welterge!enet
Vor der Weiterleitung werden diese Daterr in einem gestuften Verfakiren urm eventuell
darin enthaltene persenenbezegene Daten deutscher Staatsburger bereinigt.-

Im Ubrigen wird auf die Antworten zu den Fragen 2 ljh‘d_ 3 ven'a\lf'resen-.

Frage 13
Hat die Bundesregierung gegentiber den USA erklart, dass eine salche Uberwachiung

unverhaltmsmaﬁlg ist? Wie haben die Vertreter der USA reagiert?

Antwort zu Ffaqe 13
Die Bundesregierung hat in zahlreichen Gespracheﬂ mit den VVerteetern- der USA die

deutsche Rechislage erértert. Dabei hat'sie asuch darauf hingéwiesen, dass eine fla-
chendeckende, anlasslose Uberwachung nach deutsehiem Recht in- Deutschland nicht

zulassig ist.
Im U.b.ﬁg_en wird auf die Antworten zu den Fragen 11 und 12 verwiesen.

Frage 14.
War es Gegenstand der Gesprache der. Bundesregierung, zu klaren, wo und auf wel-

che Weise: die arfierikanischen Dienste diese Daten erheben bzw. abgreﬁen‘?

Antwort,zu Frage 14:
Ja. Auf E:Ile Antworten zu den Fragen 1, 4 und 12 wird verwiesen.

Frage 15 .
Haben dle Ergebnisse der Gespréche zweifelsfrel ergeben dass digse Da‘teﬂ nicht auf

deutschem Hoheitsgebiet abgegriffen werden’? Wenn nein, kann die lundesre@erung
ausschheilen dass die NSA oder andere Dienste hier Zugang Zur Kommumkatmnsmf-

B o
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rastruktur, beispielsweise an den zehtralen Internetknoten, haben? Wenn ja, auf wel-
che Art und Weise konnen die Dienste nach Kenntnis der Bundesregierung aufyérhalb
von Deutsehland auf Kammunlkatlansdaten in einem-solchen Umfang zugrafen'?

Antwort zu Frage 15: :
Derzeit liegen der Bundesregierung keine Hinweise vor, dass fremde Dienste Zugang

zur Kommunikationsinfrastruktur in Deutschland haben.

Bei Internetkommunikatior wird aur Ubettragung der Daten nicht zwangslaufig der kiir-
zeste Weg gewshlt; ein geografisch deutlich langerer Weg kann durchaus far einen
Internetanbieter auf Grund geringerer finanzieller Kosten attraktiver sein. So ist selbst
‘bei innerdeutscher Kemmunikation ein Dbertragungsvveg auch aulerhalb der Bundes-
'republlk Deutschland nicht auszuschiieRen. In der Folge bedeutet dies, dass selbst bei
inrierdeutscher Kommunikation ein Zugriff auf Netze Bzw. Setver im ﬂ\us}and tiber die
die Ubertragung erfolgt, nicht ausgeschlossen werden kann. :

Im Ubﬁge:n wird auf die Vorbemerkung der Bundesregierung verwiesen.

Frage 16:
Welche Hmwase hat die Bundesregierung darauf, ob und inwieweit deutsche oder

europaische staatliche Institutionen oder mplomat(sche Vertretirigen Zigl von US-
SpahmaBnahmen oder Ahnlichem waren? Inwieweit wurde die deutsche und europdi- -
sche Reglerungskommuntkatuon sowie die Parlarientskomimuriikation tiberwacht?
Konniten die Ergebmsse der Gesprache der lundasréglerung dieses ausschllelll,en’?

Antwort zu Frage 16:

Der Bundesregierung lisgen keine Erkenntmsse ZU angebllchen ‘Ausspahungsversu-
chen U8~amenkanlscher Dienste gegen deutsche bzw. EU-Institutioneri ader diploma-
tische Venretungen- vor. Die EU-Institutionen verfilgen tber eigene Sicherheitsbiiros,

die auch die Aufgabe der Spionageabwehr wahmehmen.

im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundestages. hin-
terlegte GEHEIM eingestufte Dokument verwiesen.

ll.  Abkommen mit den USA

Frage 17:
Welche Giltigkeit haben die Rechtsg rundlagen fr die nachnchtenﬁrensﬂ che Tatigkeit

der USA in Deutschland, insbesondere das Zusatzabkommen zum Trup;aenstatut und
die Verwaltungsvereinbarung von 18687

R B
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Antwort zu Frage 17:
1. Das Zusatzabl-mmmen vom 3. August 1959 (BGBI. ’1961 I1'8. ’1183 12’18) zu dem
Abkornrien zwischen dert Parteieni des Nordatlanfikvertrages Gber die Rechtssteliung
ihrer Truppén hinsichtlich der in der Bundesrepublik Deutschland stationierten auslan-
dischien Truppen erganzt das NATO- Truppenstatut. Nach Art. I NATO-Truppenstatut
sind US-Stréitkrafte in Deutschiand verpfiichtet; das deutsehe Recht zu aghten. Nach
AR. 53 Abs. 1 Zusatzabkommen zum NATO- Truppenstatut diirfen die' US-Streitkrafte
auf |hnen Zilt aussehiieflichen Bénutzung betlassenen LIEQ@HSOhaﬂEn die zur befrie-
dlgenden Erfiillung ihrer Verteidigungspflichten erforderlichen Wanahmen treffen. Far
" die Benutzung der- Llegenschaften gilt aber stets deutsches Recht, soweit. Auswirkun-
gen auf Rechte Dritter vorhersehbar sind. Bie’US- Streltkrafte kénnen Fernmeldeana-

" gen und -dienste: errichten, betreiben and unterhalten, soweit dies fir militarische Zwe-
cke erfordelich ist (Art. 60 Zusatzabkommen zum NATO—Truppenstaiuf}

Nai:h Art. 3 des Zusatzabkommens zum NAT‘O T'rupp-e'nstatm-a‘rﬁé‘it‘én deutsche Be- . .
"hérden und Truppénbehorden bei der Durchfihrung des NATO-Truppenstatuts nebst
Zusatzabkemmen eng zusammen. Dae Zusamimenarbeit dient [nsbesondere det For-
derung und Walrang der Slcherhelt Deutschlands, der Entsendestaaten und der
Truppen. Sie efstredkt sich auch auf-Sammlung, Austausch und Schiitz aller NaEhFIChA
ten, die fiir diese Zwecke von Bedeutung sind. Zur Erfilllung dieser Pflicht kann das
BfV. nach § 19 Abs. 2 des Geselzes. uber die Zusammenarbeit des Bundes und der-
Landérin Angelegenhelten des Verfassungsschutzes und tiberdas Bundésamt fur
VerfasStmgsschutz (Bundesveﬁassungsschumgesetz) personenbezogene Daten an
Dienststellen der Stationierungsstreitkréfte Uberm itteln. Auch Art. 3 Zusatzabkommen
zum NATO-Truppenstatut erméchtigt die USA aber entgegen: F’resseme!dungen nicht,
in das Poest- und Fernmeldegetieimnis einzugreifen. Nach Art. [l NATO- Truppeﬁstatut

ist deutsches Recht zu achten.

2. Die Verwaltungsvereinbarung mit den Vereinigten Staaten von Ame-ri’ka: zum Artikel.
10-Gesetz aus dem Jahr 1968 wurdé ani 2. August 2013 im gegen seitigen Einver-
nehmen aufgeheben. Seit der Wiedervereinigung 1990 war van ihr kein Gebrauch
-mehr gemiacht worden. : '

3. Die deutsch-amerikanische Rahhienveréinbatung vom 29. Juhi 2001 (gesndert
2003 und 2005) rege]tdle Gewahrung ven Befreiungen und: Vergunstzgungern .an Un-
ternehimen, die mit Dienstleistungen auf dem Gebiet analytischer Tatigkeiten fiir dig'in
der Bundesrepublik Deutschland statienlerten Truppen der Vermmgten Staaten beauf-
tragt sind. Die unter Bezugnahme auf-die’ Rahmenverembarung ergarigenen Noten-
wechsel befrelen die betroffenen Wnternehmen nach Art. 72 Abs. 4. U m. Art 72 Abs.

ok R
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1 (b) Zusatzabkommen zum NATO-Truppenstatut von den deutschen Vorschriften
uber die Austibung von Handet und Gewerbe. Andere Vorsehriften des deutschen
Rechts bleiben hiervon unberuhrt und sind von den Unternehmen einzuhalten. Inso-
weit bleibt es bei dem in Art. Il NATOﬁTruppenstatut verankerten Grundsatz, dass das
Recht des Aufnahmestaates in Deutschland mithin deutsches Rechf zu achien ist.
Weder das Zusatzabkommen zum NATO-Truppenstaat noch die Ne*tenwechsgl bilden
eine Grundlage fiir nach deutsc:hem Recht verbtalene Tatlgkelten y

4. Sawent €S allnerte Varbehaitsrechte gegeben hat, sind diese mit der Vefeinigung,
Deutschlarids am 3. Oktober 1990 ausgesetzt und mit Inkrafttreten des Zwei-plus-Vier-
Vertrages am 15. Marz 1991 ausnahmslos beendet worden. Art. 7 Abs. 1 dieses Ver-
trages bestlmmt dass die vier Machte ,hiermit ihre Rechte und Verantwortlichkeiten in
Bezug auf Berlin und Deutschfand als Ganzes" beenden und: Als Ergebnis werden
die entsprechenden, damit zusammenhangenden vierseitigen Vereinbarungen, Be-

schliisse und Praktiken beendet".

Frage 18 , 1
Treffen dis Aussagen der Bundesregierung zu, dass das Zusatzabkommen zum Trup-

penstatut — welehes dern Militarkommandeur das Recht :wsrchert, ,,|m Fall giner unmit-
telbaren Bedrohung" seiner Streltkraﬂe ,angemessene SehutzmaBnahmen 2u ergrel—
fen, das das Sammeln von Nachrichten einschlieBt — seit derWredewere’smgu ng nlcht

mehr angewendet wird?

‘Antwort zu Frage 18:
Das 1959 ab@eschlossene Zusatzabk@mmen Zum NATO—Truppenstatut ist WGlferhm

giiltig und wird auch angewendet. Es enthalt jedoch mcht die in der Frage Zitierte Zusi-

cherung.

Die zitierte Zusicherung, dass jeder Militarbefehlshaber berechtigt ist, im Falle einer
unmittelbaren Bedrohung seiner Streitkréfte die angemessenen SchutzmaBnahmen
(emsch]tellllch des Gebrauchs von WaffErxgewait) unmittelbar zu ergreifen, die erfor-

derlich sind, um die Gefahr zu besgitigen, findet sieh in:einem Schreiben von Bundes-
kanzler Adenauer an die drei Westalliierten vom 23. Oktober 1954. Darin versichert -
der Bundeskanzler den Westaliuérten das Recht, im Falle einer unittelbaren Bedro-
hung die angemessenen Schutzmaﬁnahman zu ergreifen. Er unterstreicht in dem
Schreiben, es handele sich um ein nach Vélkerrecht und damlt auch nach deutschem
Reeht jedem Militarbefehishaber zustehendes Recht.

Im Zug_e des Erléschens der alliierten Vorbehaltsrechte wiederholte und bekréftigte die
Bundesregierung diesen Grundsatz des Schreibens von Bundeskanzler Kenrad Ade-

-15 -
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nauer 1954 i siner Verbalnote, die am 27. Mai 1968 vom Auswartigen Amt (AA) auf
Wunsch der Drei Machte (USA, Frankreich, Groftbritannien) gegentiber-diesen abge-
ben wurde. Das im Sehreiben von Bundeskanzler Adenauer von 1954 genarinte und-in
der Frage zitierte selstverteidigungsrecht als Gru néfsafz des -a-lilgeme inen Volker- \
rechts knapft an das Vorliegen einer unmittelbaren Bedrohung der US-Streitkrafte in .
D-.e_mté@h'ij-a-r%d'-a n. :Es-.@-i;z?ﬁéf keine Rechtsgrindlage fur e‘twaig-é kontiruierliche Datener-
hebun g‘e.n' im deutschen Hoheitsgebiet, die mit Eingriffen in das Fernméldegeheim nis
verbunden sind. Es gibt daher auch keinen Anwendungsfall.

Erage 19: : _ p
Trifft es zu, dass die Verwaltungsvereinbarung von 1968, die Alliierten das Recht gibt,
deutsche Dienste um Aufkiarungsmafinahmen zu bitten, aur bis 1990 genutzt wurde?

Antwort zu Frage 19:

Seit der Wiedervereinigung worden keine Ersucheri seitens der \fére.,inigt‘e,n-‘Siia'a_tén
von Arerika, Giofibritanniens eder Fra nikreichs auf der Grurid lage der Verwaltungs-
vereinbarungen vori 1968/69 zum Altikel 10-Gesetz mehr gestelit.

Frage 20: ;
< die USA auf disser Grundiage in Deutschland legal tatig werden?

Am'twra.ﬁt zu Frage __QD':.

Auf die Antworten zu den Fragen 17 und 19 witd verwiesen.

F rage 21
Sieht die: Bundesregierung noch andere Reclitsgrundlagen?

Antwort zu Frage 21: ; _

Fiirr Maknatimeh der Telekommunikationsiibernvathurg auslandischer Stellen in
Deutschland gibt es im deutschen Recht keine Grundlage. Im Ubrigen wifd-auf die
Antwort zu Frage 17 verwiesen. A

Frage 22: ; :

Aut welcher Grundlage internationalen oder deutschen Rectits erheben nach Kenntnis
der Bundesregierung amerikanische Dieriste aus US-Sicht Kommunikationsdaten in
Peutschland? ' -

- 16 -
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Antwort zu Frage 22:

Af die Antiwort zu Fragé 17 wird verwiesen. Im Ubrlgen ist der Bu‘hdés-r‘emeﬁung nicht
bekannt, dass Arnefikanische Nachrschfendlenste in Deutschland Kommumkat[ansda—

LT L T

)

ten erheben.
Erganzehd wird auf die Vorbemerkung der -undiesnegienﬁ:ng verwiesen.

Frage 23:
\Was hat die Bundésregierung unternémrnen, um die Abkommen zu kiindigen?

Antwort zu Frage 23: _ : |
Die Bundesrégierung sieht keinen Anlass zur Kiindigung-des Zu‘éafzabk,am Mens zum
NATO-Truppenstatut. :

Fir die Aufhebung der Verwaltungsvereirfb'arungen aus den Jahren ’1'988?6‘9 hat die _
Buridesregierung noch im Juni 2013 Gesprache mit der amerikanischen, britischen ' P
und franzosischen Regierung aufgenommen. Die Vemaltungsverembarung&n mit den 5
USA und Groantanmen wurden am 2. August 2013, die Venrualtung*sverelnbarung mit - ¢
Frankieich wurde am 6. August 2613:im gegenseitigen Emvernehmen aufgehoben. %

Frage 24. .
Bis wann sollen welche Abkommen gekunmgt werden?

Antwort zu Frage 24:
Auf die Antwort auf Frage 23 wird yerwiesen.

Frage.25: :
Gibt es weitere Vereinbarungen der USA mit der Bundesrepubnk Deutschland oder

_ dem BND, hach dénen in Deutsehland Daten erhoben oder ausgeleitet werden kon-
nen? Welche sind das, und was. legen:sie im Detail fest?

Antwert zu Frag e 25:
Es gibt keine uoikerrechtllchen Verembarungen mit den USA, nach denen US-S-te len

Daten i Deutschiand erfieben oder ausle{ten kennen
N._ Zusicherung der NSA im J-a‘hr 1999

,Fra e 26: .
Wie wurde die Einhaltung der Zusncherung der. amenkamschen Reglerung bzw. der

NSA aus dem Jahr 1999, der zufolge Bad A:hlmg weder gegen deutsehe Intéressen

I
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nech gegen deutsehes Récht genchtet und eme Weitergabe von Inforrationen an
US-Konzeme® ausgeschiossen ist, durch die. Bundesregierung uberwacht? ‘

Frage 27
Gab es Kemsultahonen miit der NSA bezughch der Zu§lcherung‘?

Frage 28: ] X
Hat die Bundesreglerung den Justizrinister Eric Holder bzw. den ViZeprasidenten Joe

Biden auf die Zusicherung hirigewiesen?

Frage 29: AR
Wenn ja, wie stehen nach Auffassuing der Bundesregierurig die Amefikaner zu der

Vereinbarung?

~Frage 30: _ :
War dem Bundeskanzleramt die Zusicherung U berhaupt Bekannt?

Antwort zu den Fragen 26 bis 30 b ,
Aufden VS-NUR FUR DEN DIENSTG EBRAUCH eingestuften Antwortteil geman Vor-

bemerkung der Bundesregierung wird venvieseri.

V. Gegenwirtige Uberwachungsstationen vori us:Nachrichtendiensten in .
Deutschland ' ' |

Frage 3t :
Welche Ubemachungsstatronen in Peutschland Werden nach Einschatzung der-Bun-

desreglerung von der NSA bis heute genutzt/m it genutzt?

 Antwort zu Frage 31
Durch die NSA genutzie {Jberwachungsstationén in Deutschland sind der Buhdesre-
gierung nicht bekannt. Auf die Antwort zu Frage 15 sowie die Vorbernerkung der Bun-.

desregierung wird verwiesen.

im Ubrigen wird auf das bei der Geheimschutzstelle des Deutscher Bundesta-
ges hinterlegte GEHEIM eingestufte Dokument verwiesen. '

. Frage 32
Welche Funktien hat nach Einschatzung der Bundesreglerung der gepiante Neubau in

W‘-iesbade-n (G.anselidat’ed Intelligence Centern)?: Inwisweit wird die-NSA diesen Neubau

- 18-
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nach Elnschatzung der Bundesreglerung auch zu Ubemachungstaﬂgkeit niutzen? Auf
welcher deutschen oder mtematlo_nalen Rechtsgrunﬁilage wird das geschehen'? : '

Antwort zu Fradge 32: :

Das ,Consolidated Intelligence Center* wurde im Zuge der Konsolidierung der us-
amerikanischers filitarischen Einrichtungen in Eoropa geschaifen. Es soll die Unter- V
" stiitzung des Uriited States European Command", dés Umted States Afrieca Com- .

mand" und der United States Army Europe” ermmg!zchen

Die US- Stremtkraffe haben die zustandigen deutschen Behorden imi Ra-h‘me'n der Zu-
sammenarbgit bei Bauvorhaben tiber den beabsichtigten Neubau fir das o

Consolidated Intelligence Center™ benachrichtigt. Nach dem Verwaltungsabkommen
Auftra'gsbautengrundsatze (ABG) 1975 vom 29. September 1982 zwischen derm heuti-
‘gen Bundesministerium far Verkehr, Bauwesen uid Stadtentwicklung und den Streit-
kraften der Vereinigten Staaten von Amerika iiber die Durchfithruhg der BaumaBnah-
men fitr.urid durch die in der Bundesrépubhk Deutschiahd stationierten US-Streitkréfte
(BGBI. '1982 11 S. 893 ff.) sind diese berechtigt, das Bauverhaben selbst durchzufuh-

ren.

Bei-allen Aktivitaten im Aufnahmestaat hiaben Streitkr‘ﬁffé aus NATO- S’ta'atéﬁ gemaf
Arikel It dés NATO-Truppenstatuts die Pflicht, das Récht des Aufnahmestaats zu ach-
ten und sich jeder mit dem Geiste des NATO- Truppenstatufs nicht zu Vereinbarenden

Tatigkeit zu enthalten.

Der US—amenkamschen Se:te wird auch bei dieser wie: bel anderen Baumaﬂnahmen

im Rahmen des NATO-Truppenstatuts in geeigneter Weise seitens der Bundesregie-
rung deutlich gemaeht, dass. deutsches Recht auch hinsichtlich-der Nutzung strikt ein-
7uhalten ist. Dabei wird der Erwartung Ausdruck verllehen dass dies substantiiert si- '

chergestelit und dargelegt wird.

Erganzend wwd auf den GEHEIM emgestuften Antwortteil zu- Frage 10 verwigsen, der )
bei der Gehsimschutzstelle des Deutsehen Bundestages hmferleg‘t ist. -

Frage.33: :
Was hat die Bundesreg|erung dafir getan dass dle us- Regiefruhg und die US-

Nachrichténdienste die Zusicherung geben sich an. dre Gesetze in Deutschland zu
halten? - E

-19 -
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Antwort zu Frage 33: :
Auf Nachfrage hat dig US Seite im Zuge der laufenden Sachverhaltsauifklarung: versi-

chert, dass sie nicht gegen deutsches Rechtverstorse

VI. Vereitelte Anschlage

Fra e 35
Um welehe Vargahge hates smh hierbei Jeweus gehandelt?

rage 36:
Welehe deutschén Béhorden warer betelllgt'?

Antworf zu den Fragen 34 bis 36 _
‘Zur Watimehmung ihref geSetzllchen Aufgaben stéhen die Si‘c’:ﬁer'h'eitshéhéréien d‘e.fs‘
Bundes im Austausch mit internatiertalen Partnern wie be‘ISE)IBISWEISG‘ mit US-
amerikanischen Stellen, Der Austausch von Daten und Hinweisen erfolgt im Rahmen
der Aufgabenerfullung nach den hlerfurvaTgesehenen gesétzlichen Ubermittiungsbe-
stimmungen. Dabei wird in Gefahienabwehrvorgangen danlasshezogen mit auslandi-
schen Behdrden zusamiriengearbeitet. Naghrichtendienstlichen Hinweisen auslandi- :
soher Partrier ist grundsatzlich nicht zuréntnehimien, aus.weleher konkreten Quelle sie Paalet
~ Stammeri. Dementsprechiend fehit auch eine Bezugnahme auf PRISM als niggliche G
" Ursprungsquelle. Ferner: wird auf die Antwort zu Frage 1 verwiesen.

i Ubrigen wird auf das bei der Geheimschutzstelle des :"e;.u-t'-'_schéi:n-:B'u:nd:e-'sata;gfés hin-
terlegte GEHEIM eingestufte Dekument verwiesen. '

Frage 37:
Sind die'Informationen in deutsche Ermnttlungsverfahren e|ngeflosSen‘?

Antwort zu 37:

Was-die im Veranhuortungsberensh des ‘Burides gefuhrten ‘Ermittlungsverfahten des
Generalbundesanwalts betfifft, so hegen der Bundesregierung keine Erkenntnisse var,
ob Informationen aus PRISM in solche Ermltﬂungsverfahren eingeflossen sind. Etwai- Yoty
ge Informatiorien auslandischer Nachtishtendienste werden dem Generalbundesan- e
walt beim Bundesgetichtshof (GBA) von diesen nichit unmittelbar zuganghch gemacht.
Aucti Kopien van Dokurmenten auslandischer Nachrichfendienste werden dei GBA
nicht unmittelbar, sondern nir von deutsehen Stellen zugeleﬁet Emzeihe:ten Al Art

-20 -



.pdf, Blatf 36

VAENTHTS ot '
ur ur en 1enstgebrauch . 0000253

- 20.-

und Weise ihrer Gewinnung — étwa mittels des ProgrammsPRISM — wurden deut--
schen. Stellen nichf mitgeteilt.

VIl PRISM ufid Einsatz von PRISM in Afghariistan

. Frage 38:
Wieé erklart die Bundesregierung den Widerspruch, dass der Regletungssmecher Sei-

bert in der Regterungskonferenz am 17. Juli eflautert hat, dass dasin Afghamstan ge-
nutzte Prag ramm ,PRISM" nicht miit dem bekaﬁnten Programm ,, F‘RISM" des NSA
identiseh sei und es sich statt dessen um ein ‘NATGI] SAF- Pragramm handele, und der
Tatsache, dass das Bundesministerium der Vertejdlgung danach elrrgeraumt hat, die

Programme seien doch identisch?

i

Antwort zu Frage 38:
Die behauptete angebhche Verlautbarung durch das Bundesmlms{erlum der Verteldlk

gung (BMVg) nach 0.g. Pressekonferenz, ,die Programme seien doch idenhsch ist
‘inhaltlich weder zutreffend noch hierbekannt. : ;

!

Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundesta-
ges hinterlegte VS-VERTRAULICH eingestufté Dokument verwiesen.

 Frage 39: .
. Welche Darstellung stimmt?

- Antwort zu Frage: <1

Das BMVg hat am 17. Juli 201 3 ineihem- Bencht an das Parlamentansche Kontroll-
grefhiurm und an den Verteidigunggaussthuss des Deutsehen Bu ndestages festge-
stellt, dass ... keine Nahe zu den Vergarzgen im Rahmen der nationalen Diskussion um
die Tatigkeit der NSA in Deufschland undfoder Europa gesehen’ * wird. Dariiber hinaus
wird durch eine Erklarung der NSA klargestellt, dass es sich umn ,zwei va[hg verscme-

dene PRISM-Programme" handelt.

Frade 40:
Kann die Bundesregzerung nach der Erk!arung des. BMV@, €s nutze F’RISM in A‘fgha»

' nistan, itire Auffassung aufrechthalten, sie habe.vgn_ PRISNI der NSA nichts gewusst?

Antwert zu Frage- 49

Ja. Das in Afghanistan von der US- Se:te genutzte. Kammumkatmnssystem das
Planning Tool for Resource, Integration, Synchronisation and Management‘ ist ein
Aufklarungss’ceuerungsprogramm um.-der NATOIISAF in Afghanistan us-

=2 -
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Aufkldrungsergebnisse zur Verfiigung zu stellen. Deutschia Krafte haben hierauf kei-
nen direkten Zugriff. ‘

Frage 41: .
Aufwelche Datenbanhken gf-'e‘;ift das in Afghanistan eingesetzte F‘mg'r;amfn PRISM zu?

Antwort zu Frade 41: :
Der Bundésregzerung liegen keine Ih‘ft:‘rmailonen aber die vom in Afghanistan éingée-
setzten US-System PRISM genutzten Datenbanken vor. e

Vill. - Datenaustausch zwischen Peutschland und den USA und Zusamnienar-
beit der Behdrden =

Frage 42: , _ ‘ _
In® welshem. Urnfang stellen die USA (bifte-nach Diensten aufschliisseln) welehen deut-
schen Digristen Daten zur Verfigung? : '

Antwort zu Frage.42: :

Im Rahmen ihrer gesetzlichen Aufgabenerfuﬂung pflegen die deutschen Nach-
richtendieriste eine enge-und- vertrauensvolle Zusammenarbeit niit versch1etie~
nen US amerikanischen Diensten. Imr Rahmen dreser Zusammenarbeit iibermit-
,'teln US-amerikanisché Dienste den zustantitgen Fachberemhen regelmaﬁlg

auch Infortnationen.

~ Im Ubrigen wird auf-das bei der Geheimschutzstelle des Deutsehen Bundesta-
ges hinterlegte GEHEIM eingestiifte Dokument verwiesen. ;

Frage 43:
Ih weletiern Umfang stel[t Deutschland (bltte aufschliisseln nach ﬂlensten) Welchen
) amenkamsehen und britischen Sichetheitsbehorden (bitte aufschlisseln) Daten in wel-

chem Umfang zur Verfiigung?

- Antwort zu Frage 43: : _
Im Rahmen der gesetzlichen Aufgabener‘u![ung arbeiten das BfY und das Amt fir den '
Militarischien Abschirmdienst (MAD)-auch mat brltischen und US- -amerikanischen
Diensten zusammen. Hierzu gehbrt im Emzeh‘ail auch dle Weztergabe von faformatio-

nen entsprechend der gesetzlichen Vorschrn‘ten

Im Ubrigen wird auf die-Vorbemerkung der Bundesregierung sowie auf das bei
der Gehelmschutzslelle des Deutschen Bundestages tinterlegte GEHEIM ein-

-99 .
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gestufte Dekumerit verwiesen.

Erage 44: ' :
Welcheé Kenntnisse Kat die- Bundesrégierung, dass die USA tiber Kommuriikationsda-
teri verfuat, die in Krisensituationen, beispielsweise %EiEﬁﬁﬁhwmg‘em_zrtfg“e:f‘ragt‘ wei- ; :-,__,;li'

den koririten?

Antwort 7u Frage 44: i ’

‘Bei Entfiihrungsféllen -d;eﬂtse‘h_e.r Staatsangehioriger ifft Austand ergreift der BND ein
Biifdel ven Maknahmen. Eine diesef'ﬁﬂﬁ nahmen ist eifie routinemafige Erkenritnis-
anfrage, z.B. zu de bekannten Mobilfunknummer des enfiihrten deutschen Staatsan-
gehorigen, bei anderen Nachrichtendi'e-n;'té-n_E:_nif"u hrungen firden ganz ibérwiegend
in den Krisenregionen dieser Welt statt. Diese Krisenregionen stehen genieréll im Auf-
klarungsfokus der Nachriéhtendienste weltweit. im Ranhmen der allgemeinen. Aufkla-
rungsbemithungen in solchen Krise n*gébi-etéﬁ'-duréh Nachrichitendienste fallen auch
sogenannte fetadaten, insbesondere Kommunikationsdaten, arn. Daruber hinaus wer-
den Enffiiifungen oft von Personen bzw. -ugm-P-'érsﬁnémgruﬁpen durchgefihrt, die dem
BND und anderen Nachrichtendiensten zum-Zeitpunkt der Entfihrung bereits bekannt
sind. Auch deshalb haben sich Erkennthisaniragen bei anderen Nachrichtendienstén
zum Schutz von Leib und Leben deutscher Erffilhrungsopfer bewahrt.

Erganzend wird auf das bei de_r"G'éheims‘ehmzs'telle des Deut'js'r:'h'én Bundestages hin-
terlegfen VS-VERTRAULICH eingestufte DPoekument verwiesen.

Werden auch andere Partnérdienste in \'{e-tg'leicshbaren;Siifu-éfianan angefragt, ader nur
geZielt die US-Behorden? ' i

- Antwort zu Frage 45:
Auf die Antwort zu Frage 44 wird verwiesen.

Frage 46 . ]
Kann es nach Einschatzung der Bundesrégierung sein, dass die USA deutsehien
Diensten neben Eirizelmeldungen auch vergefilterte Metadaten zur Ahalyse dbermit:

teln?.

FErage 47: , i . :
Zu welchem anderen Zweck werden sonst die von den USA zur Verfligung gestellten
Analysetools nach Einschatzung der Bundésregierung benotigt? :

.
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Antwort zu den Fragen 46 und 47: i
Auf die Viorbermerkung der Bundesregierung sowie aufdas-bei der Gaheimschutzstelle "

des Deutscheir Bundestages hmterlegte GEHE!M ezngestufte Dokument wnrd verwie-

S‘Bﬂ A

Nach welchen Kriterign werden Q‘g‘f. diese 'rﬁﬂéxaaafen'-rzfa-c‘hf-Ei'n'schéitZUng der Bundes-
regierung vorgefiltert? :

Antwort zu Frage 48 : :
Die Kriterien, nach denen die NSA die Daten’ warfﬂtert sind der Bundesreégierung nicht

bekannt.

Frage 49; A , i
Um welche Datenvolumina handelt es &ich nach Kénntn‘i_s der Bundesrégierung gaf.?

Antwort. zi.l Frage 49: : St} _ ' ' 4
Auf-das bei der Geheimschutzstelle dés Deutsehen Bundestages hinterlegte GEHEIM o
eingestufte Dokurrient sowie-auf dle. doitige Antwort zu Frage 42 wird verwiesen.

Frage 50: ;
In weleher Ferm hat der BND aaf. Zugang zu.diesen Daten (Schnittstelle cder ré'g'el.—

maﬂlge Ubermiittlung veon Datenpaketen durch die USA)?

Antwort zu Frage 50: :
- Der BND hat keinen Zugriff auf diese Baten. Auf das bei der Geheimschutzstelle des
Deutschen Bundestages hinterlegte GEHEIM emgestufte Pokument beidér Antwort zu

Frage 42 wird verwiesen.

Frage 51
In welcher Form haben die NSA oder andere: amenkamsnhe Dienste hack Kenntnis

det Bundésiegierung Zugang zur Kemmumkahensmﬁasiruktur in Deutsehland? Haben
sie Zugang (Schrittstellfeny in Deutschland peispiclsweise am B DECIX? Welche Kennt-
nisse hat die Bundesregierung, wie die Dienste’ Kemmunikationsdaten in diesem Um-

fang auslgiten kénnen?

Antwort.zu. Fraqe 54: .
Auf dig Anmort zu Frage 15 sowie: duf die Verbe'mﬁef-kt'mg-rder Bundesregierung wird
‘yerwigsen. '

- 24 -
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Frage 52

"Halt die Bundesrégierung an ifrer Aussaga fest, ﬂass keine auBIanmschen Dienste -
Zugang zum DEGIX oder aridereri zentralen Knstenpunkten haben, und wie belegt sie
diese Aussage angesichts der Vielzahl der zur Verfiigung stehenden Kernmunikati- -
onsdatensatze? - ' :

Aniwcxrt Zu Fraqe 52
Auf die Antwort zu Frage 2 wird verwiesen. Der fiir den DE GIX verantw@rtllche eco —

Verband der deutschen Internemlrtschaﬂ e.V. hat ausgeschlossen, dass die NSA oder
angelséchsische Dienste Zugriff aufden Internetknoten DE-CIX hatteh oder haben.
Das Kabelmanagement an den Switches werde dokumentiert: Die Gesamtiiberwa-
chung per- Portspregelung wiirde fur jeden abgehorten 10+ GBit/s-Port zwei-wéitere 10-
GBit/s-Ports erforderlich machen — das sei nicht unbemerkt:maglich. Sammlungen des
gesamiten Streams efwa durch das Splitien der Glasfaser seien aufwandig und kaum . L
" geheim zu halten, weil parai{el riiachtige G]ésfaserstrecken zur Ableitung notwendig

Seien.

Frage 63:
Kann die Bundesregierung ausschhel’&en dass, beispiglsweise auf Basis des Patriot

Acts, amérikanische Untérmehmen wie Google, Facebook.oder Akamai, verpﬂlchtet
werden, ihre-am DECIX ansetzeride Sehnittstelle fur- ameérikanisehe Dienste zu ffnen

bzw. d-ie Kv‘omr-'nuh-i}ta'ti'cz:nsinhalt'e;.'auszui'eife'ri'-’-?

Antwtart zu Frage 53:
Auf dle Antworten zu den Fragen 15 und 52 wird verwiesen.

Frage 54: -
Wie bewertet die Bundesregierung ggf. eine: solche Auslsitung dus’ rechthcher Sicht?
Handelt es sich nach Auffassung der Bundesregierung dabei urm einen Rechtsbruch

deutscher Gesetze? '

~ Antwort zu Frage 54:
Auf die Antwort zu Frage: 53 wird verwiesen. Insofern erubngt smh nach derzemgem

Kenntnisstand eine rechtliche Bewertung

Frage 85: .
Werden die Ergebmsse der deutschen Analysen (egalob aus US:Analysetosls ader
anderweitig) an die USA tickabermittelt?

L35
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Antwort zu Frage 55:
Die Dateniibermittiung an US-amerikanische Dienste erfolgt im Rahmen der Zusam-

menarbeit gemaR den gesetzlichen Vorschriften (vgl. auch Antwort zu Frage 43). Er-
gebnisse solcher Analysen werden einzelfallbezogen unter Beachtung der Ubermitt-
lungsvorschriften auch an die US-Nachrichtendienste tibermittelt.

Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundesta-
ges hinterlegte GEHEIM eingestufte Dokument verwiesen.

Frage 56: .
Werden vom BND oder BfV Daten fiir die NSA oder andere Dienste erhoben oder

ausgeleitet, und wenn ja, wo, in welchem Umfang und auf welcher Rechtsgrundlage?

Antwort zu Frage 56: .
Das BfV erhebt Daten nur in eigener Zustandigkeit im Rahmen des gesetzlichen Auf-

trags und fuhrt keine Auftragsarbeiten fur auslandische Dienste aus. Ubermittiungen
von Informationen erfolgen regular im Rahmen der Fallbearbeitung auf Grundlage des
§ 19 Abs. 3 Bundesverfassungsschutzgesetz. Die fir G10-MaRnahmen zustdndige
Fachabteilung erhebt keine Daten fur andere Dienste. Diese Maglichkeit ist im Artikel
10-Gesetz auch nicht vorgesehen. Das BfV beantragt Beschrankungsmafnahmen nur

in eigener Zustandigkeit und Verantwortung.

Beziiglich des BND wird auf die Ausfihrungen zu Fragen 31 und 43 verwiesen. Die
dort erwahnte Beteiligung der NSA im Rahmen der Aufgabenerfullung nach dem BND-
Gesetz wurde in c—;iriem _Memorandum of Agreement" aus dem Jahr 2002 geregelt. Die [

gesetzlichen Vorgaben gelten.

Frage 57:
Wie viele firr den BND oder das BfV ausgeleitete Datensatze werden ggf. anschlie-

Rend auch der NSA oder anderen Diensten Gibermittelt?

Antwort zu Frage 57: _
Eine Ubermittlung erfolgt gemal den gesetzlichen Vorschriften. Im Ubrigen wird auf

die Antworten zu den Fragen 43 und 85 sowie auf die Vorbemerkung der Bundesregie-

rung verwiesen.

Frage 58:
Welche Kenntnisse hat die Bundesregierung, in welchem Umfang die amerikanischen

Internetunternehmen wie Apple, Google, Facebook und Microsoft amerikanischen
Diensten Zugriff auf ihre Systeme gewahren?

.96 -
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Antwort zu Frage 58:
Das BMI hat die acht deutschen Niederlassungen der neun in Rede stehenden Inter-

netunternehmen um Auskunft gebeten, ob sie .amerikanischen Diensten Zugriff auf
ihre Systeme gewahren”. Von sieben Unternehmen liegen Antworten Vor. Die Unter-
nehmen haben einen Zugriff auf ihre Systeme verneint. Man sei jedoch verpflichtet,
den amerikanischen Sicherheitsbehorden auf Beschluss des FISA-Courts Daten zur
Verfiigung zu stellen. Dabei handle es sich jedoch um gezielté Auskiinfte, die im Be-
schluss des FISA-Courts spezifiziert werden, z. B. zu einzelnen/konkreten Benuizern

oder Benutzergruppen.

Welche Kenntnisse hat die Bundesregierung dariiber, welche Vereinbarungen deut-

sche Unternehmen, die auch in den USA tatig sind, mit den amerikanischen Nachrich-
tendiensten treffen, und inwieweit diese in die Uberwachungspraxis einbezogen sind?

Antwort zu Frage 59:
Die Bundesregierung hat hierzu keine Kerintnisse; allerdings unterliegen Tatigkeiten

deutscher Unternehmen, die sie auf US-amerikanischem Boden durchfiihren, in der

Regel US-amerikanischem Recht.

Frage 60: A
Unterstiitzen das BfV und der BND die NSA oder andere amerikanische Dienste bei

dieser Uberwachungspraxis, und wenn ja, in welcher Form?

Antwort zu Frage 60:
Auf die Antwort zu Frage 59 sowie die Vorbemerkung der Bundesregierung wird ver-

wiesen.

Frage 61:
Welchem Ziel dienten die Treffen und Schulungen swischen der NSA und dem BND

bzw. dem BfV?

Antwort zu Frage 61: _
Treffen und Schulungen swischen dem BND und der NSA dienten der Kooperation

und der Vermittlung.von Fachwissen.

Im Ubrigen wird auf das bei der Geheimschutzstelle des Deutschen Bundesta-
ges hinterlegte GEHEIM eingestufte Dokument verwiesen.

A
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Frage 62:
Welchen Inhalt hatten die Gesprache mit der NSA im Bundeskanzleramt, und welche

konkreten Vereinbarungen wurden durch wen getroffen?

Antwort zu Frage 62:
Die beiden Gespriche, die am 11. Januar und am 6. Juni 2013 im BK-Amt auf Beam-

tenebene mit der NSA gefihrt wurden, hatten einen Meinungsaustausch zu regionalen
Krisenlagen und zur Cybersicherheit im Allgemeinen zum [nhalt. Konkrete Vereinba-

rungen wurden nicht getroffen.

Frage 63:
Was ist nach Einschatzung der Bundesregierung darunter Zu verstehen, dass die NSA

den BND und das BSI als _Schliisselpartner” bezeichnet? Wie tragt das BS| zur Zu-

sammenarbeit mit. der NSA bei?

Antwort zu Frage 63:
" |m Rahmen der Fernmeldeaufklarung besteht zwischen dem BND und der NSA

seit mehr als 50 Jahren eine enge Kooperation.

GemaR dem Gesetz iiber das Bundesamt fiir Sicherheit in'der Informationstechnik
(BSI-Gesetz) kommen dem BSI Aufgaben zur Unterstlitzung der Gewahrleistung von
Cybersicherheit in Deutschland zu. Im Rahmen dieser rein praventiven Aufgaben ar-

beitet das BSI auch mit der NSA zusammen.

Erganzend wird auf das bei der Geheimschutzstelle des Deutschen Bundesta-
"ges hinterlegte VS-VERTRAULICH eingestufte Dokument verwiesen.

IX. . Nutzung des Programms ,, XKeyscore"

\Vorbemerkung der Bundesregierung zu XKeyscore™: :
Gemalk den geltenden Regelungen des Artikel 10-Gesetzes fihrt das BfV im Rahmen

der Kommu nikationstiberwachung nur lndividuélubemachungsmarénahmen durch.
‘Dies bedeutet, dass grundsatzlich nur die Telekommu nikation einzelner bestimmter
Kennungen (wie bspw. Rufnummern) Uberwacht werden darf. Voraussetzung hierfur
ist, dass tatsachliche Anhaltspunkte dafiir vorliegen, dass die Person, der diese Ken-
nungen zugeordnet werden kann, in Verdacht steht, eine schwere Straftat (sogenannte
Katalogstraftat) zu planen, zu begehen oder begangen zu haben. Die aus einer sol-
chen IndividualL‘lberwachungsmaBnahme gewonnenen Kommunikationsdaten, werden
sur weiteren Verdachtsaufklarung technisch aufbereitet, analysiert und ausgewertet.

Zur verbesserten Aufbereitiing, Analyse und Auswertung dieser aus einer Individual-
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iberwachungsmafnahme nach Artikel 10-Gesetz gewonnenen Daten testet das BfV
gegenwartig eine Variante der Software XKeyscore.

Frage 64:
Wann hat die Bundesregzerung davon erfahren, dass das Bundesamt fur Verfassungs-

schutz das Programm ,XKeyscore” von der NSA erhalten hat?

Antwort ZUi Frage 64: :
Mit Schreiben vom 16. April 2013 hat das BfV dartber benchtet dass die NSA sich

grundsatzlich bereit erklart hat, die Software zur Verfiigung zu stellen. Uber erste Son-
dierungen wurde BMI Anfang 2012 informiert. Uber den Erhalt von ,XKeyscore™ hat

das BfV am 22. Juli 2013 berichtet.

Frage 65
War der Erhalt vonr, XKeyscore an Bedingungen geknupft?

Antwort zu Frage 65:
Auf das bei der Geheimschutzstelle des Deutschen Bundestages hinterlegte

GEHEIM eingestufte Dokument wird verwiesen.

' Frage 66:.
Ist der BND auch im Besitz von _XKeyscore"?

Antwort zu Frage 66:
Ja.

Frage 67:
Wenn ja, testet oder nutzt der BND ,XKeyscore' ‘?

Antwort zu Frage 67:
XKeyscore ist bereits seit 2007 in einer AuGenste!Ie des BND (Bad Aibling) im Einsatz.

In zwei weiteren Aulenstellen wird das System seit 2013 getestet.

Frage 68:
Wenn ja; seit wann nutzt oder testet der BND ,XKeyscore™?

Antwort zu Frage 68:
‘Seit 2007 erfolgt eine Nutzung. Die in den Ausfiihrungen zu Frage 67 erwahnten Tests

laufen seit Februar 2013.
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Frage 69: ,
Seit wann testet das Bundesamt fiir Verfassungsschutz das Programm XKeyscore"?

Antwort zu Frage 69:
Die Software wurde am 17. und 18. Juni 2013 installiert und steht seit dem 19. Juni

2013 zu Testzwecken Zur Verfugung

Frage 70:
‘Wer hat den Test von XKeyscore" autorisiert?

Antwort zu Frage 70:
Im BfV hat die dortige Amtsleitung den Test autorisiert. ;

Die in den Ausfithrungen zu Frage 68 erwahnten Tests des BND folgten einer Ent-
scheidung auf Arbeitsebene innerhalb der zusiéndigen_AbteiIung im BND.

Frage 71: :
Hat das Bundesamt fur Verfassungsschutz das Programm, XKeyscore jemals im lau-

fenden Betrieb eingesetzt?

_Antwort zu Frage 71:
Nein.

Frage 72:
Falls bisher kein Einsatz im laufenden Betrieb stattfand, ist eine Nutzung von JKKey-

score" in Zukunft geplant? Wenn ja, ab wann?

Antwort zu Frage 72:
Wenn die Tests erfolgreich abgeschlossen werden sollten, wird der Einsatz von.

XKeyscore'im laufenden Betrieb gepruft werden.

Frage 73:
Wer entscheidet, ob _XKeyscore" in Zukunft genutzt werden soll?

Antwort zu Frage 73:
Uber den Einsatz von Software dieser Art entscheidet in der Regel die Amtsleitung des

. BfV.
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. Frage 74:
Konnen die deutschen Nachrschtendlenste mit , XKeyscore" auf NSA-Datenbanken

zugreifen?

Antwort zu Frage 74:
Nein, das BfV und.der BND konnen mit XKeyscore nicht auf NSA-Datenbanken zugrei-

fen.

1

Frage 75:
Leiten deutsche Nachrichtendienste Daten tiber ,XKeyscore” an NSA-Datenbanken

weiter (bitte nach Diensten und Art der Daten/Informationen aufschliisseln)?

Antwort zu Frage 75:
Nein, das BfV und der BND leiten iiber XKeyscore keine Daten an NSA-Datenbanken

weiter.

Frage 76:
Wie funktioniert ,XKeyscore"?

Antwort zu Frage 76: :
XKeyscore ist ein Erfassungs- und Analysewerkzeug zur Dekodierung

(Lesbarmachung) von modernen Ubertragungsverfahren im Internet.

Im BfV soll XKeyscore als ein Tool zur vertieften Analyse der ausschlieRlich im Rah- ~
men von G10-MaBnahmen erhobenen Internetdaten eingesetzt werden.

Auf das bei der Geheimschutzstelle des Deutschen Bundestages hinterlegte

GEHEIM eingestufte Dokument wird im Ubrigen verwiesen.

Frage 77: i
Kann die Bundesregierung ausschlieften, dass es in diesem Programm Hinterttiren"

fiir den Zugang amerikanischer Sicherheitsbehorden gibt?

Antwort zu Frage 77:
Im BfV wird XKeyscore sowohl im Test- als auch in einem maglichen Wirkbetrieb von

aufen und von der restlichen IT-Infrastruktur des BfV vollstéandig abgeschottet als
_Stand-alone"-System betrieben. Daher kann ein Zugang amerikanischer Sicherheits-

behérden ausgeschlossen werden.
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Beim BND ist ein Zugriff auf die erfassten Daten oder auf das System XKeyscore

durch Dritte ausgeschlossen, ebenso wie ein Fernzugriff.

Wo urid wie wurden die nach Medienberichten (vgl. dazu DER SPIEGEL 30/2013) im

Dezember 2012 erfassten 180 Mio. Datensatze iiber ,XKeyscore” erhoben? Wie wur-
den die anderen 320 Mio. der insgesamt erfassten 500 Mio. Datensétze erhoben?

Antwort zu Frage 78: :
Es wird auf die Ausfiihrungen zu Frage 43 sowie die \Vorbemerkung der Bundesregie-

rung verwiesen. In der Dienststelle Bad Aibling wird bei der Satellitenerfassung
XKeyscore eingesetzt. Hierauf bezieht sich offensichtlich die bezeichnete Darstellung

des Magazins DER SPIEGEL.

Frage 79: .
Welche Kenntnisse hat die Bundesregierung, ob und welchem Umfang auch Kommu-

nikationsinhalte durch XKeyscore" rickwirkend bzw. in.Echtzeit erhoben werden kon-

nen?

Antwort zu Frage 79:
Auf das bei der Geheimschutzstelle des Deutschen Bundestages hinterlegte

GEHEIM eingestufte Dokument wird verwiesen.

Frage 80: ;
Ware nach Meinung des Bundeskanzleramts eine Nutzung von XKeyscore", das laut

‘Medienberichten einen Jfull take” durchfithren kann, mit dem G 10-Gesetz vereinbar?

Antwort zu Frage 80:
Full take" bei Uberwachungssystemen bedeutet gemeinhin die Fahigkeit, neben

Metadaten auch Inhaltsdaten zu erfassen. Eine solche Nutzung ware im Rahmen und
in den Grenzen des Artikel 10-Gesetzes zulassig.

Frage 81:
Falls nein, wird eine Anderung des G 10-Gesetzes angestrebt?

Antwort zu Frage 81: :
" Entfalit. Auf die Antwort zu Frage 80 wird verwiesen.
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Frage 82:
Hat die Bundesregierung davon Kenntnis, dass die NSA ,XKeyscore" zur Erfassung

- -und Analyse von Daten in Deutschland nutzt? Wenn ja, liegen auch Informationen vor,
ob zeitweise ein ,full take®, also eine Totaliiberwachung des deutschen Datenverkehrs,

durch die NSA stattfindet?

Antwort zu Frage 82:
Auf die Vorbemerkung der Bundesregierung sowie auf die Antwort zu Frage 80 wird

verwiesen.

Frage 83:
Hat die Bundesregierung Kenntnisse, ob ,XKeyscore" Bestandteil des amerikanischen

Uberwachungsprogramms PRISM ist?

Antwort zu Frage 83:
Das Verhéltnis der Programme ist der Bundesregierung nicht bekannt.

X. G 10-Gesetz |

Frage 84: .
Inwieweit hat die deutsche Regierung dem BND _mehr Flexibilitat* bei der Weitergabe

geschiitzter Daten an auslandische Partner eingeraumt? Wie sieht diese Flexibilitat"

aus?

Antwort zu Frage 84: :
Die Ubermittlung von Daten aus IndividualiiberwachungsmaBnahmen nach Artikel 10-

Gesetz ist in § 4 Artikel 10-Gesetz geregelt. Danach bestimmt sich die Zulassigkeit der
Weitergabe von Daten allein nach dem Zweck der Ubermittlung. Der Président des
BND hat Anfang 2012 eine bei seinem Dienstantritt im BND strittige Rechtsfrage —
namlich die Reichweite des § 4 Artikel 10-Gesetzes bei Ubermittlungen an auslandi-
sche Stellen — mit der Zielsetzung einer kinftig einheitlichen Rechtsanwendung inner-
halb der Nachrichtendienste des Bundes fiir den BND entschieden. Diese Entschei-
dung ist indes noch nicht in die Praxis umgesetzt. Eine Datentibermittiung auf dieser
Grundlage ist bislang nicht erfolgt. Es bedarf vielmehr weiterer Schritte, insbesondere
der Anpassung einer Dienstvorschrift im BND. Daraber hinaus sind erstmals im Jahr
2012 auf Grundlage des im August 2009 in Kraft getretenen § 7a Artikel 10-Gesetz
Ubermittlungen erfolgt. Bei diesen MaRnahmen handelt es sich jedoch nicht um eine
_Flexibilisierung* im Sinne der Frage, sondern um die Anwendung bestehender gesetz-

licher Regelungen.
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Welche Datensétze haben die deutschen Nachrichtendienste zwischen 2010 und 2012

an US-Geheimdienste tbermittelt?

Antwort zu Frage 85: :
Die Ubermittlung personenbezogener Daten durch das BfV erfolgte nach individueller

Priifung unter Beachtung des insoweit einschlagigen § 4 Artikel 10-Gesetz.

Der MAD hat zwischen 2010 und 2012 keine durch G10-MalRnahmen erlangten Infor-
mationen an auslandische Stellen ibermittelt.

Nach § 7a Artikel 10-Gesetz hat der BND zwej Datensatze an die USA weiter-
gegeben. Diese betrafen den Fall eines im Ausland entfiihrten deutschen

Staatsbirgers.

Erganzend wird auf die Vorbemerkung der Bundesregierung Iund die Antworten
zu den Fragen 43 und 57 sowie auf das bei der Geheimschutzstelle des Deut- -
schen Bundestages hinterlegte GEHEIM eingestufte Dokument verwiesen.

Frage 86: B
Hat das Kanzleramt diese Ubermittiung genehmigt?

Antwort zu Frage 86: :
Die Ubermittlung von Daten aus MaBnahmen der Kommunikationsiiberwachung durch

das BfV erfolgt ausschlieBlich nach § 4 Artikel 10-Gesetz, der ein Genehmigungserfor- -

dernis nicht vorsieht.

Die gemal § 7a Abs. 1 Satz 2 Artikel 10-Gesetz fur (Jbermittlungen von nach § 5 Abs.
1 Satz 3 Nr. 2, 3 und 7 Artikel 10-Gesetz erhobenen Daten (Erkenntnissen aus der
Strategischen Fernmeldeaufklarung) durch den BND an die mit nachrichtendienstli-
chen Aufgaben betrauten auslandischen &ffentlichen Stellen erforderliche Zustimmung

des Bundeskanzleramtes hat jeweils vorgelegen.

Frage 87:
Ist das G10-Gremium dartber unterrichtet worden, und wenn nein, warum nicht?

Antwort zu Frage 87: ) .
In den Fallen, in denen dies gesetzlich vorgesehen ist (§ 7a Abs. 5 Artikel 10-Gesetz),

ist die G10-Kommission unterrichtet worden.
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Die G10-Kommission ist in den Sitzungen am 26. April 2012 und 30. August 2012 tber
die Ubermittiungen unterrichtet worden.

Im Ubrigen wird auf die Antwort zu Frage 86 verwiesen.

Frage 88:
Ist nach der Auslegung der Bundesregierung von § 7a des G10-Gesetzes eine Uber-

mittlung von ,finished intelligence" gemaf § 7a des G10-Gesetzes zuldssig? Entspricht

diese Auslegung der des BND?

Antwort zu Fréqe‘SB:
Fiir die durch Beschrénkungen nach § 5 Abs. 1 Satz 3 Nr. 2, 3 und 7 Artikel 10-Gesetz

erhobenen personenbezogenen Daten bildet § 7a Artikel 10-Gesetz die Grundlage
auch fir die Ubermittlung hieraus 'érsteliter'Auswertungsergebnisse (,finished
intelligence"). Dem entspricht auch die Auslegung des BND.

Xl.  Strafbarkeit

Frage 89:
Welche Kenntnisse hat die Bundesregierung, welche und wie viele Anzeigen in

Deutschland zu den berichteten massenhaften Ausspahungen eingegangen sind und
insbesondere dazu, ob und welche Ermittlungen aufgenommen wurden?

Antwort zu Frage 89: :
Der GBA priift in einem Beobachtungsvorgang, den er auf Grund von Medienveréffent-

lichungen angelegt hat, ob ein in seine Zustandigkeit fallendes Ermittlungsverfahren,
namentlich nach § 99 Strafgesetzbuch (StGB), einzuleiten ist. Voraussetzung fiir die
Einleitung eines Ermittlungsverfahrens sind zureichende tatsdchliche Anhaltspunkte .
fiir das Vorliegen einer in seine Verfolgungszustandigkeit fallenden Straftat. Derzeit |
liegen in diesem Z7usammenhang beim GBA zudem rund 100 Strafanzeigen vor, die
‘sich ausschlieRlich auf die betreffenden Medienberichte beziehen. In dem Beobach-
tungsvorgang wurden Erkenntnisanfragen an das BK-Amt, das BMI, das AA, den BND,
das BfV, den MAD und das BSI gerichtet.

" Frage 80: .
Wie bewertet die Bundesregierung aus rechtlicher Sicht die Strafbarkeit einer solchen

berichteten massenhaften Datenausspahung, wenn diese durch die NSA oder andere
Behdrden in Deutschland erfolgt, bzw. wenn diese von den USA oder von anderen

L andern aus erfolgt?
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Antwort zu Frage 80:
Es obliegt den zusténdigen Strafverfolgungsbehérden und Gerichten, in jedem Einzel-

fall auf der Grundlage entsprechender Konkreter Sachverhaltsfeststellungen zu bewer-
ten, ob ein Straftatbestand erfiillt ist. Die Klarungen zum tatsachlichen Sachverhalt
sind noch nicht so weit gediehen, dass hier bereits strafrechtlich abschlieBend subsu-

miert warden konnte.

Grundsatzlich lasst sich sagen, dass bei einem Ausspahen von Daten durch einen
fremden Geheimdienst folgende Straftatbestande erfllt sein kénnten:

e §99SiGB (Geheimdienstliche Agententatigkeit)

Nach § 99 Abs. 1 Nr. 1 StGB macht sich strafbar, wer fir den Geheimdienst einer
fremden Macht eine geheimdienstliche Tatigkeit gegen die Bundesrepublik Deutsch-
land ausiibt, die auf die Mitteilung oder Lieferung von Tatsachen, Gegenstanden oder

Erkenntnissen gerichtet ist.

e §98StGB (Landesverraterische Agententétigkeit)

Wegen § 98 Abs. 1 Nr. 1 StGB macht sich strafbar, wer fur eine fremde Macht eine
Tatigkeit ausibt, die auf die Erlangung oder Mitteilung von Staatsgeheimnissen gerich-
tet ist. Die Vorschrift umfasst jegliche — nicht notwendig geheimdienstliche — Tatigkeit,
die — zumindest auch — auf die Erlangung oder Mitteilung von — nicht notwendig be-
stimmten — Staatsgeheimnissen gerichtet ist. Eine Verwirklichung des Tatbestands
dirfte bei einem Abfangen allein privater Kommunikation ausgeschlossen sein. Denk-
. bar ware eine Tatbestandserfiillung aber eventuell dann, wenn die Kommunikation in
Ministerien, Botschaften oder entsprechenden Behorden zumindest auch mit dem Ziel

des Abgreifens von Staatsgeheimnissen abgehort wird.

. §202b SGB (Abfangen von Daten)

Nach § 202b StGB macht sich strafbar, wer unbefugt sich oder einem anderen unter
Anwendung von technischen Mitteln nicht fur ihn bestimmte Daten (§ 202a Abs. 2
StGB) aus einer nichtéffentlichen Dateniibermittlung oder aus der elektromagnetischen
Abstrahlung einer Datenverarbeitdngsenlage verschafft. Der Tatbestand des § 202b
StGB ist erfullt, wenn sich der Tater Daten aus einer nichtoffentlichen Datentibermitt-
lung verschafft, zu denen Dateniibertragungen insbesondere per Teléfon. Fax und E-
Mail oder innerhalb eines (privaten) Netzwerks (WLAN—Verbindungen) gehoren. Fur
die Strafbarkeit kommt es nicht darauf an, ob die Daten besonders gesichert sind (also
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bspw. eine Verschlijsseldng erfolgt ist). Eine Ausspahung von Daten Privater oder 6f-
fentlicher Stellen konnte daher unter diesen Straftatbestand fallen.

- § 202a StGB (Ausspdhen von Daten)

Nach § 202a StGB macht sich strafbar, wer unbefugt sich oder einem anderen Zugang
zu Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang besonders
gesichert sind, unter Uberwindung der Zugangssicherung verschafft. Eine Datenaus-
spahung Privater oder offentlicher Stellen konnte unter diesen Straftatbestand falien,
wenn die ausgéspahten Daten (anders als bei § 202b StGB) gegen unberechtigten )
Zugang besonders gesichert sind ‘und der Tater sich unter Uberwinduﬁg dieser Siche-
rung Zugang zu den Daten verschafft. Eine Sicherung ist insbesondere bei einer Da-
tenverschliisselung gegeben, kann aber auch mechanisch erfolgen. § 202a StGB ver-
drangt aufgrund seiner hoheren Strafandrohung § 202b StGB (vgl. Subsidiaritatsklau-

selin § 202b StGB a.E.).

. § 201 StGB (Verletzung der Vertraulichkeit des Wortes)

‘Nach § 201 StGB macht sich u.a. strafbar, wer unbefugt das nichtoffentlich gespro-
chene Wort eines anderen auf einen Tontrager aufnimmt (Abs. 1 Nr. 1), wer unbéfugt
eine so hergestelite Aufnahme gebraucht oder einem Dritten zuganglich macht (Abs. 1
Nr. 2) und wer unbefugt das nicht zu seiner Kenntnis bestimmte nichtoffentlich gespro-
chene Wort eines anderen mit einem Abhorgerat abhort (Abs. 2 Nr. 1). § 201 StGB
wiirde § 202b StGB aufgrund seiner hoheren Strafandrohung verdrangen (vgl. Subsi-

diaritatsklausel in § 202b StGB a.E.).

Beim Ausspahen eines auch inlandischen Datenverkehrs, das vom Ausland aus er-
folgt, ergeben sich folgende Besonderheiten:

Gemaf § 5 Nr. 4 StGB gilt im Falle von §§ 89 und 98 StGB deutsches Strafrecht un-
abhangig vom Recht des Tatorts auch fiir den Fall einer Auslandstat (,Auslandstaten

gegen inlandische Rechtsgiter - Schutzprinzip).

In den Fallen der §§ 202b, 2023, 201 StGB gilt das Schutzprinzip nicht. Beim Ausspa-
hen auch inlandischen Datenverkehrs vom Ausland aus stellt sich folglich die Frage,
ob eine Inlandstat im Sinne von §§ 3, 9 Abs. 1 StGB gegeben sein konnte. Eine In-
landstat liegt gemaR §§ 3, 9 Abs. 1 StGB vor, wenn der Tater entweder im Inland ge-
handelt hat, was bei einem Ausspahen vom Ausland aus nicht der Fall wére, oder
wenn der Erfolg der Tat im Inland eingetreten ist. Ob Letzteres angenommen werden
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kann, missen die Strafverfolgungsbehorden und Gerichte klaren. Rechtsprechung, die
hier herangezogen werden konnte, ist nicht ersichtlich.

Kame mangels Vorliegens der Voraussetzungen der §§ 3, 9 Abs. 1 StGB nur eine
Auslandstat in Betracht, konnte diese gemal § 7 Abs. 1 StGB dennoch vom deut-
schen Strafrecht erfasst sein, wenn sie sich gegen einen Deutschen richtet. Dafur
miisste die Tat aber auch am Tatort mit Strafe bedroht sein. In diesem Fall hinge die
Strafbarkeit somit von der konkreten US-amerikanischen Rechtslage ab.

Frage 91:
Inwieweit sieht die Bundesregierung hier eine Liicke im Strafgesetibuch, und wo sieht

sie konkreten gesetzgeberischen Handlungsbedarf?

Antwort zu Frage 91:
Ob Strafbarkeitsliicken zu schliefen sind, kann erst gesagt werden, wenn die -

Sachverhaltsfeststellungen abgeschlossen sind. Es wird erganzend auf die Antwort zu

Frage 90 verwiesen.

Frage 92:
Welche Kenntnisse hat die Bundesregierung, ob die Bundesanwaltschaft oder andere

Ermittiungsbehdrden Ermittlungen aufgenommen haben oder aufnehmen werden, und

wie viele Mitarbeiter an-den Ermittlungen arbeiten?

Antwort zu Frage 92:
Auf die Antwort zu Frage 89 wird verwiesen. Bei der Bundesanwaltschaft ist ein Refe-

rat unter der Leitung eines Bundesanwalts beim Bundesgerichtshof mit dem Vorgang

befasst.

Frage 93:
Inwieweit sieht die Bundesregierung eine Strafbarkeit bei amerikanischen Unterneh-

.rhen, wenn diese aufgrund amerikanischer Rechtsvorschriften flachendeckenden Zu-
gang zu den Kommunikationsdaten ihrer deutschen und europaischen Nutzer gewah-

ren?

Antwort zu Frage 93:
.Hinsichtlich der Prifungszustandigkeit der zustandigen Strafverfolgungsbehérden und

Gerichte und der noch nicht abgeschlossenén Sachverhaltsaufklarung wird auf die

Antwort zu Frage 90 verwiesen.
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Ganz allgemein lasst sich sagen, dass Mitarbeiter amerikanischer Unternehmen, die
der NSA Zugang zu den Kommunikationsdaten deutscher Nutzer gewahren, die inder
Antwort zu Frage 90 genannten Straftatbestande als Tater oder auch als Teilnehmer
(Genilfen) erflllen konnten, so dass insofern nach oben verwiesen wird.

Uberdies kénnte in der von den Fragestellern gebildeten Konstellation auch der Straf-
tatbestand der Verletzung des Post- und Fernmeldegeheimnisses (§ 206 StGB) in Be-
tracht kommen. Nach § 206 StGB macht sich u.a. strafbaf, wer unbefugt einer-anderen
Person eine Mitteilung iber Tatsachen macht, die dem Post- oder Fernmeldegeheim-
nis unterliegen und die ihm als Inhaber oder Beschaftigtem eines Unte}nehmens be-
kanntgeworden sind, das geschéaftsmaRig Post- oder Telekommunikationsdienste er-
bringt (Abs. 1), oder wer als Inhaber oder Beschaftigter eines solchen Unternehmens
"unbefugt eine solche Handlung gestattet oder fordert (Abs. 2 Nr. 3).

Vorausselzung wére, dass es sich bei von Mitarbeitern amerikanischer Unternehmen
mitgeteilten oder zugénglich gemachten Kommunikationsdaten deutscher Nutzer um
Tatsachen handelt, die ebenfalls dem Post- oder Fernmeldegeheimnis im Sinne von

§ 206 Abs. 5 StGB unterliegen.

Zur Frage der Anwendung deutschen Strafrechts bei Vorliegen einer Tathandlung im
'Ausland wird auf die Antwort zu Frage 90 verwiesen. Fur Teilnehmer und Teilnehme- :
rinnen der Haupttat gilt dabei erganzend: Wird fur die Haupttat ein inlandischer Tatort
angenommen, gilt dies auch fur eine im Ausland veriibte Geﬁilfenhand[ung (§ 9 Abs. 2

Satz 1 StGB).

Xll. Cyberabwehr

Frage 94: . ;
Was tun deutsche Dienste, insbesondere BND, MAD und BfV, um gegen auslandische

Datenausspahungen vorzugehen?

Antwort zu Frage 94: :
Im Rahmen der allgemeinen Verdachtsfallbearbeitung (siehe hierzu auch Antwort zu

Frage 26) klart das BfV im Rahmen der gesetzlichen und technischen Mbgliéhkeiten
‘auch elektronische Angriffe (EA) auf. EA sind gezielte aktive MalBnahmen, die sich—
anders als passive SIGINT-Aktivitaten — durch geeignete Detektionstechniken feststel-
len lassen. Werden dem BV passive SIGINT-Aktivitaten bekannt, so geht es diesen

ebenfalls mit dem Ziel der Aufklarung nach.
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Cyber-Spionageangriffe erfolgen iiber nationale Grenzen hinweg. Der BND untersttzt
das BfV und das BSI mittels seiner Auslandsaufklarung bei der Erkennung von Cyber-
Angriffen. Dies wird auch als _SIGINT Support to Cyber Defence” bezeichnet.

Um der Bedrohung durch Ausspahung von IT-Systemen aus dem Cyberraum zu be-
gegnen, hat der MAD im Jahr 2012 das Dezernat IT-Abschirmung als eigenes Organi-
sationselement aufgestelit. Die IT-Abschirmung ist Teil des durch den MAD zu erfiil-
lenden gesetzlichen Abschirmauftrages fur die Bundeswehr und umfasst alle Mal-
nahmen zur Abwehr von extremistischen/terroristischen Béstrebungén sowie nachrich-
tendienstlichen und sonstigen sicherheitsgeféhrdenden Tatigkeiten im Bereich der In-

formationstechnologie.

Frage 95: :
Was unternehmen die deutschen Dienste, insbesondere der BND und das BfV, um

derartige Ausspahungen zuki nftig zu unterbinden?

Antwort zu Frage 95:
Auf die Antwort zu Frage 94 wird verwiesen.

Frage 96:
Welche MaRnahmen hat die Bundesre_gierun‘g ergriffen, um die Kommunikationsinfra-

struktur insgesamt, insbesondere aber die kritischen Infrastrukturen gegen derért!’ge
Ausspahungen zu schiitzen? Welche Mafnahmen hat die Bundesregierung ergriffen,
um die Vertraulichkeit der Regierungskommunikaiion‘ der diplomatisc'hen Vertretungen
oder anderer 6ffentlicher Einrichtungen auf Bundesebene zu schiitzen?

Antwort zu Frage 96:
Mit dem Ziel, die IT-Sicherheit in Deutschland insgesamt zu fordern, unternimmt der

Bund umfangreiche MaRnahmen der Aufklarung und Sensibitisierung im Rahmen des
seit 2007 aufgebauten Umsetzungsplanes (UP) KRITIS (z.B. Etablierung von Krisen-
kammunikationsstrukturen, Durchfiihrung von Ubungen). Dariiber hinaus bietet das
BSI umfangreiche Internetinformationsangebote (www.bsi-fuer-buerger.de,
www.buerger-cert.de) fur Burgerinnen und Birger an.

Mit der Cyber-Sicherheitsstrategie fir Deutschland, die im Jahr 2011 von der Bundes-
regierung verabschiedet wurde, wurden der Nationale Cyber-Sicherheitsrat mit Betei-
ligten aus Bund, Léndern und Wirtschaft sowie das Nationale Cyber-Abwehrzentrum
implementiert. Ein wesentlicher Bestandteil der Cyber-Sicherheitsstrategie ist die Fort-
fiuhrung und der Ausbau der Zusammenarbeit von BMI und BSI mit den Betreibern der
kritischen Infrastrukturen, insbesondere im Rahmen des UP KRITIS. Mit Blick auf Un-
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ternehmen bietef das BSI umfangreiche Hilfe zur Selbsthilfe wie z.B. Uiber die BSI-
Standards, zertifizierte Sicherheitsprodukte und -dienstleister sowie technische Leitli-

nien.

Das BfV fiihrt in den Bereichen Wirtschaftsschutz und Schutz vor EA seit Jahren Sen-
sibilisierungsmafnahmen im Bereich der Behorden und Wirtschaft durch. Dabei wird
deutlich auf die konkreten Gefahren der modernen Kommunlkauonstechmken hinge-
wiesen und Hilfe zur Selbsthiife gegeben. Im Rahmen des Reformprozesses (Arbeits-
paket ,Abwehr von Cybergefahren") entwickeit das BfV MaRnahmen fiir deren opti-

mierte Bearbeitung.

Der BND fithrt zum Schutz vor nachrichtendienstlichem Ausspahen der dortigen
Kommunikationsinfrastruktur turnusmafig und/oder anlassbezogen lauschtechnische
Untersuchungen in deutschen Auslandsvertretungen durch. -

Generell sind fiir die elektronische Kommunikation in der Bundesverwaltung, abhangig
von den jeweiligen konkreten Sicherheitsanforderungen, unterschiedliche Vorgaben
einzuhalten. So sind bei eingestuften Informationen insbesondert die Vorschriften der
\VSA zu beachten. AuRerdem sind fiir die Bundesverwaltung die MaRgaben des UP
Bund verbindlich. Darin wird die Anwendung der BSI-Standards bzw. des I7-
Grundschutzes fiir die Bundesverwaltung vorgeschrieben. So sind flr konkrete IT-
Verfahren beispielsweise IT- Sicherheitskonzepte zu erstellen in denen abhangig vom
Schutzbedarf bzw. einer Risikoanalyse Sicherheitsmalnahmen (wze Verschliisselung
oder dhnliches) festgelegt werden. Die Umsetzung innerhalb der Ressorts erfolgt in

Zustandigkeit des jeweiligen Ressorts.

Die interne Kommunikation der Bundesverwaltung erfolgt unabhéngig vom Internet
iiber eigene, zu diesem Zweck betriebene und nach den Sicherheitsanforderungen der
Bundesverwaltung speziell gesicherte Regierungsnetze. Das zentrale ressortibergrei-
fende. Regierungsnetz ist der Informationsverbund Berlin-Bonn (IVBB), der gegen An-
griffe auf die Vertraulichkeit wie auch auf die Integritat und Verfugbarkeit geschiitzt ist.

Das BS! ist gemah seiner gesetzlichen Aufgabe dabei fir den Schuti der Regierungs-
netze zustindig (§ 3 Abs. 1 Nr. 1 BSI- Gesetz). Zur Wahrung der Sicherheit der Kom-
munikation der Bundesregierung trifft das BSI umfangreiche Vorkehrungen, zum Bei-

spiel:

« technische Absicherung des Regierungsnetzes mit zugelassenen

Kryptoprodukten,
e ' flachendeckender Einsatz von Verschlisselung,

< =
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« regelmaRige Revisionen zur Uberpriifung der IT-Sicherheit,

. e Schutz der internen Netze der Bundesbehorden durch einheitliche Sicherheits-

anforderungen.

Fiir den Bereich der Telekommunikation sind mafgebend die Vorschriften des
Telekommunikationsgesetzes, die den Unternehmen bestimmte Verpflichtungen
im Hinblick auf die Sicherheit inrer Netze und Dienste sowie zum Schutz des
Fernmeldegeheimnisses auferlegen. Es gibt keine Anhaltspunkte dafir, dass
diese Vorgaben nicht eingehalten worden sind.

Deutsche diplomatische Vedrétungen sind tiber BSl-zugelassene Kryptosysteme an
" ‘das AA angebunden, scdass eine vertrauliche Kommunikation zwischen den diploma-

tischen Vertretungen und dem AA stattfinden kann.

Erganzend wird auf den VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Ant-

wortteil gemafk Vorbemerkung der Bundesregierung verwiesen.

Frage 97:
Welche Malnahmen hat die Bundesregierung ergriffen, um entsprechende Uberwa-

chungstéchnik in diesen Bereichen zu erkennen? Inwieweit sind deutsche Sicherheits-
beharden in Deutschland fiindig geworden? :

Antwort zu Frage 97:
Das BSI hat geméaf § 3 Abs. 1 Nr. 1 BSI-Gesetz die Aufgabe, Gefahren fur die Sicher-

heit der Informationstechnik des Bundes abzuwehren. Hierfur trifft es die nach § 5 BSI-
Gesetz zulassigen und im Einzelfall erforderlichen MaBnahmen. Hierzu berichtet das
BSI jahrlich dem Innenausschuss des Deutschen Bundestages.

Auf die Antworten zu den Fragen 26 und 94 wird im Ubrigen verwiesen.

| auschabwehruntersuchungen werden im Inland turnusmaRig vom BN’D nurin BND-
Liegenschaften durchgefhrt. Lauschangriffe wurden dabei in den letzten Jahren nicht

festgestellt.

Frage 98: _ .
Was unternehmen die deutschen Sicherheitsbehorden, um die Vertraulichkelit der

Kommunikation und die Wahrung von Geschéﬂsgeheimnisseh deutscher Unternehmer
sicherzustellen bzw. diese hierbei zu unterstitzen?

&2
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~ Antwort zu Frage 98:
Die Unternehmen sind grundsétzlich —und zwar auch und primér im eigenen Interesse

— selbst verantwortlich, die notwendigen Vorkehrungen gegen jede Form des Ausspa-
hens ihrer Geschaftsgeheimnisse zu treffen. BfV und die Verfassungsschutzbehdrden
der Lander gehen im Rahmen der MaRnahmen zum Schutz der deutschen Wirtschaft
auch praventiv vor und biéten umfassende Sensibilisierungsmafnahmen fir die Un-

ternehmen an. Dabei wird seit Jahren deutlich auf die k_onkrete_n Gefahren der moder-

nen Kommunikationstechnik hingewiesen.

Dartiber hinaus wurde die Allianz far Cyber-Sicherheit geschaffén.'Diese ist eine Initia-
tive des BSI, die in Zusammenarbeit mit dem Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V. (BITKOM) gegriindet wurde. Das BS stellt
. hier der deutschen Wirtschaft umfassend Informationen zum Schutz vor Cyber-
~ Angriffen zur Verfiigung, und zwar auch mit konkreten Hinweisen auf Basis der aktuel-
len Gefahrdungslage. Die Initiative wird von groBen deutschen Wirtschaftsverbdnden
unterstiitzt. Auf die Antworten zu den Fragen 100 und 101 wird im Ubrigen verwiesen.

XIll.  Wirtschaftsspionage

Welche Erkenntnisse liegen der Bundesregierung zu moglicher Wirtschaftsspionage

durch fremde Staaten auf deutschem Boden und/oder deutschen Firmen vor? Welche
‘neuen Erkenntnisse gibt es zu den Aktivitaten der USA und Gro Rbritanniens? Welche
Schadensumme ist nach Einschitzung der Bundesregierung entstanden?.

Antwort zu Frage 99:
. i Die Bundesrepublik Deutschland ist fiir Nachrichtendienste vieler Staaten ein bedeu-
" tendes Aufklarungsziel, wegen ihrer geopolitischen Lage, ihrer wichtigen Rolle in EU
und NATO und nicht zuletzt als Standort zahlreicher weltmarktfithrender Unternehmen

der Spitzentechnologie.

Die Bundesregielrung versffentlicht ihre Erkenntnisse dazu in den jahrlichen Verfas-
sungsschutzberichten. Darin hat sie stets auf diese Gefahren hingewiesen. Wirt-
schaftsspionage war schon seit jeher einer der Schwerpunkte in den Ausspéhungsak-
tivitaten fremder Nachrichtendienste in der Bundesrepublik Deutschland. Dabei ist da-
von auszugehen, dass diese mit Blick auf die immer stérker globalisierte Wirtschaft
und damit einhergehender wirtschaftlicher Machtverschiebungen an Stellenwert ge-

winnen diirfte.
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Bei Verdachtsfallen zur ertschaﬁssplonage kann haufig nicht nachgewiesen werden,
ob es sich um Konkurrenzausspahung handelt oder eine Steuerung durch einen frem-
den Nachrichtendienst vorliegt. Das gilt insbesondere fir den Bereich der elektroni-
schen Attacken (Cyberspionage). Auferdem ist nach wie vor ein sehr restriktives An-
zeigeverha[ten der Unternehmen festzustellen, was die Analyse zum Ursprung und zur
konkreten technischen Wirkweise von Cyberattacken erschwert.

Den Schaden, den erfolgreiche Spionageangriffe — sei es mit herkommlichen Metho-
den der Informationsgewinnung oder mit elektronischen Angriffen — verursachen kon-
nen, ist hoch. Eine exakte Spezifizierung der Schadenssumme ist nicht méglich. Das
jahrliche Schadenspotenzial durch Wirtschaftsspionage und Konkurrenzausspahung in
Deutschland wird in Studien im hohen Milliarden- Bereich geschétzt. Insgesamt ist von

einem hohen Dunkelfeld auszugehen.

Frage 100: :
Welche Gesprache hat die Bundesregierung. mit Wirtschaftsverbanden und einzelnen

Unternehmen zu diesem Thema gefiihrt, seitdem die Enthilllungen Edward Snowdens

publik wurden?

Antwort zu Frage 100:
Der Wirtschaftsschutz als gesamtstaatliche Aufgabe bedingt eine enge Kooperation

von Staat und Wirtschaft. Die Bundesregierung filhrt daher seit geraumer Zeit Gespra-
che mit fiir den Wirtschaftsschutz relevanten Verbanden Bundesverband der Deut-
schen Industrie (BDI), Deutsche Industrie- und Handelskammer (DIHK), Arbeitsge-
meinschaft fir Sicherheit der Wirtschaft (ASW) und Bundesverband der Sicherheits-
wirtschaft (BDSW). Ziel ist eine breite Sensibilisierung — im Mittelstand wie auch bei
_Global Playern”. Gerade mit den beiden Spitzenverbanden BDI und DIHK wurde eine
engere Kooperation mit dem Schwerpunkt Wirtschafts- und Informatmnsschutz einge-

leitet.

Das BfV geht (unabh&ngig von den Veréffentlichungen durch Edward Snowden) seit
langem im Rahmen seiner laufenden Wirtschaftsschutzaktivitaten — insbesondere bei

- Sensibilisierungsvortragen und bilateralen Sicherheitsgesprachen —auch auf mogl:che
Wirtschaftsspionage durch westliche Nachrichtendienste ein.

Frage 101:
Welche MaRnahmen hat die Bundesregierung in den letzten Jahren ergriffen, um Wirt-

schaftsspionage zu bek&ampfen? Welche MaRnahmen wird sie ergreifen?

. . g
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Antwort zu Frage 101:

Wirtschaftsschutz und insbesondere die Abwehr von Wirtschéftsspionage ist ein wich-
tiges Ziel der Bundesregierung, die dabei von den Sicherheitsbehérden BfV, BND und
Bundeskriminalamt (BKA) sowie BSI unterstiitzt wird. Das Thema erfordert eine um-
fassendere Kooperation von Staat und Wirtschaft. Wirtschaftsschutz bedeutet dabei
vor allem Hilfe zur Selbsthilfe durch Information, Sensibilisierung und Préavention, ins-
besondere auch vor den Gefahren durch Wirtschaftsspionage und Konkurrenzausspa-

hung.
Hervorzuheben sind folgende Mafnahmen:

Die Strategie der Bundesregierung setzt insgesamt auf eine breite Aufklarungskam-
pagne. So ist das Thema ,Wirtschaftsspionage” regelmaRig wichtiges Thema anlass-
lich der Vorstellung der Verfassungsschutzberichte mit dem Ziel, in Politik, Wirtschaft
und Gesellschaft ein deutlich hoheres Bewusstsein fir die Risiken zu erzeugen.

Im Jahr 2008 wurde ein ,Ressortkreis Wirtschaftsschutz" eingerichtet. Diese intermi-
nisterielle Plattform unter Federfilhrung des BMI besteht aus Vertretern der fir den
Wirtschaftsschutz relevanten Bundesministerien (AA, BK-Amt, Bundesministerium far
Wirtschaft und Technologie (BMWi), BMVg) und den Sicherheitsbehorden (BfV, BKA,
BND) sowie dem BSI. Teilnehmer der Wirtschaft sind BDI, DIHK sowie ASW und
BDSW. Erstmalig wurde damit ein Gremium auf politisch-strategischer Ebene geschaf-
fen, um den Dialog mit der Wirtschaft zu fordern. Unterstitzt wird dies durch den
,Sonderbericht Wirtschaftsschutz". Dabei handelt es sich um eine gemeinsame Be-
richtsplattform aller Sicherheitsbehorden. Hier stellen alle deutschen Sicherheitsbe-
hérden periodisch Beitrdge zusammen, die einen Bezug zur deutschen Wirtschaft ha-
ben konnen. Die Erkenntnisse werden der deutschen Wirtschaft zur Verfiigung ge-

stellt.

Daneben wurde im BfV ein eigenes Referat Wirtschaftsschutz als zentraler Ansprech-
und Servicepartner fiir die Wirtschaft eingerichtet, dessen vorrangige Aufgabe die
Sensibilisierung von Unternehmen vor den Risiken der Spionage ist. \

Das BfV und die Landesbehérden fiir Verfassungsschutz bieten im Rahmen des Wirt-
schaftsschutzes Sensibilisierungsmanahmen unter dem Leitmotiv ,Pravention durch
Information® fiir die Unternehmen an. Im Frithjahr 2011 wurden alle Abgeordneten des
Deutschen Bundestages mit Ministerschreiben fur das Thema Wirtschaftsspionage”
sensibilisiert, um eine maoglichst breite ,Multiplikatorenwirkung” zu erreichen. Dies fuhr- -
te teilweise zu eigenen Wirtschaftsschutzveranstaltungen in den Wahlkreisen von Mit-

gliedern des Deutschen Bundestages. '
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Auch die Allianz fir Cyber-Sicherheit ist in diesem Zusammenhang zu nennen. Auf die

Antwort zu Frage 98 wird verwiesen.

Frége 102: :
Kann die Bundesregierung bestatigen, dass das Bundesamt fiir Sicherheit in der In-

formationstechnik seit Jahren eng mit der NSA zusam_menarbeitet (Spiegel 30/2013)7?
Wenn dem so ist, welche Auswirkungen hat das auf die Fahigkeit des BSI, Daten-
iiberwachung (und potenzielles Ausspahen von Wirtschaftsdaten) durch befreundete .

Staaten wirksam zu verhindern?

" Antwort zu Frage 102:
Sofern gemeinsame nationale Interessen im praventiven Bereich bestehen, arbeitet

das BSI hinsichtlich préventiver Aspekte entsprechend seiner Aufgaben und Befugnis-
se gemal BSI-Gesetz in dem hierfur erforderlich Rahmen mit der in den USA auch fur

diese Fragen zustandigen NSA zusammen.

Fiir den Schutz klassifizierter Informationen werden ausschlieBlich Produkte einge-
setzt, die von vertrauenswurdigen deutschen Herstellern.in enger Abstlmmung mit
dem BSI entwickelt und zugelassen werden. In diesem Rahmen gibt das BSI Produkt-
empfehiungen sowohl fur Birgerinnen und Biirger als auch fur die Wirtschaft.

Im Ubrigen wird auf die Antworten zu den Fragen 63 und 98 verwiesen.

Frage 103
Welche MaRnahmen auf europaischer Ebene hat die Bundesregierung ergriffen, um

Vorwiirfe der Wirtschaftsspionage gegen unsere EU-Partner GroRbritannien und
Frankreich aufzukléaren (Quelle: www.zeit de/digital/datenschutz/2013-
06/wirtschaftsspionage- prism-tempora)? Gibt es eine Ubereinkunft, auf wechselseitige
Wirtschaftsspionage zumindest in der EU zu verzichten? \Nann wird sie iiber Ergeb-

nisse auf EU-Ebene berichten?

Antwort zu Frage 103:
Wirtschaftsschutz mit dem zentralen Themenfeld der Abu_vehr von Wirtschaftsspionage

hat zwar eine internationale Dimension, ist aber zunachst eine gemeinsame nationale
Aufgabe von Staat und Wirtschaft. Die Bundesregierung steht zu diesem Thema in
engem und vertrauensvollem Dialog mit ihren europaischen Partnern.

Die EU verfigt iiber keine Zustandigkeit im nachrichtendienstlichen Bereich.

- 46 -
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Frage 104: :
Welcher Bundesminister tibernimmt die federfihrende Verantwortung in diesem The-

‘menfeld: der Bundesminister des Innern, fiar Wirtschaft und Technologie oder fur be-

sondere Aufgaben?

Antwort zu Frage 104:
" Das BM! ist innerhalb der Bundesregierung fir die Abwehr von Wirtschaftsspionage

zustandig.

- Frage 105:
st dieses Problemfeld bei den Verhandiungen tber eine transatlantische Freihandels-

sone seitens der Bundesregierung als vordringlich thematisiert worden? Wenn nein,

warum nicht?

Antwort zu Frage 105:
Die Verhandlungen tiber eine transatlantische Handels- und Investitionspartnerschaft

swischen der EU und den USA haben am 8. Juli 2013 begonnen. Die Verhandlungen
werden fir die EU von der EU-Kommission gefuhrt, die Bundesregierung selbst nimmt
an den Verhandlungen nicht teil. Das Thema Wirtschaftsspionage ist bislang nicht Tell
des Verhandlungsmandats der EU-Kommission. Im Vorfeld der ersten Verhandlungs-
runde hat die Bundesregierung betont, dass die Sensibilitaten der Mitgliedstaaten u.a.

beim Thema Datenschutz beriicksichtigt werden miissen.

Frage 106: :
Welche konkreten Belege gibt es fiir die Aussage

(Quelle: wuwmspiegel.de:’poIitikfausIand!innenminister-friedrich~reist~wegen-nsa—
aﬁaere-und-prism~in—die-usa—a—910918.htm1), dass die NSA und andere Dienste keine

Wirtschaftsspionage in Deutschland betreiben?

Antwort zu Frage 106: ;
Es handelt sich dabei um eine im Zuge der Sachverhaltsaufklarung von US-Seite wie-

derholt gegebene Versicherung. Es besteht kein Anlass, an entsprechenden Versiche-
rungen der US-Seite (zuletzt explizit bekraftigt gegentiber dem Bundesminister des
Innern am 12. Juli 2013 in Washingten, D.C.) zu zweifeln.

XIV. EU und internationale Ebene

AT
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Frage 107:
Welche Konsequenzen hatten sich fiir den Einsatz von PRISM und TEMPORA erge-

ben. wenn der von der Kommission vorgelegte Entwurf fir eine EU-
Datenschutzgrunduemrdnung bereits verabschiedet worden wére?

Antwort zu Frage 107:
Der Entwurf fur eine EU- Datenschuizgrunduerordnung (DSGVO) wird derzeit noch

intensiv in den zustindigen Gremien auf EU-Ebene beraten. Nachrichtendienstliche
Tatigkeit fallt jedoch nicht in den Kompetenzbereich der EU. Die EU kann daher zu
Datenerhebungen unmittelbar durch nachrichtendienstliche Behérden in oder au3er-

halb Europas keine Regelungen erlassen.

Die DSGVO kann aber Fille erfassen, in denen ein Unternehmen Daten (aktiv und
bewusst) an einen Nachrichtendienst in einem Drittstaat iibermittelt. Inwieweit diese
Konstellation bei PRISM und Tempora der Fall ist, ist Gegenstand der laufenden Auf-
klarung. Firr diese Fallgruppe enthélt die DSGVO in dem von der EU-Kommission vor-
gelegten Entwurf keine klaren Regelungen. Eine Auskunftspflicht der Unternehmen bei
Auskunftsersuchen von Behérden in Drittstaaten wurde zwar offenbar von der Kom-
mission intern erdrtert. Sie war zudem in einer vorab bekannt gewordenen Vorfassung
des Entwurfs als Art. 42 enthalten. Die Kommission hat diese Regelung jedoch nicht in
ihren offiziellen Entwurf aufgenommen. Die Griinde hierfur sind der Bundesregierung

nicht bekannt.

Die Bundesregierung setzt sich fur die Schaffung klarer Regelungen fiir die Daten-

_{ibermittlung von Unternehmen an Gerichte und Behérden in Drittstaaten ein. Sie hat
daher am 31. Juli 2013 einen Vorschiag far eine entsprechende Regelung zur Auf-
nahme in die Verhandlungen des Rates tber die DSGVO nach Brissel ubersandt
Danach unterliegen Dateniibermittiungen an Drittstaaten entweder den strengen Ver-
fahren der Rechts- und Amtshilfe (dies immer im Bereich des Strafrechtes) oder bedr-
fen einer ausdriicklichen Genehmigung durch die Datenschutzaufsichtsbehdrden.

Frage 108:
Halt die Bundesregierung restriktive Vorgaben fur dle Ubermittlung von personenbe-

zogenen Daten in das nichteuropaische Ausland und eine Auskunftsverpflichtung der
amerikanischen Unternehmen wie Facebook oder Google liber die Weitergabe der

Nutzerdaten fur zw;ngend erforderlich?

Antwort zu Frage 108:
Die Bundesregierung setzt SlCh dafir ein, dass die Ubermittlung von Daten durch Un-

ternehmen an Behorden transparenter gestaltet werden soll. Buirgerinnen und Biirger

A8 -
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~ sollen wissen, unter welchen Umstanden und zu welchem Zweck Unternehmen ihre
Daten weitergegeben haben. Bundeskanzlerin Dr. Merkel hat sich in ihrem am 19. Juli
2013 verdffentlichten Acht-Punkte-Programm u.a. dafiir ausgesprochen, eine Rege-
lung in die DSGVO aufzunehmen, nach der Unternehmen die Grundlagen der Uber-
mittlung von Daten an Behorden offenlegen miissen. Auch beim informellen Rat der
EU-Justiz- und Innenminister am 18./19. Juli 2013 in Vilnius hat sich Deutschland far
die Aufnahme einer solchen Regelung in die DSGVO eingesetzt. Am 31. Juli 2013
wurde in Umsetzung der deutsch-franzosischen Initiative der Justizministerinnen Leu-
theusser-Schnarrenberger und Taubira ein entsprechender Voréchlag fur eine Rege-
lung zur Datenweitergabe von Unternehmen an Behérden in Drittstaaten an den Rat
der Europaischen Union _'ubersandt-'Auf die Antwort zu Fragé 107 wird verwiesen. '

Frage 109:
Wird sie diese Forderung als conditio-sine-qua-non in den Verhandiungen vertreten?

Antwort zu Frage 109:
Die Ubermittlung von Daten von EU-Biirgern an Unternehmen in Drittstaaten ist ein

zentraler Regelungsgegenstand, von dessen Loésung es u. a. abhangen wird, inwieweit
die kiinftige DSGVO den Anforderungen des Internetzeitalters genugt. Die Bundesre-
gierung halt Fortschritte in diesem Bereich fir unabdingbar, zumal die geltende Daten-
schutzrichtlinie aus dem Jahr 1995 stammt, also einer Zeit, in der das Internet das
weltweite Informations- und Kommunikationsverhalten noch nicht dominierte. Sie wird
sich mit Nachdruck fiir diese Forderung auf EU-Ebene einsetzen.

Frage 110:
Wie will die Bundesregierung auf europaischer Ebene und im Rahmen der NATO-

Partnerstaaten verbindlich sicherstellen, dass eine gegenseitige Ausspéahung und
Wirtschaftsspionage unterbleiben?

Antwort zu Frage 110: ;
Die Bundesregierung wirkt darauf hin, dass die Auslandsnachrichtendienste der EU-

Mitgliedstaaten gemeinsame Standards ihrer Zusammenarbeit erarbeiten. Inzwischen
wurden Vertreter der EU-Partnerdienste zu einer ersten Besprechung eingeladen.

im Ubrigen wird auf die Vorbemerkung der Bundesregierung verwiesen.

XV. Information der Bundeskanzlerin und Tatigkeit des Kanzleramtsministe'rs

G
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Frage 111
Wie oft hat der Kanzleramtsmmzster in den letzten vier Jahren nicht an der nachrich-

tendienstlichen Lage teilgenommen (bitte mit Angabe des Datums auflisten)?

Frage 112¢
Wie oft hat der Kanzleramtsmlmster in den letzten vier Jahren mcht an der Prasiden-

tenlage teilgenommen (bitte mit Angabe des Datums auflisten)?

Antwort zu Fragen 111 und 112:
Die turnusgemaf im BK-Amt stattfindenden Erérterungen der Sicherheitslage werden

vom Chef des Bundeskanzleramtes geleitet. Im Verhinderungsfall wird er durch den
Koordinator der Nachrichtendienste des Bundes (Abteilungsleiter 6 des BK-Amts) ver-

treten.

Frage 113:
Wie oft war das Thema Kooperation von BND, BfV und BSI mit der NSA Thema der

nachrichtendienstlichen Lage (bitte mit Angabe des Datums auflisten)?

Antwort zu Frage 113:
In der nachrichtendienstlichen Lage werden nationale und mternat[onale Themen auf -

der Grundlage von Informationen und Einschatzungen der Sicherheitsbehérden eror-
tert. Dazu gehoren grundsatzlich nicht Kooperationen mit ausléndischen Nachrichten-

diensten.

Frage 114:
Wie und in welcher Form unterrichtet der Kanzleramtsmlmster dle Bundeskanzlerin

iiber die Arbeit der deutschen Nachrichtendienste?

Antwort zu Frage 114:
Die Bundeskanzlerin wird vom Chef des Bundeskanzleramtes regelmalig uber alle fur

sie relevanten Aspekte informiert. Das gilt auch fur die Arbeit der Nachrichtendienste.

Frage 115:
Hat der Kanz!eramtsmmnster die Bundeskanzlerin in den letzten vier Jahren Uber die

Zusammenarbelt der deutschen Nachrichtendienste mit der NSA informiert? Falls nein,

warum nicht? Falls ja, wie haufig?

Antwort zu Frage 115:
Auf die Antwort zu Frage 114 wird verwiesen.
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A Ant BMVg Recht Il 5/BMVg/BUND/DE
Kopie: Martin Walber/BMVg/BUND/DE@BMVG, Matthias 3 chthMVngUNDIDE
Blindkapie:

Betreff: Antwort: Sondersitzung PKGram 12. August 2013

MAD
Betreff: Sondersitzung PKGr am 12.08.2013
hier: Beantwortung der Berichtsbitte des MdB Oppermann
1- Mit u.a. LoNo wurde MAD-Amt gebeten, den Teil-Antwortentwurf des BMVg zur Berichisbitte des

MdB Oppermann mitzupriifen.

Aved 2L,
2- MAD-Amt hat die_ Emzelbeltrage ghtgeprift und tragt diese ohne Anderunggn mit. ‘{'{

Im Auftrag

il £

BIRKENBACH 2. Herrn AL [ zur Billigung vor Abgang

Abteilungsdirektor
3.ab a‘/ﬁ%ﬁi

4. HEIFH F?ur Kenntmsnahme nach Abgang

iiber /)}'
Herrn SVP % '7

b.zdA A1

54’75?

DLIA1

iA.

a!/a%.l

Sondersitzung PKGr am 12. August 2013

Sondersitzung PKGr am 12. August 2013
MAD-Amt Abt1 Grundsatz, BMVg SE Il 1,

Martin Walber An: BMVg IUD |, BMVg Recht 14, Gernot 1 02.08.2013 15:15
Zimmerschied . '

Kopie: Dr. Willibald Hermsdorfer, Matthias 3 Koch

Vor: Martin Walber/BMVg/BUND/DE@BMVG

An MAD-Amt Abt1 Grundsatz/SKB/BMVg/DE@KVLNBW, BMVg SE II ;
1/BMVg/BUND/DE@BMVg, BMVg IUD I/BMVg/BUND/DE@BMVg, BMVg Recht |
4/BMVg/BUND/DE@BMVg, Gernot 1 Zimmerschied/BMVg/BUND/DE@BMVg

Kapie: - Dr. Willibald -ia;’msdE\ﬁér!BI‘aﬁngE‘.UNDEDE@BE\:’!\,’Q; Matthias 3
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Kach/BMVg/BUND/DE@BMVg
BMVg Rechtll 5; Tel.: 3400 7798; Fax: 3400 033661

Das Parlamentarische Kontrollgremium (PKGr) befasst sich derzeit intensiv mit dem Kenntnisstand
der Bundesregierung zu PRISM und Ergebnissen der Kommunikation mit US Behorden.
Fur den 12. August 2013 ist eine weJtere Sondersitzung des Gremiums anberaumt; einziger

Tagesordnungspunkit:

Der Bericht der Bundesregierung (iber die aktuellen Erkenntnisse zu den Abhorprogrammen der
USA und GroRbritannien sowie die Kooperation der deutschen mit den US-amerikanischen und

britischen Nachrichtendiensten.

Die Bundesregierung ist aufgefordert, die nachstehenden Fragen des Herrn MdB Oppermann zu
beantworten.

WMdB Oppermann.doc

Die mir bereits vorliegenden Antwortbeitrdge habe ich in das Dokument aufgenommen. Ich bitte Sie,
die eingefiigten Textbeitrdge zu priifen und zu ergdnzen und mir Ihre Bemerkungen/Mitzeichnung bis
zum 5. August 2013 DS zu Gibermitteln. [UD bitte ich insbesondere den Beitrag zu Frage 2 in Abschnitt

V zu priifen und zu erganzen.

i.A.
Walber
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I. Sachstand Aufkldarung: Kenntnisstand der Bundesregierung und f}? 26
Ergebnisse der Kommunikation mit US Behérden [ i‘ {3

KEIN VORTRAG DES MAD ZUM GESAMTEN FRAGENBLOCK |

II. Uberwachu ng und Tatigkeit der US Nachrichtendienste auf deutschem
Hoheitsgebiet

KEIN VORTRAG DES MAD ZUM GESAMTEN FRAGENBLOCK I
ITI1. Alfe Abkommen

KEIN VORTRAG DES MAD ZUM GESAMTEN FRAGENBLOCK Iil
IV.  Zusicherung der NSA in 1999

KEIN VORTRAG DES MAD ZUWM GESAMTEN FRAGENBLOCK !IV

V. Gegenwartige Ubemachungsstationen von US-Nachrichtendiensten
in Deutschland

KEIN VORTRAG DES MAD ZUM GESAMTEN FRAGENBLOCK V
VI.  Vereitelte Anschlige

KEIN VORTRAG DES MAD ZUM GESAMTEN FRAGENBLOCK VI (vgll.
Fragenblock I)

VII. PRISM und Einsatz von PRISM in Afghanistan

Kein Vortrag MAD, da keine Betroffenheit des MAD.

Vorschlag: Nutzung der Stellungnahme MAD-Amt Abt 1l vom 23.07.2013 als
Grundlage fiir die Vorbereitung Sts durch BMVgRII 5

VIII. Datenaustausch DEU — USA und Zusammenarbeit der Behorden

Zu den Fragen 1. und 2. wird derzeit noch gepruft. (Kein Vortrag zu den

- Ubrigen fragen, da offenbar auf NSA bzw. GCHQ und den dort verwendeten
Programmen bezogen). Ausgangspunkt fiir Ubermittiungen ist immer § 11
MADG, die AW 5 sowie die entsprechenden Weisungen BMVg (Sts Dr. Wichert) -
und P-MAD. Ubermittlungen immer nur Einzelfille und einzelfallgepriift (z.B.
SUG)

IX. Nutzung des Programms »XKeyscore"
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Kein Vortrag MAD, da keine Betroffenheit des MAD.

X.  G10Gesetz

Kein Vortrag MAD, da keine Betroffenheit des MAD. i

XI. Strafbarlkeit

Kein Vortrag MAD, da keine Betroffenheit des MAD.

XII. Cyberabwehr

Wird noch gepriift; vermtl. nur Darstellung des MAD als Partner der anderen
deutschen Dienste im Rahmen der nationalen Cyber-Abwehr (Fragen 1 und 2).

XIII. Wirtschaftsspionage

Kein Vortrag MAD, da keine Betroffenheit des MAD.

XIV. EU und internationale Ebene

Kein Vortrag MAD, da keine Betroffenheit des MAD.

XV.  Informationen der Bundeskanzlerin und Titigkeit des
Kanzleramtsministers
Kein Vortrag MAD, da keine Betroffenheit des MAD.

Sehr geehrter Herr Walber,

anhei unsere derzeitigen (12:00) Einschiatzungen; ggf. ergibt sich aus der
Riickmeldung SVP aus der Vorbereitungssitzung bei BM Pofalla im BKjoch etwas
anderes. Zu den allermeisten Blocken wird MAD nichts sagen {(kbnnen), da wir davon
inhaltlich nicht betroffen sind (vgl. Spréchempfehlung fiir SVP und weiteres :
ibersandtes i‘;r'lateriay



MAT 1:1e.pdf, Blaty 700 C = I
VS-Nur fiir den %ieﬁgfgeb%m}/ A et 21

‘ ’4/?;7037

Sondersitzung PKGr am 12. August 2013
MAD-Amt Abt1 Grundsatz, BMVg SE Il 1, BMVg IUD

3l e {“ 1) = . “ e 3
fhartin Walbsr A”‘.l, BMVg Recht | 4, Gernot 1 Zimmerschied 02.08.2013 15:15

Kopie: Dr. Willibald Hermsdérfer, Matthias 3 Koch ' ' oy B
o | go00A
Vo Martin Walber/BMVg/BUND/DE@BMVG _
An: MAD-Amt Abt1 Grundsatz/SKB/BMVg/DE@KVLNBW, BMVg SE I

1/BMVg/BUND/DE@BMVg, BMVg IUD I/BMVg/BUND/DE@BMVg, BMVg Recht | '
4!BMVgJ'BUND!DEC @BMVag, Gernot 1 Zlmmersr.hmdf’BMVgiBUNDIDE@BMVg

Kopie: * Dr. Willibald Hermsd&rfer/BMVg/BUND/DE@ G,Bf‘»ff\fq Matthias 3
KmhrB!an!BUI\.DHDE@EMVQ

BMVg Recht II5; Tel.: 3400 7798; Fax: 3400 033661

Das Parlamentarische Kontrollgremium (PKGr) befasst sich derzeit intensiv mit dem Kenntnisstand
der Bundesregierung zu PRISM und Ergebnissen der Kommunikation mit US Behdrden.
Fiir den 12. August 2013 ist eine weitere Sondersitzung des Gremiums anberaumt; einziger-

Tagesordnungspunkt:

. Der Bericht der Bundesregierung iiber die aktuellen Erkenntnisse zu den Abh&rprogrammen der
USA und GroRbritannien sowie die Kooperation der deutschen mit den US-amerikanischen und

britischen Nachrichtendiensten.

Die Bundesregierung ist aufgefordert, die nachstehenden Fragen des Herrn MdB Oppermann zu
beantworten. '

tdB Dp-perrnann.dl:uc

Die mir bereits vorliegenden Antwortbeitrige habe ich in das Dokument dufgt*nnm:nen [ch bitte Sie,
die eingefiigten Textbeitréige zu priifen und zu ergénzen und mir [hre Bemerkungen/Mitzeichnung lw;
zum 5. August 2013 DS zu ibermitteln. IUD bitte ich inshesondere den Beitrag zu Frage 2 in Abschnitt

- / 'F VZI_JFIE)rUfen und zu erganzen.
wé_iber. | | Q ] /X : &, 7
3 | | Horsun / oo SVP M 2 Itk
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I Saéhstand Aufklirung: Kenntnisstand der Bundesregierung und -
Ergebnlsse der Kommumkatlon mit US Behorden !

1.

7.

Seit wann kennt die Bundesreglerung die EXIstenz von PRISM'?

Wie ist der aktuelle Kenntnisstand der Bunderegierung hmsmchthch
der Aktivitaten der NSA?

Welche Kenntnlsse hat die Bundesregierung zwischenzeitlich zu
PRSIM TEMPORA und vergleichbaren Programmen? .

Welche Dokumente/ lnformatlonen sollen deklassifiziert werden’?
Bis wann?

Gibt es eine verbindliche Zusage, bis wann die diversen Fragen-
kataloge deutsc:her Regierungsmitglieder .beantwortet werden sollen? i

Welche Gesprache haben seit Anfang des Jahres zwischen Mitgliedern der

‘Bundesregierung mit Mitgliedern der US Regierung und mit filhrenden :
‘Mitarbeitern der US Geheimdienste stattgefunden? Welche Gespréache sind
fiir die Zukunﬁ geplant’? Wann? Durch wen? . :

- Der Bundesminister der Verteidi gung fithrte seit Anfang des Jahres folgende GeSprache durch:
i Randgespréch Bundesminister der Vertcld1gung mit USA Verteidi gungsminister Panetta am 21.

'Februar 2013 beim NATO Verteidi gungsmlmster Treffen in Briissel. ;
2% Gcspra_che Bundesminister der Verteidigung mit USA Verteldllgungsmmister Hagel am 30. April

2013 in Washington. ;
Randgesprich Bundesminister der Verte1d1 gung mit USA Verteldlgungsmmster Hagel am 4. Junl -

3
. 2013 NATO Verteidigungsminister-Treffen in Briissel.

Weitere Gespriche sind derzeit nicht geplant.

i

s

Gab es seit Anfang des Jahres Gesprache zWischen dem Geheim-
dienstkoordinator James Clapper und dem Kanzleramtsminister? Wenn

nicht, warum nlcht'? Sind solche geplant'?

Gab es in den vergangenen Wochen Gesprache mit der NSA / mit NSA
Chef General Keith Alexander und dem Kanzleramtsmmlster’? Wenn nicht,.

- warum nicht? Sind solche geplant’?

10. Welche Gespréche gab es seit Anfang des Jahres zwischen den Spitzen der

Bundesministerien, BND, BfV oder BS1 einerseits und NSA andererseits und
wenn ja, was waren die Ergebnisse? War PRISM Gegenstand der
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Gesprache? Waren die Mitglieder der Bundesreglerung uber diese Gesprache -
informiert? Und wenn ja, inwieweit? _
g00060

Es haben seit Anfang des Jahres keine Gespréiche zwischen Spitzen des Bundesmmlstenums der
Veﬂe1d1 gung und der NSA stattgefunden

11. Gibt es-eine Zusage, dass die ﬂéchende'c.kendé Ubefwachung deutscher
und europdischer Staatsbiirger ausgesetzt wird? Hat die Bundesregierung
dies gefordert? :
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Il. Umfang der Uberwachung und Tatigkeit der US Nachrichtendienste auf
deutschem Hoheitsgebiet. :

il

Halt Bundesregierung Uberwachﬁng von 500 Millionen Daten in Deutschland
pro Monat fiir unverhéaltnismafig? ;

l:la_f die Bljndesrégiefung gegeniiber den USA erklért, dass eine solche
Uberwachung unverhéltnismaBig ist? Wie haben sie reagiert?

War es Gegensta'nd der Gesprache der Bundesregierung, zu klaren, wo und
auf welche Weise die amerikanischen Dienste diese Daten erheben bzw.

_ abgreifen?

Haben die Ergebnisse zweifelsfrei ergeben, dass diese Daten nicht auf
deutschem Hoheitsgebiet abgegriffen werden? Wenn nein, kann die
Bundesregierung ausschlieBen, dass die NSA oder andere Dienste hier
Zugang zur Kommunikationsinfrastruktur. beispielsweise an den zentralen
Internetknoten, haben? Wenn ja, auf-welche Art und Weise konnen die
Dienste auferhalb von Deutschland auf Kommunikationsdaten in einem

solchen Umfang zugreifen?

Welche Hinweise hat die Bundesregierung darauf, ob und inwieweit deutsche
oder européische staatliche Institutionen oder diplomatische Vertretungen
Ziel von US-Spahmalnahmen oder Ahnlichem waren? Inwieweit wurde
deutsche und europdische Regierungskommunikation sowie '
Parlamentskommunikation tiberwacht? Konnten die Ergebnisse der

‘Gespréche der Bundesregierung dieses ausschlieRen?:
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lIl. Abkommen mit den USA | |

Nach Medienberichten gibt es zwei Rechtsgrundlagen fiir die
nachrichtendienstliche Tatigkeit der USA in Deutschland:

o  Zusatzabkommen zum Truppenstatut sichert Millitirkommandeur das
Recht zu 'im Fall einer unmittelbaren Bedrohung” seiner Streitkrafte
"angemessene Schutzmaflnahmen" zu ergreifen. Das schlief3t ein,
Nachrichten zu sammeln. Wurde im Zusammenhang G10 durch
Verbalnote bestatigt. Nach Aussagen der Bundesregierung wurde dieses
Abkommen seit der Wiedervereinigung nicht mehr angewendet.

« Verwaltungsvereinbarung von 1968 gibt Allierten das Recht, deutsche
Dienste um AufklarungsmaRnahmen zu bitten. Das wurde nach Auskunft

der Bundesregierung bis 1990 genutzt.

1. Sind diese Abkommen noch gliltig?
2. Kann die USA auf dieser Grundlage in Deutschland legal tétig werden?
3. Sieht Bundesregierung noch andere Rechtsgrundlagen?

4. Auf welcher Rechtsgrundlage erheben amerikanische Dienste aus US
Sicht Kommunikationsdaten in Deutschland?

5. Was hat die Bundesregierung unternommen, um die Abkommen
zu kiindigen? :

6. Bis wann sollen welche Abkommen gekiindigt werden?

7. Gibt es weitere Vereinbarungen der USA mit der Bundesrepublik’
Deutschland oder dem BND, nach denen in Deutschland Daten
erhoben oder ausgeleitet werden konnen? Welche sind das und was

legen sie im Detail fest?
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V. Zuéicherung der NSA in 1999 '

1999 hat NSA in Bezug auf damalige Station Bad Aibling Zusicherung gegeben

o Bad Aibling ist ,weder gegen deutsche Interessen noch gegen
~ deutsches Recht gerichtet”

o ,Weitergabe von Informationen an US-Konzeme" ist ausgeschioséen.
1. Wie wurde die Einhaltung der Zusicherung von 1999 iberwacht?
2.  Gab es Konsultationen mit der NSA beztiglich der Zusicherung?

3.  Hat die Bundesregierung den Justizminister Eric Holder bzw.
den Vizeprasidenten Biden auf die Zusicherung hingewiesen?

4.  Wenn ja, wie stehen die Amerikaner zu der Vereinbarung?

5. War dem Bundeskanzleramt die Zusicherung Uberhaupt bekannt?



VS-Nur fisr den Dienstgebrauch R Lo

V. Gegenwirtige Uberwachungsstationen von Uus Nachrichteﬁdiensten in
Deutschland '

1.  Welche Uberwachungsstationen in Deutschland werden von der NSA bis
heute genutzt/mitgenutzt? . e

2y Welche Funktion hat der geplante Neubau in Wiesbaden (Consolidated
intelligente Center}? Inwieweit wird die:NSA diesen Neubau auch zu
Uberwachungstétigkeit nutzen? Auf welcher Rechtsgrundlage wird das

geschehen?

Das "Consolidated Intelligence Center” wurde im Zuge der Konsolidierung-der uUs-
amerikanischen militarischen Einrichtungen in Europa geschaffen. Es wird die konzentrierte
Unterstiitzung des ,United. States European Command", des "United States Africa Command"

und der "United States Army Europe” ermoglichen.
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Medien gaben bereits zutreffend wieder, dass die US-Streitkrafte die zustandigen deutschen
Behorden im Rahmen der Zusammenarbeit bei Bauvorhaben Uber den beabsichtigten Neubau
fiir das "Consolidated Intelligence Center" benachrichtigt haben. Nach dem : :
Verwaltungsabkommen ABG 1975 vom 29. September 1982 zwischen dem heutigen
Bundesministerium fiir Verkehr, Bauwesen und Stadtentwicklung und den Streitkraften der
~ Vereinigten Staaten von Amerika tiber die Durchfithrung der Baumafnahmen fir und durch die
in der Bundesrepublik Deutschland stationierten US-Streitkrafte (BGBI. 198211 S. 893 ff.) sind
diese berechtigt, das Bauvorhaben selbst durchzufihren. o A
‘Bei allen Aktivitaten im Aufnahmestaat haben Streitkrafte aus NATO-Staaten gemal Artikel Il
des NATO-Truppenstatuts die Pflicht, das Recht des Aufnahmestaats zu achten und sich jeder .
mit dem Geiste des NATO-Truppenstatuts nicht zu vereinbarenden Tatigkeit zu enthalten. i
" Der US-amerikanischen Seite wird auch bei dieser wie bei-anderen Baumafnahmen im Rahmen
- des NATO-Truppenstatuts in geeigneter Weise seitens der Bundesregierung deutlich gemacht,
dass deutsches Recht auch hinsichtlich der Nutzung strikt einzuhalten ist. Dabei wird der .
Erwartung Ausdruck verliehen, dass dies substantiiert sichergestellt und dargelegt wird. -
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‘3. Was hat die Bundesregierung dafur getan dass die US Reglerung und
die US Nachrichtendienste die Zusicherung geben, sich an die Gesetze

in Deutschland.zu haften?
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Vereitelte Anschlage

1. Wieviele Anschlége sind durch PRISM in Deutschland verhindert worden?
2. Um welche Vorgange hat es sich hierbei jeweils gehandelt?

. Welche deutscheh Behorden waren beteiligt?

W

Sind die Informationen in deutsche Ermittlungsverfahren eingeflossen? .

g
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Vil PRISM und Einsatz von PRISM in Afghanistan |

In der Reglerungspressekonferenz am-17. Juli hat Reglerungssprecher Selbert
-erlautert dass das in Afghanistan genutzte Programm ,PRISM" sei nicht mit dem
_ bekannten Programm ,PRISM" des NSA identisch: ,,Demzufolge missen wir zur
Kenntnis nehmen, dass die Abkiirzung PRISM im Zusammenhang mit dem
Austausch von Informationen im Einsatzgebiet Afghanistan auftaucht. Der BND
informiert, dass es sich dabei um ein NATO/ISAF-Programm handelt, nicht

identisch mit dem PRISM-Programm der NSA."

Kurz danach hat das BMVG eingeraumt die Programme seien doch ldentlsch
1. Wle erklart die Bundesregerung diesen Wlderspruch'? :

" Die behauptete, angebliche Veriautbarung ‘durch BMVg nac_:h og
Pressekonferenz, ,die Programme seien doch identisch®, ist hier nicht

bekannt.

2. Welche Darstellung stimmt?

Wie zu vorangehénder Ffage ausgefiihrt, ist die behauptete Verlautbarung
durch BMVg (,die Programme seinen doch identisch®) hier nicht bekannt.
BMVg hat vielmehr noch am Tage der benannten
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Regierungspressekonferenz (17. Juli 2013) in einem Bericht an das 000069
SREE ¢

Parlamentarische Kontrollgremium wie auch den Verteidigungsausschuss
festgestellt: ,Auf Grund der [vorangestellten] Sachverhaltsbeschreibung ..
wird keine Nahe zu den Vorgéngen im Rahmen der nationalen D|skussmn
um die Tatigkeit der NSA in Deutschland und/oder Europa gesehen.”

Hintergrund:

Mit der jiingsten Erklarung der NSA (geméaR offener Presseangaben am 24. -
Juli 2013 im BKAmt eingegangen und der Presse nach eigenen Angaben
vorliegend) wird dartiber hinaus festgestellt, dass es sich um ,zwei vollig
verschiedene PRISM-Programme* handelt (,two separate and distinct

PRISM programs®).

Hintergrundinformation (weitere Zitate aus genanntem NSA-Schreiben):

- The first PRISM pertains to the foreign intelligence collection...

- The second PRISM — totally unrelated to the above one —is a Department of
Defense collection management tool which has been used in Afghanistan. ..

- There is another PRISM tool —.an NSA one, also totally unrelated to the first....
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Bewertung beziiglich der verschfedenen langformen fiir PRISM: 000070

- Indero.g. NSA- Erklarung wird lediglich fiir das ,dritte PRISM" eine Langform
(Portal of Real Life Information Sharing an Management) aufgefuhrt. -

- Fiir das ,zweite PRISM" des USA-VidgMinisteriums ist daher unverandert von der
Langform auszugehen, welche den einschlagigen ISAF-Dokumenten zu
entnehmen ist und die auch in den o.g. Berichten BMVg an das Parlamentarische
Kontrollgremium wie auch den Verteidigungsausschuss verwandt wurde (Planning
Tool for Ressource Integration Synchronization and Management). Im Ubrigen hat
der BND in seiner zweiten Presseerklarung vom 17. Juli ebendiese Langform far
das ,zweite PRISM* verwandt und somit bestatrgt '

- Fr das ,erste PRISM” ist BMVg SE bis heute keine belastbare Langform bekannt.
Wahrend offene Quellen (z.B. Wikipedia) zunachst die gleiche Langform nutzen,
welche hier fur das ,zweite PRISM* bekannt ist (s.0.) wurde im Falle Wikipedia
diese Langform mittlerweile (Stand: 1. August 2013) geldscht. Auch teilte BND
qgii. BMVg am 19. Juli 2013 auf Nachfrage mit, dass dort keine Erkenntnisse zu
einer entsprechenden Langform fiir das _erste PRISM® vorlagen — man wisse nicht

einmal, ob es sich hier Gberhaupt um ein Akronym handelt. .
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3. Kann die Bundesregierung nach der Erklérung des BMVG. sie nutze PRISM
in Afghanistan, ihre Auffassung aufrechthalten, sie habe von PRISM der NSA

nichts gewusst? : 0000 7 1

Das in Afghanistan von der USA-Seite benutzte Kommunikationssystem,
das Planning Tool for Resource, Integration, Synchronisation and
Management, ist ein Aufklérungséteuerungsprogramm, um der NATO/ISAF
in Afghanistan USA-Aufklarungsergebnisse zur Verfigung zu stellen.
Deutsche Krafte haben hierauf keinen direkten Zugriff. Somit ist die
Aussage, das BMVg nutze PRISM, nicht korrekt. Auf Grund der
Sachverhaltsbeschreibung (technisch-administrative Verfahrensablaufe, im
Einsatz, zur Erstellung eines Lagebildes, keine Datenausforschung insbes.
deutscher Staatsangehériger) wird keine Nahe zu den Vorgangen im
Rahmen der nationalen Diskussion um die Tétigkeit der NSA in Deutschland
und/oder Europa gesehen. '
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4. - Auf welche Datenbanken greift das in Afghanistan eingesetzte Programm
PRISM zu? | 3 ' th Q 0 ?;

Krafte und Aufklarungsmittel, die von den USA fir Einsatze in Afghanistan
~ bereitgestellt werden, unterliegen besonderen USA-Auflagen. Die ISAF-

Verfahren legen daher fest, dass bestimmte Unterstutzungsfordérungen
regelméRig oder generell iiber das USA-System PRISM zu stellen sind. Da
in der Stabsstruktur-des Regionalkommandos Nord keine Maéglichkeit zur
Eingabe in PRISM besteht, wird im Regionalkommando Nord eine vom HQ
ISAF Joint Command vorgegebene Formatvorlage genutzt, um eine -
allgemeine Aufkldrungs-/Informationsforderung an das System ,NATO
Intelligence Toolbox" und nicht direkt an PRISM zu stellen. Der weitere
Verlauf der Anforderung von Informationen wird durch das HQ ISAF Joint
Command intern bearbeitet. Die Herkunft der jeweils abgefragten

. Informationen ist fiir den Bedarfstrager nicht erkennbar, aber auch nicht
relevant fiir die Auftragserfiillung. Kenntnisse tUber den system-internen
Verlauf der Anforderung von Informationen sowie detaillierte Kenntnisse
tiber PRISM-interne Prozesse liegen BMV(g nicht vor. |
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VIIl. Datenaustausch DEU — USA und Zusammenarbeit der Behorden

“1etin welchem Umfang stellen die USA (bitte néch Dienéten aufschliisseln)
welchen deutschen Diensten Daten zur Verfligung?

Im Rahmen der Extremismus-/T errorismusabwehr sowie der Spionage-/ Sabotageabwehr im Inland
bestehen ebenso wie im Rahmen der Einsatzabschirmung Kontakte des MAD zu
- Verbindungsorganisationen des Nachrichtenwesens der US-Streitkrafte in Deutschland.
Dariiber hinaus bestehen anlass- und einzelfallbezogen Kontakte zu Ansprechstellen der genehmigten
militdrischen Zusammenarbeitspartner des MAD. Ein Informationsaustausch findet in schriftlicher Form
und in bilateralen Arbeitsgesprachen, aber auch im Rahmen von Tagungen mit natienaler und
internationaler Beteiligung statt. : : : _ ,
In den multinationalen ‘Binsatzszenarien erfolgen regelmaBige Treffen innerhalb der, Counter Intelligence
(CI)-Community* auf Arbeitsebene zum allgemeinen gegenseitigen Lagebildab gleich sowie zu
einzelfallbezogenen Feststellungen im Rahmen der Verdachtsfallbearbeitung
Im Bereich des Personellen Geheimschutzes werden Auslandsanfragen im Rahmen der _
Sicherheitsiiberpriifung durchgefiihrt, wenn die zu iiberpriifende Person oder die einzubeziehende Person
sich nach Vollendung des 18. Leb ensjahres in den letzten fiinf Jahren linger als zwei Monate im Ausland
aufgehalten haben. S : Sty
Rechtsgrundlage der Auslandsanfrage ist § 12 Abs. 1 Nr. 1 SUJG. Bei der Anfrage werden folgende
personenbezogene Daten iibermittelt: Name/Geburtsname, Vorname, Geburtsdatum/ -ort, .
Staatsangehorigkeit und ggf. Adressen im angefragten Staat. 5
Im Rahmen seines gesetzlichen Auftrages gemiB § 1 Abs. 3 Nr. 2 MAD-Gesetz wirkt der MAD bei
technischen Sicherheitsmafinahmen zum Schutz von Verschlusssachen fiir die Bereiche des Ministeriums
und des Geschiftsbereichs BMVg mit. Darunter kénnen auch Dienststellen betroffen sein, welche einen
Daten- und Informationsaustausch auch mit US-Sicherheitsbehérden betreiben. Bei der : _

Absicherungsberatung dieser Bereiche erhilt der MAD jedoch keine Kenntnisse {iber die Inhalte dieses
‘Datenverkehrs. - . .

"5 Inwelchem Umfang stellt Deutschland (bitte aufschliisseln nach Diensten)
welchen amerikanischen und britischen Sicherheitsbehdrden (bitte
aufschliisseln) Daten in welchem Umfang zur Verfligung?

3. Daten bei Entfiihrungen: '
"a. Woraus schloss der BND, dass die USA Uber die
" Kommunikationsdaten verflgte? '

b. Wurden auch andere Partnerdienste danach angefragt oder gezielt nur die .
US-Behorden? sat

Hierzu liegen dem BMVg keine Kenntnisse VOr.
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4. Kann es sein, dass die USA deutschen Diensten neben Einzelmeldungen auch
vorgefilterte Metadaten zur Analyse Ubermitteln? ks

Hierzu liegen dem BMVg keine Kenntnisse Vor.

5. Zuwelchem anderen 7weck werden sonst die von den USA zur Ven‘ﬂgﬁng
gestellten Analysetools benotigt? : ;

Hierzu liegen dem"BMVg keine Kenntnisse Vvor.

6. . Nach welchen Kritérien werden ggf. diese Metadaten vbrgéf_iitert?

Hierzu liegen-dem BMVg keine Kenntnisse vor.

2 Um welche Datenvolumina handelt es sich ggf.”?

Hierzu liegen dem BMVg keine'Kenntnisée vor

8. In welcher Form hét.'der BND gdf. Zugang zu diesen Daten (Schnittstelle oder
regelmafige Ubermittlung von Datenpaketen durch die USA)?'

9.  In welcher Form haben die NSA oder andere amerikanische Dienste Zugang
~ur Kommunikationsinfrastruktur in Deutschland? Haben sie Zugang
(Schnittstellen) in Deutschland, beispielsweise am DECIX? Welche Kenntnisse
hat die Bundesregierung, wie die Dienste Kommunkationsdaten in diesem-

Umfang ausleiten konnen? .

10. Halt die Bundesregierung an ihrer Aussage fest, daSs keine auslandischen
Dienste Zugang zum DECIX oder anderen zentralen Knotenpunkten haben, und
wie belegt sie diese Aussage angesichts der Vielzahl der zur Verfigung '
stehenden.Kommunikationsdatensétze?

11. Kann die Bundesregierung qusschliefen, dass, beispielsweise auf Basis des
Patriot Acts, amerikanische Unternehmen wie Google, Facebook oder Akamai,
verpflichtet werden, ihre am DECIX ansetzende Schnittstelle flr amerikanische
Dienste zu 6ffnen bzw. die Kommunikationsinhalte auszuleiten?

12. Wie bewertet die Bundesregierung eine solche Ausleitung aus rechtlicher
Sicht? Handelt es sich nach Auffassung der Bundesregierung dabei im einen
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Rech’tsbruch deutscher Gesetze’?
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13 Wérden die Ergebnisse der d,eut'séhen Analysen (egal ob aus US-
* Analysetools oder anderweitig) an die USA riickiibermittelt?

000076

. Dem MAD wurden nach derzeitigem Kenntnisstand bislaﬁg keine Metadatén von US Diensten mit
der Bitte um Analyse tibermittelt. Somit schlieBt sich eine Riickiibermittlung aus.

14. Werden vorn BND oder BfV Daten fiir die NSA oder andere Dienste erhoben
oder ausgeleitet, und wenn ja, wo, in welchem Umfang und auf welcher
Rechtsgrundlage? :

15 Wie viele fiir den BND oder das BfV ausgeleitete ljatensétze werden
anschlieend auch der NSA oder anderen Diensten tibermittelt?

16.. Welche Kenﬁtnisse hat die Bundesregierung, in welchem Umfang die
amerikanischen Internetunternehmen wie Apple, Google, Facebook und
Microsoft amerikanischen Diensten Zugriff auf ihre Systeme gewahren?

17. Welche Kenntnisse hat die Bundesregierung dariiber, welche %
Vereinbarungen deutsche Unternehmen, die auch in den USA tatig sind.
mit den amerikanischen Nachrichtendiensten treffen und inwieweit diese in’
die Uberwachungspraxis_einbezogen sind?. ' :

18 Unterstiitzen das BfV und der BND dié NSA oder andere amerikanische

Dienste bei dieser Uberwachungspraxis, und wenn ja, in welcher Form?

19 Welchem Ziel dienten die Treffen und Schulungen zwischen der NSA und
dem BND bzw. dem BfV? -

20 Welchen Inhait hatten die Gesprache mit der NSA im Bundeskanzleramt -
‘und welchen konkreten Vereinbarungen wurden durch wen getroffen?
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" 21 NSA hat den BND und das BSI als ,Schliisselpartner” bezeichnet. Was ‘
ist darunter zu verstehen? Wie tragt das BSI zur Zusammenarbeit mit

dem NSA bei?-
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IX. Nutzung des Programms ,XKeyscore”

13

" 10.

1.

12.

13.

14.

15.

16.

1%.

Ist der BND avu_ch |m Besitz von ,,XKeyscbré“?_

Wann haben Sie davon erfahren, dass das Bundesamt fiir Verfassungsschutz

" das Programm ,XKeyscore" von der NSA erhalten hat?

War der Erhalt von ,Xkeyscore" an 'Bedingungen geknlpft? '

“Wenn ja, testet oder'nutzt der BND ..XKéyscore“?

Wenn ja, seit wann nutzt oder testet der BND ,,XKeyscor’e"?

Seit wann testet das Bundesarht far Verfaésungsschutz das Programm
., XKeyscore"? : : ; : :

Wer hat den Test von ,XKeyscore" auto_riéier‘[? .

Hat das Bundesamt fur Verfassungsschutz das Progr'ahm XKeyscore" jemals
im laufenden Betrieb eingesetzt? . :

Fallsl bisher kein Einsatz im !a‘ufendén Betrieb stattfand, ist eine Nutzung von

© XKeyscore"in Zukunft geplanit? Wenn ja, ab wann?

Wer _entsf:_heid'et,— ob ,XKeyscore" in Zukunft genutzt werden soll?

Konnen die deutschen Nachrichtendienste mit ,XKeyscore" auf NSA-

" - Datenbanken zugreifen?

Leiten deutsche Nachrichtendienste Daten iiber ,XKeyscore" an NSA-

. Datenbanken weiter (bitte.nach Diensten und Art der Daten/Informationen

aufschliisseln)?

Wie funktioniert ,XKeystore?" .

Kann die Bundesregierung ausschlieften, dass es in diesem Programm
-Hinterttiren" fur den Zugang amerikanischer Sicherheitsbehdrden gibt?

Med_ienberichten' (vgl. dazu DER-SPIEGEL 30/2013) zufolge sollen von den 500
Mio Datensétzen im Dezember 2012 180 Mio. Datensatze tiber ,Xkeyscore"
erfasst wurden sein? Wo und wie wurden diese erfasst? Wie wurden die anderen

" 320 Mio. Datensétze erhoben?

Weiche Kenntnisse hat die B'undésregierung,:ob und in welchem Umfang auch

Kommunikationsinhalte ,Xkeyscore" riickwirkend bzw. in Echtzeit erhoben

werden konnen?- .

Ware nach Meinung des Bundeskanzleramts eine Nutzung von XKeyscore",
das laut Medienberichten einen |ull take ,, durchfiinren kann, mit dem G-10-

Gesetzes vereinbar?



18.

19.

20.

21
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" Falls nein, wird eine Anderung des G-10-Gesetzes angestrebt?

Nach Medienberichten nutzt die NSA XKeyscore" zur Erfassung und
Analyse von Daten in Deutschland. Hat das Bundeskanzleramt davon
Kenntnis? Wenn ja, hegen auch Informationen vor, ob zweitweise ein ,full
take", also eine Totaliiberwachung des deutschen Datenverkehrs, durch

die NSA stattfindet?

- Hat dié Bundesregierung Kenntnisse, ob "Xkeyscore"

Bestandteil des amerikanischen Uberwachungsprogramms

 PRISM ist?

Wardm hat die Bundesregierung das PKGR bis heute nicht (iber die

" Existenz und den Einsatz von ,Xkeyscore" unterrichtet?
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X. G10 Gesetz

1. Inwieweit hat die deutsche Regierung dem BND ,mehr Flexibilitat" bei der
‘Weitergabe geschiitzter Daten an auslandische Partner eingeraumt? Wie . -

sieht diese ,Flexibilitat aus?"

2. Welche Datensatze haben die deutschen Nachrichtendienste zwischen 2010
und 2012 an US Geheimdienste tibermittelt? :

Der MAD hat zwischen 2010 und 2012 keine durch G-10 Mafinahmen erlangten Info;_mationen an
auslandische Stellen tibermittelt. ' : : :

3. Hat das Kanzleramt diese Ubermittlung 'g'énehr-nigt?



; MAT A MAD-1-1e.pdf, Blatt 94

il 000081

- ¥S-Nur fir den Dienstgebr_oﬁ

4. Ist das G10 Gremium dariiber unterrichtet worden und wenn nein, warum
~ nicht? =

Ubermittlung von ,finishe intelligente" gemal von § 7a G10 Gesetz zulassig?
Entspricht diese Auslegung der des BND? :

‘5. |st nach der Auslegung der Bundesregierung von § 7a G10 Gesetz eine
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Strafbarkeit
1.-Sachstand Ermittlungen / Anzeigen |
2. Sieht Bundesregierung Strafbarkeit bei Détenaussﬁéhung

a) wenn diese in Deutschland durch NSA begangen wird?

b) wenn NSA Deutschland aus USA ausspéht?

¢) Strafbarkeitsliicke?
© 3. Wie viele Mitarbeiter arbeiten an den Ermittlungen?
4. Inwieweit sieht die Bundesregierung eine Strafbarkeit bei amerikanischen

Unternehmen, wenn diese aufgrund amerikanischer Rechtsvorschriften
flachendeckenden Zugang zu den Kommunikationsdaten ihrer deutschen

und europaischen Nutzer gewahren?
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XIL Cyberabwehr

1. Was tun deutsche Dienste, msbesondere BND. MAD und BfV, um gegen
auslandische Datenausspahungen vorzugehen? Die Presse berlchtet von
Arbeitsgruppe? :

Um der Bedrohung durch Ausspédhung von IT-Systemen aus dem Cyberraum zu begegnen, hat der MAD
im Jahr 2012 das Dezernat IT-Abschirmung als eigenes Organisationselement aufgestellt. Die IT-
Abschirmung ist Teil des durch den MAD zu erfiillenden gesetzlichen Abschirmauftrages fiir die
Bundeswehr und umfasst alle Mafinahmen zur Abwehr von extremistischen/ terroristischen Bestrebungen
sowie nachrichtendienstlichen und sonstigen sicherheitsgefdhrdenden Tétigkeiten im Bereich der
Informationstechnologie. '
Der MAD verfiigt iiber eine technische und personelle Grundbeféhigun g zur Analyse und Auswertung von
Cyber-Angriffen auf den Geschiftsbereich BMVg.
Er betreibt keine eigene Sensorik, sondern bearbeitet Sachverhalte, die aus dem Geschiftsbereich BMVg
gemeldet oder von anderen Behérden an den MAD tiberstellt werden; dies schlieft Meldungen aus dem
Schadprogramm Erkennungssystem (SES) dés BSI ein.
Im Rahmen seiner Beteiligung am Cyber-Abwehrzentrum ist der MAD neb en BfV, BND und BSI
Mitglied im ,,Arbeitskreis Nachrichtendienstliche Belange (AK ND)“ des Cyb er-Abwehrzentrums.
Im Rahmen der priventiven Spionageabwehr ist ein Organisationselement des MAD mit der Betreuung
besonders gefihrdeter Dienststellen befasst. Dazu gehort auch die Sensibilisierung der Mitarb eiter dieser
Dienststellen zu nachrichtendienstlich relevanten IT-Sachverhalten.
© Weitere Mitwirkungsaufgaben hat der MAD im Bereich des materiellen Geheimschutzes und bei der
Bératung sicherheitsrelevanter Projekte der Bundeswehr mit IT-Bezug. Ziel ist es dabei, auf der Grundlage
eigener Brkenntnisse vorbeugende Mafinahmen im Rahmen der IT- Su,herhelt frithzeitig in neue (IT-
)Projekte einflieflen zu lassen..
Auf der Grundlage des § 1 Abs. 3 Nr. 2 und § 14 Abs. 3 MAD-Gesetz berét der MAD zum Schutz von im
bffentlichen Interesse geheimhaltungsbediirftigen Tatsachen, Gegenstédnden oder Erkenntnissen, sowie auf
der Grundlage der Allgemeinen Verwaltungsvorschirift des Bundesministeriums des Inner zum
materiellen und organisatorischen Schutz von Verschlusssachen (Verschlusssachenanweisung des Bundeq)
" Dienststellen des Geschiftsbereiches BMVg bei der Umsetzung notwendiger baulicher und technischer
Absicherungsmafinahmen und tragt dadurch auch zam Schutz des Geschiftsbereichs gegen
Datenausspihung durch ausldndische Dienste bei.
Dabei fithrt der MAD innerhalb des Geschéftsbereiches BMVg auf Antrag auch AbhorschutzmaBnahmen
i.S. des § 32 der Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern zum materiellen
und organisatorischen Schutz von Verschlusssachen durch. Dies geschieht zum Schutz des eingestuft
gesprochenen Wortes durch visuelle und technische Absuche nach verbauten oder verbrachten
Lauschangriffsmitteln in den durch die zustindigen Sicherhéitsbeauftragten identifizierten Bereichen.

2. Was unternehmen die deutschen Dienste, insbesondere der BND und das
BfV, um derartige Ausspéhungen zukinftig zu unterbinden?

3. Welche Mallnahmen hat die Bundesregierung ergriffen, um die _
Kommunikationsinfrastruktur insgesamt. insbesondere aber die kritischen
Infrastrukturen gegen derartige Ausspdhungen zu schiitzen? Welche
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MaRnahmen hat die Bundesregierung ergriffen, um die Vertraulichkeit f:ieru

Regierungskomm‘unikation,.der diplomatischen Vertretungen oder des
Parlamentes zu schiitzen? : : B

Welche Mafnahmen hat die Bundésregiérung ergriffen, um entsprechende
Uberwachungstechnik-in diesen Bereichen zu erkennen? Inwieweit sind
deutsche_Sicherheitsbeht’;rden in D fiindig geworden? “

Was-unternehmen die deutschen Sicherheitsbehdrden, um die
Vertraulichkeit der Kommunikation und die Wahrung von .
Geschéﬂs_geheimnisseh deutscher Unternehmer sicherzustellen bzw. diese -

hierbei zu unterstutzen?



XIil.

MAT A MAD-1-1e.pdf, Blatt 98

U

VS-NU? fir den Dienstgebrauch . £00085

Wirtschaftsspionage

1.

Welche Erkenntnisse liegen der Bundesregierung zu moglicher

Wirtschaftsspionage durch fremde Staaten auf deutschem Boden und/oder
deutschen Firmen vor? Im Besonderen: Welche neuen Erkenntnisse gibt es
~u. den Aktivitaten der USA und GroRbritanniens? Welche Schadenssumme

ist.entstanden?.

Welche Gespréache hat die Bundesregierung mit Wirtschaftsverbanden und

einzelnen Unternehmen zU diesem.Thema gefiihrt, seitdem die

Enthiillungen Edward Snowdens publik wurden?

Welche Maftnahmen hat die Bundesregierung in den letzten Jahren

- ergriffen, um Wirtschaftsspionage zu bekampfen? Welche MaRnahmen

wird sie ergreifen’?

Kann die Bundesregierung bestatigen, dass das Bundesamt fiir Sicherheit

in der Informationstechnik seit Jahren eng mit der NSA zusammenarbeitet?
Wenn dem so ist, welche Auswirkungen hat das auf die Fahigkeit des BSI,
Dateniiberwachung (und potenzielles Ausspahen von Wirtschaftsdaten)
durch befreundete Staaten wirksam zu verhindern?- .

Welche Maftnahmen auf europaischer Ebene hat die Bundesregierung
ergriffen, um Vorwiirfe der Wirtschaftsspionage gegen unsere EU-Partner
GrofRbritannien und Frankreich aufzuklaren? Gibt es eine Ubereinkunft, auf .
wechselseitige Wirtschaftsspionage z_umindest in der EU zu verzichten?
Wann wird sie tiber Ergebnisse auf EU-Ebene berichten?

"Welcher Bundesminister iibernimmt die federfihrende Verantwortung in

diesem Themenfeld: der Bundesminister deé Innern, far Wilrtsc:haﬂ und
Technologie oder fur besondere Aufgaben?

ist dieses Problemfeld bei den Verhandlungen Gber eine transatlantisché
Freihandelszone seitens der Bundesregierung als vordringlich thematisiert
worden? Wenn nein, warum nicht? :

Welche konkreten Belegé gibt es fiir die Aussage, dass die NSA und
andere Dienste keine Wirtschaftsspionage in D betreiben?
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XIV. EUund internationale Ebene :

b EU-Datenschutzgrundverordnung o
- Welche Folgen hatte diese Datenschutzverordnung fur PRISM oder

Tempora?: :
- Halt die Bundesregierung eine Auskunftsverpflichtung z.B. von
' Facebook oder Google (ber die Weitergabe der Nutzerdaten fur
zwingend erforderlich? e ¢
- Wird diese also eine Kondition-sine-qua non der Berg in den

Verhandlungen im Rat?

2. Wie will die Bundesregiérung auf europdischer Ebene und im Rahmen der
NATO-Partnerstaaten verbindlich sicherstellen, dass eine gegenseitige
Ausspahung und Wirtschaftsspionage unterbleiben?
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XVI. Information der Bundeékanzieﬁn und Tatigkeit des Kanzleramtsministers

1

Wie oft haben Sie in den letzten vier Jahren nicht an der |
nachrichtendienstlichen Lage teilgenommen (bitte mit Angabe des

Datums auflisten)?

.. Wie oft haben Sie in den letzten vier Jahren nicht an der
_Prasidentenlage teilgenommen (bitte mit:Angabe des Datums auflisten)?

Wie oft war die Kooperation von BND, BfV und BSI mit der NSA Thema.

der nachrichtendienstlichen Lage (bitte mit Angabe des Datums

- auflisten)?

‘Wie und in welcher Form-unterrichten Sie die Bundeskalnzle'rin iiber

die Arbeit der deutschen Nachrichtendienste? -

. Haben Sie die Bundeskanzlerin in den letzten vier Jahren uber

die Zusammenarbeit der deutschen Nachrichtendienste mit der

'NSA informiert? Falls nein, warum nicht? Falls ja, wie haufig?.

GESAMTSEITEN 19
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SHREGHEMBEEHEUNG. . .. oo o o

fiir die Sonder-PkGr

am 12082013 . .

Sehr geehrter Herr Vorsitzender,

meine sehr geehrten Damen und Herren,

fir den MAD als .abwehrenden Nachrichtendienst mit einer
gesetzlich auf den Geschaftsbereich des BMVg und seine
Angehdrigen zugeschnittenen Zustandigkeit sowie der daraus
abzuleitenden  einzelfallbezogenen  Arbeitsweise ist die

amerikanische NSA (und auch das britische GCHQ) kein

Zusammenarbeitspartner. Dies gilt fur die Aufgabenerfiillung
im Inland wie im Ausland. Der MAD arbeitet zur Erfilllung seiner
Aufgaben auch mit befreundeten ausléandischen Diensten
zusammen — im Bereich der komplexen nachrichtendienstlichen
Strukturen der USA sind dies vornehmlich die mit unserem
Auftrag vergleichbaren Elemente, die sogenannte ,Counter-
Intelligence” — Aufgaben tbernehmen oder fir Militérische

Sicherheit zustandig sind (Details zur int. Zusammenarbeit siehe

Seite 3).

000089

)

_. Geﬁ(Ergﬁnzte}

Geldscht: 25.07.2013
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Uber die derzeitige 'Presseberichterstattung hinausgehende
Kenntnisse zu einem von der NSA genutzten
Ausspahprogramm PRISM  zum massenhaften Abgreifen
groRer Datenmengen auch von deutschen Staatsbiirgern liegen
im MAD nicht vor (dies gilt im tibrigen auch fir das britische
System TEMPORA) — kein MAD-Mitarbeiter hat Zugang zu
einem solchen amerikanischen Ausspahprogramm besessen
oder es genutzt.

Dariiber hinaus liegen dem MAD keine Erkenntnisse {iber ein
in Wiesbaden im Bau befindliches NSA-Gebaude vor oder zu
der in der Presse aktuell thematisierten Software
XKeyscore®, die demnach durch den MAD auch nicht
genutzt wird - eine Anschaffung ist fir unsere

Aufgabenerfiillung auch nicht vorgesehen.

000090
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Fuf Nachfrage / im Detail:

Fachliche Grundlagen der int. Zusammenarbeit

Die Abwehr von Terrorismus, Extremismus und Spionage kann
nur im Verbund der Sicherheitsbehérden - national, wie auch im
internationalen  Bezugsrahmen -  erfolgen.  Vor  diesem
Hintergrund sind multilaterale Tagungen aber auch bilaterale
Treffen fur den Informationsaustausch und die Zusammenarbesit

swischen befreundeten Nachrichtendiensten nach wie vor von
grofRer Bedeutung.

Die Zusammenarbeit des MAD mit US-Nachrichtendiensten
erstreckt sich dabei von Treffen auf Leitungsebene Uber die
regelmaRige Kontaktpflege in Verantwortung des Bereichs
Verbindungswesen des MAD bis hin zu einer einzelfall- und
vorgangsbezogenen Zusammenarbeit mit den abwehrenden
Partnerdiensten; diese Zusammenarbeit lauft im Rahmen der
giiltigen Gesetzes- und Weisungslage ab. Die Aufnahme von
Kooperationsbeziehungen - mit auslandischen  Diensten

allgemein - steht unter dem Vorbehalt des fir den MAD

zustandigen Staatssekretérs im BMVg.

Der MAD unterhalt Beziehungen zu den in Deutschland
stationierten, abwehrenden, militétischen uUsS-
Nachrichtendiensten (dem Intelligence and Security Command
[INSCOM], dem Air Force Office of Special Investigations
[AFOSI], dem Naval Criminal Investigative Service [NCIS]),

000091
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sowie dariiber hinaus zu dem fir die Militarische Sicherheit der
US-Streitkrafte verantwortlichen Bereich der US Army EUROPE
(dem Deputy Chief of Staff for Intelligence-G2 [USAREUR
DCSINT-G2]) und zum Federal Bureau of Investigations [FBI].
Ferner gibt es auf Ebene des Verbindungswesens Kontakt zu

Verbindungsbeamten der militdrischen Defense Intelligence
Agency [DIA].
Die NSA gehdrt aufgrund dhres offensiv-aufklarenden Auftrags

nicht zu den Kooperationspartnern des MAD -
| Geloschtg )

Geldscht: liegt ein Schwerpunkt
in der

Im Aufgabenbereich Extremismus-/Terrorismusabwehr gibt -

es eine anlassbezogene Zusammenarbeit mit INSCOM, NCIS,

AFOSI| und USAREUR DCSINT-G2 insbesondere bei der

Beurteilung der Sicherheitslage zur Absicherung von
Dienststellen, Einrichtungen und militérischen Hauptquartieren

der US-amerikanischen Streitkréfte in DEUTSCHLAND.

{ Gelascht: Die Abteiung I/
{ Formatiert: Schrifart: 16 pt
{ Formatiert: Schriftart: 16 pt _]

" | Nachrichtenwesens der US-
Streitkrafte

“{Geloscht: 1 )

----1 Geléscht: durch die Abteilung ]
n Il Einsatzabschirmung

Zusammenarbeit_im_Rahmen der ,Force Protection’ mit den_ {

[ Geléscht: des Miitarischen |

i,
4

s, dislozierten deutschen und US-
%, | amerikanischen Streitkrafte

dort dislozierten = abwehrenden Cl-Elementen der

".“[ Geldscht: , insbesondere

n_nn._JL.aL

internationalen Streitkrafte statt (dies sind nur die durch den Sts 'Ese:ascuu.
"{ Geldscht:

genehmigten Zusammenarbeitspariner _des MAD). Die

Zusammenarbeit  betrifft regelmaig den allgemeinen

gegenseitigen L'aqebildabqleich und die fachlich-operative
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Zusammenarbeit bei einzelnen Ortskrafte- und
5 . . 4 { Geldscht: Details ﬂ
Verdachtsfallbearbeitungen (Ergénzungen _finden _sich _im
= i T fp et v ‘,-{_Gelﬁscht:sieheSeHeQ ]
Sprechtext zu den Fragen VIl 1. und VIll2). .. :
- _In DJIBOUTI arbeitet der MAD mit AFOSI und NCIS
zusammen.
| Geloscht: t )

_ In AFGHANISTAN bestehen die Arbeitsbeziehungen zum sog. .~

Joint Field Office of AFG (JFOA), das sich nach unseren
Kenntnissen aus Personal von INSCOM, AFOSI und NCIS

zusammensetzt.

_ Im Einsatzgebiet KOSOVO unterhalt die MAD-Stelle DEU
EinsKtgt KFOR Arbeitskontakte zum Bereich US-Counter-
Intelligence_im _US Camp BONDSTEEL. Die Herkunftsdienste

mltaeteﬂLworden

_ In den Einsétzen in MALI und bei UNIFIL unterhélt der MAD
keine Kontakte zu US-Diensten; in BAMAKO, MALI bestehen

erste Kontakte zur US- Botschaft.

Im Aufgabenbereich des Personellen / Materiellen Geheim-
und Sabotageschutzes werden fir die jeweiligen Sicherheits-

tiberprifungen tber das FBI Verbindungsburo in FRANKFURT
gegenseitige Auskunftsersuchen tberstellt.

Vertreter von INSCOM, AFOSI, NCIS und USAREUR DCSINT-

G2 nehmen regelméaBig an den bi- und multilateralen Tagungen

( Geldscht: eine anlassbezog

Zusammenarbeit mit dem

ene]'

| Gelscht: bisher )
‘,.{ Geldscht: ersichilich _]
{ Geloscht: ge )
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des MAD sowohl auf Leitungsebene als auch auf Arbeitsebene

(Internationale Sicherheitskonferenz, Berliner Gespréch) teil.

Insgesamt wird die Zusammenarbeit mit den US-Diensten tber

alle Aufgabenbereiche als gut und vertrauensvoll bewertet.

Rechtliche Grundlagen der int. Zusammenarbeit:

Wichtigste Rechtsgrundlagen sind die Aufgaben- und
Befugnisnormen  des MADG, hier insbesondere die
Ubermittlungsvorschriften (§ 11 Abs. 1 MADG i.V.m. § 19 Abs.
3, § 23 BVerfSchG) und im Bereich der Auslandseinsatze der §
14 MADG. Hilfeersuchen von auslandischen Diensten werden
im Rahmen der gesetzlichen Befugnisse des MAD auf
Grundlage der allgemeinen Amtshilfevorschriften (§§ 4 ff.
VwVFG) geprift. Bei in Deutschland stationierten Truppen der
NATO-Mitgliedsstaaten ist die Zusammenarbeitsregelung des
Art. 3 Zusatzabkommen zum NATO—Truppelnstatut zu beachten.
Die gesetzlichen Vorschriften werden durch innerdienstliche

Weisungen des BMVg sowie des Prasidenten des MAD -
Amtes weiter einzelfallbezogen prazisiert.

Eine umfassendere 7usammenstellung der rechtlichen

co0094

Geléscht£ wird derzeit im
Zusammenhang mit

8
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beitet (s. Sitzungsordner PKGr-Sondersitzung 12.08.2013).
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Erganzung
Hintergrundinformationen zum Fragenkatalog des MdB

Oppermann

Frage VIl

BMI OS | 3 hat unter Mitwirkung BMVg SE | 2 mitgeteilt: (Zitat)

' Weitere Recherchen BMVg haben zusétzlich derzeitigen
Sachstand ergeben/ bestétigt:

o durchgangig keine Nutzung/ Zugriff von PRISM durch
Angehdrige BMVg/Bundeswehr  — weder in
Einsatzgebieten noch im Grundbetrieb

o keine bekannte Nutzung im Rahmen von
internationalen Einsatzen mit DEU militarischer

Beteiligung, auler ISAF/AFG (und hier ausschl.
durch US-Personal bedient)"
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C00097

. - qumaﬁer_t:Emen; I_(asten:
Frage VIIl. 1. und 2.: [ (et clienhe [k

Im Rahmen der & Extremismus- / Terrorismusabwehr sowie der -

Spionage—lSabotageabwehr im Inland bestehen ebenso wie im

Rahmen der Einsatzabschirmung Kontakte Zu
Verbindungsorganisationen des Militarischen
Nachrichtenwesens der US-Streitkrafte in DEU (MLO G2,
USAREUR).

Die Verbindungsoffizieré in BERLIN und KOLN dienen als
dlrekte Ansprechpartner.  Mit ihnen werden bei Bedarf
Gesprache gefiihrt, die sich vor allem auf die Gefahrdungslage
der US-Streitkrafte in DEU beziehen.

Dariiber hinaus bestehen anlass- und einzelfallbezogen
Kontakte zu Ansprechstellen der genehmigten militarischen
Partnerdienste des MAD (INSCOM, AFOSI und NCIS). Ein

lnformahonsaustausch findet in schriftlicher Form und in

bilateralen Arbeitsgespréachen, aber auch im Rahmen von

Tagungen mit nationaler und internationaler Beteiligung statt.

Aktuell ist Ende September eine multinationale
Sicherheitstagung (16. ISC, eingeladen sind
Nachrichtendienste aus 24 Staaten, darunter US—.seitiq AFOSI

Zeilenbreite)

Kontakte “"~-{ Formatiert: Rahmen: Unten:
T T (Einfache einfarbige Linie,

Automatisch, 0,5 pt
Zeilenbreite)

{ Geldscht: Beitrag Abteilung [If |_]
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und NCIS) geplant, an deren Durchfiihrung G2 / USAREUR

dieses Mal maRgeblich beteiligt ist.

Datenaustauschl—ﬁbermittlung

Grundsatzlich mochte ich hier vorausschicken, dass im Falle

des Eingangs von Erkenntnisanfragen __unserer UsS-

Partnerdienste strikt nach der .Weisung zur Bearbeitung und

Beantwortung von Anfragen auslandischer Partnerdienste”

(Prasident v. 21.03.2011) verfahren wird, Diese Weisung sieht

eine rechtliche Priifung der zustindigen Abteilung (hier:

Abteilung | — Grundsatz, Recht, nachrichtendienstliche Mittel)

sowie die Beteiliqung der Amtsfiihrung des MAD-Amtes vor.

Um lhnen ein konkreteres Bild zu geben, méchte ich

natholqend, die Thematik des_ Datenaustauschs bzw. —

ibermittlung nach Aufaabenbereichen des MAD differenzieren:

200098

e Geldscht: |

In der jiingeren Vergangenheit (Zeitraum 2009 bis 07/2013) jst .~

— abgesehen von einer Ausnahme, die ich gleich noch

__.--{;rmaﬁeri: Abstand Vor: @

{atﬁschh sind keing

)

ansprechen werde — keine Erkenntnisanfrage, der o.a. Dienste .~

an den Aufgabenbereich Extremismus-/Terrorismusabwehr -~

| Geloscht:n :

=)

{ Geldscht: die Abteilung Il

gerichtet worden. Auch von unserer Seite hat sich picht_die -

Notwendigkeit einer Anfrageé an unsere Partnerdienste in_zd~

diesen Phanomenbereichen ergeben.

[ Geliischt: hierzu keine

=]
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Um ein Beispiel zu nennen. Vor dem Hintergrund einer

moglichen Gefahrung amerikanischer Einrichtungen bzw. der

US-Streitkrafte in DEU hat uns am 01.08.2013 eine Anfrage des

amerikanischen AFOSI, welche im Zusammenhang mit dem

Brandénschlaq in der Elb-Havel-Kaserne in HAVELBERG zu

sehen ist, erreicht. In diesem Zusammenhang haben wir

000099

gepriift, ob __de__m___MA_D _lnfo_r_ma_t_ior]en_ vorliegen, die_auf eine -

Gefahrdungen amerikanischer Einrichtungen oder Streitkréfte in -~

_{ Formatiert: Nicht Hervorheben |

.| Formatiert: Nicht Hervorheben |

DEU hinweisen bzw.ﬁinweisen konnten.,

Im Rahmen der Aufgabenerfiillung nach §14 MADG wird im

L FotuRup e L

Einsatz ein _regelmafiger Lagebildabgleich mit unseren

| Geldscht: Solten

Erkenntnisanfragen von US-
Parinerdiensten bei Abteilung II
eingshen, wird strikt nach der
Weisung zur Bearbeitung und
Beantwortung von Anfragen
auslandischer Partnerdienste”
(Prasident v. 21.03.2011)
verfahren und Abteilung |
(rechtiiche Priifung) und die
Amtsfihrung beteiligt.
Alctuell ist Ende September eine
multinationale
Sicherheitstagung(18. ISC,
ingeladen sind

internationalen Ansprechpartnern aus dem Bereich

_CI/MilSichh* _durchgefiihrt. Beispielsweise findet bei ISAF 14-
.CI/MilSichh* _das sogenannte .Cl-Meeting® unter

tagig far
L eitung des im Regionalkommando Nord zustandigen J2X statt,

bei dem ein Informations—lErkenntnisaustausch zum aktuellen

Lagebild unter dem Aspekt Force Protection® (z. B. zur

Bedrohung durch Aufstandische sowie zur Ortskrafte- und

Innentaterproblematik) fir die einzelnen Stationierungsorte des

deutschen und multinationalen Einsatzkontingents erfolat, .-~

Dariiber hinaus wird derzeit lediglich im Einsatzszenario ISAF

ein Vorgang in Zusammenarbeit mit dem US Cl-Element JFOA

(Joint  Field  Office AFG)
Verdachtsfallbearbeitung am StO MeS bzgl. eines beim DEU

bearbeitet.  (Hintergrund:

[ Geloscht: Einzelfall:

Nachrichtendienste aus 24
Staaten darunter US-seitig

% | AFOSI und NCIS) geplant, an
\. | deren Durchfihrung G2/

%\ | USAREUR dieses Mal
1| maRgeblich beteiligt ist.1

[ Gelscht: Beitrag Abteilung 1y

s}

{ Gelscht: x R

| Geloschtzwird © _]
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, N ; ;. A Gelascht: m )
EinsKigt beschaftigten Sprachmittlers, fur_welchen . JFOA -~
sicherheitssensitive Erkenntnisse an den MAD tibermittelt hat.
. e e _,'@iﬁscht: wurde j
Der MAD b,_iL'.ﬂf'..-Q@Q?ﬂZ!:‘.Q_..!J_m___E.F?_%!??!}?F_‘_J.!19..9?.[_QE’@E?E@!!?_@!]__ 7
.| Geloscht:
Erkenntnisse gebeten). Der Vorgang ist_noch__n icht { eloscht: 1 )
abgeschlossen.
. e % & < g -,l@scht: keine _]
Dariiber hinaus erfolgt derzeit in_keinem Einsatzszenario eine .-~
T {cewschtel %)

bilaterale fachlich-

GBR- Cl Elementen.

Reakitiv:

......................................................................

jeweils einen laufenden Vorgang in den Einsatzszenarien

ISAF und KFOR eingebunden, aber von der auf die USA

ausgerichteten Frage nicht erfasst.

h A

Ungeachiet

der

dessen_ hat

Einsatzabschirmung - soweit hier feststellbar - im Rahmen der

Aufqabengrﬁ]llu_nq _nach 8§ 14 MADG von 2004 bis heute in

. Getoscht:

_-| Formatiert: Einzug: Links:
1,25 cm

J

| Geléscht: Wie viele Vorgange
“ | im Bereich der
Einsatzabschirmung zusammen
in der Vergangenheit bearbeitet

Vorbereitung einerevil.  --

verifiziert. Bereits jetzt kann

" { gesagt werden, dass es absolute

Einzelidlle gewesen sind.{

mit US- oder GBR-CI Elementen
wurden, wird derzeit im Zuge der

erforderlichen Beantwortung der
Fragestellung MdB BOCKHAHN

insgesamt 10 Einzelfallen Informationen mit Bezug zu dap ~[=EECAeeen )
’ hhee ; : P o

ieweiligen Einsatzgebieten an US-amerikanische (in_sieben .~
R i ] o Geliischt: 3x j

Eallen im Zeitraum 2010 bis 2012) und britische Dienste (in drei -

Eallen in 2005 und 2010) tibermittelt. Die dabei uberstellien

Erkenntnisse beinhalteten sowohl einzelfallbezogene
Informationen___zur FORCE PROTECTION als auch

personenbezogene Daten zu Oriskraften und Insurgents in den

jeweiligen Einsatzagebieten.




MAT A MAD-1-1e.pdf, Blatt 114

VS-NUR FUR DEN DIENSTGEBRAUCH
13

Im Gegenzud wurden dem Aufgabenbereich

000101

bis 2013) einzelfallbezogene

Einsatzabschirmung im genannten Zeitraum in insgesamt vier .-

Fallen (im__Zeitraum 2011
Erkenntnisse zu Ortskraften durch US-amerikanische Dienste

uberstellt.

‘..__.._..-..__...__..._‘-___..___..__..__..._...__‘..__..__..._...___...__...__‘..___..__________,__‘,,____,__‘____________'____'____.-

Der__ _Aufgabenbereich _ _personelle

bP/ezP sich nach Vollendung des 18. Lebensjahres in den

letzten funf Jahren langer als zwei Monate im Ausland

| aufgehalten haben. .
Auslandsanfragen an die USA (FBI), GroRbritannien (BSSO)

‘und Frankreich (DPSD) fiihrt das MAD-Amt, Abteilung Vv,

selbststandig durch. Alle anderen Staaten werden (iber das BfV

bzw. dem BND gestellt.
Rechtsgrundlage der Auslandsanfrage ist § 12 Abs. e

sSUG. Bei der Anfrage werden folgende personenbezogene

Daten tibermittelt: Name/Geburtsname, \Vorname,

Geburtsdatum/ -ort, Staatsangehérigkeit und ggf. Adressen
(USA bendotigt die Adressangabe nicht) im angefragten Staat.

Im Jahr 2013 wurden bisher 219 (USA) bzw. 127 (GB + FR)

Auslandsanfragen im  Zuge der Sicherheitstiberpriifung

durchgefihrt._Im iahrlichen Durchschnitt werden (seit 2003)

1 Gelsscht: Wie bereits ]

werden dabei nicht
Auslandsanfragen i.R. der Sicherheitstiberpriifung durch, wenn = ausgetauscht{ e |
", ((Geloscht: Beitrag Abtelung IV

Geloscht: Abteilung IV

| Gelascht: 3 |

dargestelit erfolgen in den
multinationalen Einsatzszenarien
regelmaBige Trefien innerhalb
der Cl-Community auf
Arbeitsebene zum allgemeinen
gegenseitigen Lagebildabgleich;
personenbezogene Daten

i Formatiert: Schriftart: Fett |
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etwa 290 Anfragen an die USA sowie ca. 75 Anfragen an GB

gestelit.

Nr. 2 MAD-Gesetz wirkt der MAD bei technischen
Sicherheitsmafnahmen zum Schutz von Verschlusssachen flr
die Bereiche des Ministeriums und des Geschéftsbereichs
BMVg mit. Darunter kénnen auch Dienststellen betroffen sein,
welche einen Daten- und Informationsaustausch auch mit US-
Sicherheitsbehérden betreiben. Bei der Absicherungsberatung
dieser Bereiche erhélt der MAD jedoch keine Kennthisse tiber

die Inhalte dieses Datenverkehrs.

Abteilungsiibergreifende __Ubermittlungsersuchen -

ausliandischer Sicherheitsbehdrden werden zentral durch die
dafur  zusténdige Abteilung | (Grundsatz, Recht,

nachrichtendienstliche Mittel) bearbeitet und beantwortet. Hier

wurden — soweit_heute feststellbar — seit 2011 drei Anfragen

von Sicherheitsbehérden der USA gestellt.

Frage X.:
Keine Ubermittlung von durch G-10 MaRRnahmen erlangten

~ Informationen an quslandische Stellen.

000102

| Gelgschi: Ubermitiungsersuch
- | en ausléndischer
Sicherheitsbehérden werden
durch die Abt | bearbeitet und
beantwortet. Abt [V liegen keine
diesbeziiglichen Zahlen vor.{

[_ﬁ:rmaﬂeﬂ:: Schriftart: Fett
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Frage XII.
Beitrag Abteilung IV:
Auf Grundlage des § 1 Abs. 3 Nr. 2 und § 14 Abs. 3 MAD-

Gesetz berat der MAD zum Schuiz von im offentlichen
Interesse geheimhaltungsbedﬂrﬁigen Tatsachen,
Gegenstanden oder Erkenntnissen, sowie auf Grundlage der
Allgemeinen Verwaltungsvorschrift des Bundesministeriums

des Innern zum-mlateriellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung des Bundes)
Dienststellen  des Geschaftsbereiches BMVg bei der
Umsetzung notwendiger  baulicher und  technischer
Absicherungsmafnahmen und tragt dadurch auch zum Schutz
des Geschaftsbereichs — gegen Datenausspéahung  durch

auslandische Dienste bei.

Dabei fithrt der MAD innerhalb des Geschaftsbereiches BMVg
auch Abhérschutzmanahmen i.S. des § 32 der Allgemeinen
Verwaltungsvorschrift des Bundesministeriums des Innern zum
materiellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung des Bundes)
~um Schutz des eingestuft gesprochenen Wortes durch visuelle
und technische Absuche nach verbauten oder verbrachten
Lauschangriffsmitteln  in den durch die zustandigen

Sicherheitsbeauftragten identifizierten “Bereichen auf

Antrag durch.

000103
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In diesem Zusammenhang wurde seitens des
Bundeskanzleramtes speziell fiir den Schutz des gesprochenen
Wortes bereits 1976 der sog. "Arbeitskreis Lauschabwehr des
Bundes (AKLAB)" implementiert, welcher ressortiibergreifend in
Zusammenarbeit zwischen BND, BfV, BSI und MAD mit der
Gefahrdungsbewertung im Hinblick auf Lauschangriffe und mit

der Entwicklung geeigneter Abwehrmethoden beauftragt ist.

\erbaute oder verbrachte Lauschangriffsmittel in den durch den

MAD gepriiften Bereichen wurden bislang nicht festgestellt.

Beitrag Abteilung Il

Frage XIl. 1. :
Um der Bedrohung durch Ausspahung von IT-Systemen aus

dem Cyberraum zu begegnen, hat der MAD 2012 das Dezernat

IT-Abschirmung als eigenes Organisationselement aufgestellt.
Die IT-Abschirmung (vgl. ZDv 54/100, BegrBest 4) ist Teil des
durch den MAD zu erfiillenden gesetzlichen Abschirmauftrages
fiir die Bundeswehr und umfasst alle Manahmen zur Abwehr
von extremistischen / terroristischen Bestrebungen sowie
nachrichtendienstlichen und sonstigen sicherheitsgefahrdenden
Tatigkeiten im Bereich der Informationstechnologie. Dieses
Organisationselement umfasst derzeit. Dienstposten.

Der MAD verfigt tber eine technische und personelle
Grundbefahigung zur Analyse und Auswertung von Cyber-

Angriffen auf den Geschaéftsbereich BMVg.

00104
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Er betreibt keine eigene Sensorik, sbndern bearbeitet
Sachverhalte, die aus dem Geschaftsbereich BMVg gemeldet
oder von anderen Behérden an den MAD (iberstellt werden;
dies schlieRt Meldungen aus dem Schadprogramm-
Erkennungssystem (SES) des BSl ein.

Im Rahmen seiner Beteiligung am Cyber-AZ ist der MAD neben
BV, BND und BSI Mitglied  im _Arbeitskreis
Nachrichtendienstliche Belange (AK ND)* des Cyber-AZ.

Frage XIl. 2.:
Im Rahmen der praventiven Spionageabwehr ist ein

Organisationselement des MAD mit der Betreuung besonders

gefahrdeter Dienststellen befasst. Dazu gehort auch die

Sensibilisierung  der Mitarbeiter dieser Dienststellen zu
nachrichtendienstlich relevanten IT-Sachverhalten.

Weitere Mitwirkungsaufgabe'n hat der MAD im Bereich des
materiellen  Geheimschutzes  und bei der Beratung
sicherheitsrelevanter Projekte der Bundeswehr mit IT-Bezug.
Ziel ist es dabei, auf Grundlage eigener Erkenntnisse
vorbeugende ~MaBnahmen im Rahmen der IT-Sicherheit

frithzeitig in neue (IT-)Projekte einflieRen zu lassen.

Frage XIll. 3.:

Bei Einsatz von Verschlisselungstechnologie im militarischen

Kommunikationsverbund bzw. Nutzung eigener Netze ist von

000105
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einem entsprechenden Grundschutz der Kommunikation im
Geschaftsbereich BMVg auszugehen. Das Risiko einer
Offenlegung von Informationen ist dann als gering zu bewerten.
Die Kommunikation zwischen militarischen Dienststellen und
zivilen Partnern, Unternehmen oder Einrichtungen auBerhalb
des Geschaftsbereiches (wie Riistungsunternehmen  efc.)
unterliegt, sofern sie unverschliisselt erfolgt, den auch im zivilen

Bereich vorhandenen Risiken.

000106
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(Ergéanzte) SPRECHEMPFEHLUNG

fiir die Sonder-PkGr

am 25.07.2013

Sehr geehrter Herr Vorsitzender,

meine sehr geehrten Damen und Herren,

fir den MAD als abwehrenden Nachrichténdienst mit einer
gesetzlich auf den Geschaftsbereich des BMVg und seine
Angehorigen zugeschnittienen Zustandigkeit sowie der daraus
abzuleitenden  einzelfallbezogenen Arbeitsweise ist die
amerikanische NSA kein Zusammenarbeitspartner. Dies gilt
fur die Aufgabenerfillung im Inland wie im Ausland. Der MAD
arbeitet zur Erfullung seiner Aufgaben auch mit befreundeten
quslandischen Diensten zusammen - im Bereich der
komplexen nachrichtendienstlichen Strukturen der USA sind
dies vornehmlich die mit unserem Auftrag vergleichbaren
Elemente, die sogenannte _Counter-Intelligence” — Aufgaben
iibernehmen oder fur Militarische Sicherheit zustandig sind

(Details zur int. Zusammenarbeit siehe Seite 3).

C00109
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Uber die derzeitige _Presseberichterstattung hinausgehende
Kenntnisse zu einem von der NSA genutzten
Ausspahprogramm PRISM zum massenhaften Abgreifen
groRer Datenmengen auch von deutschen Staatsbiirgern liegen
~im MAD nicht vor (dies gilt im tibrigen auch fiir das britische

System TEMPORA) — kein MAD-Mitarbeiter hat Zugang zu

einem solchen amerikanischen Ausspahprogramm besessen

oder es genutzt.

Dariiber hinaus liegen dem MAD keine Erkenntnisse {ber ein
in Wiesbaden im Bau befindliches NSA-Gebaude vor oder zu
der in der Presse aktuell thematisierten Software
XKeyscore”, die demnach durch den MAD auch nicht

genutzt wird - eine Anschaffung ist fur unsere

Aufgabenerfillung auch nicht vorgesehen.

¢00110
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Auf Nachfrage / im Detail:

_ Fachliche Grundlagen der int. Zusammenarbeit

Die Abwehr von Terrorismus, Extremismus und Spionage kann
nur im Verbund der Sicherheitsbehdrden - national, wie auch im
- internationalen Bezugsrahmen - erfolgen. Vor diesem
Hintergrund sind multilaterale Tagungen aber auch bilaterale
Treffen fir den Informationsaustausch und die Zusammenarbeit
zwischen befreundeten Nachrichtendiensten nach wie vor von

groBer Bedeutung.

Die Zusammenarbeit des MAD mit US-Nachrichtendiensten
erstreckt sich dabei von Treffen auf Leitungsebene iber die
regelmafige Kontaktpflege in Verantwortung des Bereichs
Verbindungswesen des MAD bis hin zu einer einzelfall- und
vorgangsbezogenen Zusammenarbeit mit den abwehrenden
Partnerdiensten; diese 7Zusammenarbeit lauft im Rahmen der
giiltigen Gesetzes- und Weisungslage ab. Die Aufnahme von
Kooperationsbeziehungen - mit auslandischen Diensten

allgemein - steht unter dem Vorbehalt des fur den MAD

sustandigen Staatssekretérs im BMVg.

Der MAD unterhalt Beziehungen zu den in Deutschland
stationierten, abwehrenden, militarischen US-
Nachrichtendiensten (dem Intelligence and Security Command

[INSCOM], dem Air Force Office of Special Investigations

C00111
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-.[AFOSI], dem Naval Criminal Investigative Service [NCIS]),
sowie dariiber hinaus zu dem fiir die Militarische Sicherheit der
US-Streitkrafte verantwortlichen Bereich der US Army EUROPE
(dem Deputy Chief of Staff for Intelligence-G2 [USAREUR
DCSINT-G2]) und zum Federal Bureau of Investigations [FBI].
Ferner gibt es auf Ebene des Verbindungswesens Kontakt zu

Verbindungsbeamten der militarischen Defense Intelligence
Agency [DIA].
Die NSA gehért aufgrund lhres offensiv-aufklarenden Auftrags

nicht zu den Kooperationspartnern des MAD.

Im Aufgabenbereich Extremismus-/Terrorismusabwehr agibt es

(liegt ein Schwerpunkt in der) eine anlassbezogene
Zusammenarbeit mit INSCOM, NCIS, AFOSI und USAREUR
DCSINT-G2 insbesondere _bei  der Beurteilung  der

Sicherheitslage ~ zur ~ Absicherung ~ von Dienststellen,
Einrichtungen und militérischen Hauptquartieren der US-

amerikanischen Streitkrafte in DEUTSCHLAND.

Beispiel:

- Anfrage von AFOSI vom 01.08.2013 zu einer moalichen”

Gefahrdung amerikanischer Einrichtungem. _in

DEUTSCHLAND iZ.m. dem Brandanschlag in der Elb-
Havel Kaserne in HAVELBERG

00112
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In den jeweiligen Einsatzgebieten findet durch die Abteilung
Il / Einsatzabschirmung fiir die dort dislozierten deutschen und
US-amerikanischen  Streitkrafte eine  anlassbezogene
7usammenarbeit, insbesondere im Rahmen der ,Force
Protection®, statt. |

In DJIBOUTI arbeitet der MAD mit AFOSI und NCIS
zusammen. -

In 'AFGHANISTAN besteh{ eine  anlassbezogene
Zusammenarbeit mit dem sog. Joint Field Office of AFG
(JFOA), das sich nach unseren Kenntnissen aus Personal von

INSCOM, AFOSI und NCIS zusammensetzt.

Im Einsatzgebiet KOSOVO unterhalt die MAD-Stelle DEU
EinsKtgt KFOR Arbeitkontakte zum Bereich US-Counter-
Intelligence. Die Herkunftsdienste des in dieser Dienststelle

eingesetzten Personals sind bisher nicht ersichtlich geworden.

In den Einsatzen in MALI und bei UNIFIL unterhalt der MAD
keine Kontakte zu US-Diensten; in BAMAKO, MALI bestehen
erste Kontakte zur US- Botschaft. “

Im Aufgabenbereich des Personellen / Materiellen Geheim- und
Sabotageschutzes werden fir die jeweiligen Sicherheits-
tiberprifungen tber das FBI Verbindungsbiiro in FRANKFURT

gegenseitige Auskunftsersuchen tberstellt.

e
£3.F)

SRR
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Vertreter von INSCOM, AFOSI, NCIS und USAREUR DCSINT-
G2 nehmen regelméBig an den bi- und multilateralen Tagungen
des MAD sowohl auf Leitungsebene als auch auf Arbeitsebene

(Internationale Sicherheitskonferenz (destr. friiher

Spioabwehrtagung), Berliner Gesprach) teil.

Beispiel:
Aktuell _ist __Ende __Septembe _eine____multinationale

Sicherheitstagung __geplant _ (16. ISC. eingeladen _sind
Nachrichtendienste aus 24 Staaten darunter US-seitig AFOSI
und NCIS). an deren Durchfiihrung G2/ U_SAREUR dieses Mal

maRgeblich beteiligt ist.

000114
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Insgesamt wird die Zusammenarbeit mit den US-Diensten Uber-

alle Aufgabenbereiche als gut und vertrauensvoll bewertet.

- Rechtliche Gru'ndlalgen der int. Zusammenarbeit:

Wichtigste ~Rechtsgrundiagen sind die Aufgaben- und
Befugnisnormen  des MADG, hier insbesondere die
Ubermittlungsvorschriften (§ 11 Abs. 1 MADG i.V.m. § 19 Abs.
3, § 23 BVerfSchG) und im Bereich der Auslandseinsatze der §
14 MADG. Hilfeersuchen von ausléndischen Diensten werden
im Rahmen der gesetzlichen Befugnisse des MAD auf
Grundlage der allgemeinen Amtshilfevorschriften (§§ 4 ff.
VwVIG) gepruft. Bei in Deutschland stationierten Truppen der
NATO-Mitgliedsstaaten ist die Zusammenarbeitsregelung des

Art. 3 Zusatzabkommen zum NATO-Truppenstatut zu beachten.
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Die gesetzlichen Vorschriften werden durch innerdienstliche
Weisungen des BMVg sowie des Prasidenten des MAD -
Amtes weiter einzelfallbezogen prézisiert.

Eine umfassendere Zusammenstellung def rechtlichen

Grundlagen wird derzeit im Zusammenhang mit dem Antrag der

Abgeordneten Pilz und Wolff vom 16.07.2013 erarbeitet.

Ergdanzung
Hintergrundinformationen zum Fragenkatalog des MdB

Oppermann

‘Frage VII.

BMI OS | 3 hat unter Mitwirkung BMVg SE | 2 mitgeteilt: (Zitat)

\Weitere Recherchen BMVg haben zuséizlich derzeitigen
Sachstand ergeben/ bestatigt:
o durchgéangig keine N'utzung/ Zugriff von PRISM durch
.. .- Angehérige BMVg/ Bundeswehr — weder in
Einsatzgebieten noch im Grundbetrieb
o keine bekannte Nutzung im Rahmen von

internationalen  Einsatzen mit DEU militarischer

G00115
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Beteiligung, auBer ISAF/ AFG (und hier ausschl.
_ durch US-Personal bedient)*

Frage VIIl. 1. und .2':

Beitrag Abteilung Il
" Im Rahmen der Extremismus- / Terrorismusabwehr sowie der

Spionage-/Sabotageabwehr im Inland bestehen Kontakte zu

Verbindungsorganisationen des Militéirischen
Nachrichtenwesens der US-Streitkrafte in DEU (MLO G2,
USAREUR).

Die Verbindungsoffiziere in BERLIN und KOLN dienen als
direkte Ansprechpartner. Mit ihnen werden bei Bedarf

Gesprache gefiihrt, die sich vor allem auf die Gefahrdungslage

der US-Streitkrafte in DEU beziehen.

Beispiel:

- Anfrage von AFOSI vom 01.08.2013 zu einer moglichen”

Gefahrdung amerikanischer Einrichtung in

DEUTSCHLAND i.Z.m. dem Brandanschlag in der Elb-
Havel Kaserne in HAVELBERG

Dariiber hinaus bestehen anlass- und einzelfallbezogen
Kontakte zu Ansprechstellen der militarischen Partnerdienste

(INSCOM, AFOSI und NCIS). Ein Informationsaustausch findet

00011
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in schriftlicher Form und in bilateralen Arbeitsgespréchen, aber

‘auch im Rahmen von Tagungen mit nationaler und

internationaler Beteiligung statt.

Aktuell __ist __Ende _September eine__
‘Sicherheitstagung geplant _(16. ISC. _eingeladen
Nachrichtendienste aus 24 Staaten darunter US-seitig AFOSI
und NCIS). an deren Durchfiihrung G2 / USAREUR dieses Mal
mal&qebhch beteiligt ist. o/

31.0!.2013 smd @_l@ Erkenntmsanfragen der 0.a. Dlenste an
die Abteilung Il gerichtet worden. Auch von unserer Seite hat
sich hierzu keine Notwendigkeit ergeben. Aktuell liegt eine
Anfrage von AFOSI vom 01.08.2013 zu einer _mdglichen
Gefshrduna amerikanischer Einrichtung in DEUTSCHLAND

i.Z.m. dem Brandanschlag in der Elb-Havel Kaserne in
HAVELBERG vor. v~

Anmerkuna, fur | A 1;_Lanaer zurickreichender Schriftverkehr bezieht sich nicht auf -

Anfragen. sondern z.B. auf Organisationsunterlagen fir_bilaterale_Gesprache und

einer Dignstieise in die USA vom 21.06. 200G 0.2

be| Abte:lung I f_emgehen, erdl strtkt nach der ,,Welsung zur .

Bearbeitung und Beantwortung von Anfragen auslandischer
Partnerdienste” 21.03.2011)
bearbeitet: !und) d.h. sie werden Abteilung
Priifung) und (die) der Amtsfthrung (beteiligt) vorgelegt. /

(verfahren)
(rechtliche

(Prasident V.

multinationalg .-
sind "
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(Aktuell _ist Ende September __eine _multinationale .-

Sicherheitstagung(16. ISC, eingeladen sind Nachrichtendienste
aus 24 Staaten. darunter US-seitig AFOSI und NCIS) geplant,
an deren Durchfithrung G2 / USAREUR dieses Mal maRgeblich

beteiligtist) o/l 1

Beitrag Abteilung lll _
Einzelfall: Im Rahmen §14 MADG wird derzeit lediglich im

Einsatzszenario ISAF ein Vorgang in Zusammenarbeit mit dem
US Cl-Element JFOA (Joint Field Office AFG) bearbeitet.
Hintergrund: Verdachtsfallbearbeitung am StO MeS bzgl. bei
DEU EinsKtgt beschaftigtem Sprachmittler, fiir welchen JFOA
sicherheitssensitive Erkenntnisse an den MAD bermittelt hat.
MAD wurde im Gegenzug um Prazisierung der tiberstellten
Erkenntnisse gebeten.

Der Vorgang ist noch nicht abgeschlossen.

Dariiber hinaus erfolgt derzeit keine fachliche/operative
Zusammenarbeit mit US- oder GBR- Cl Elementen. ACCI als
NATO-ND (inkl. US Personal) ist derzeit in jeweils einen
laufenden Vorgang in den Einsatzszenarien ISAF und KFOR
eingebunden, aber von der auf die USA ausgerichteten Frage
nicht erfasst. Wie viele Vorgange im . Bereich der
Einsatzabschirmung zusammen mit US- oder GBR-CI

Elementen in der Vergangenheit bearbeitet wurden, wird derzeit

00118
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im Zuge der Vorbereitung einer evtl. erforderlichen
Beantwortung der Fragestellung MdB BOCKHAHN verifiziert.

Bereits jetzt kann gesagt werden, dass es absolute Einzelfélle

gewesen sind.

Wie bereits dargestellt erfolgen in den multinationalen
Einsatzszenarien regelméaBige Treffen innerhalb der Cl-
Community auf Arbeitsebene zum allgemeinen gegenseitigen

Lagebildabgleich; personenbezogene Daten werden dabei nicht

ausgetauscht.

Beitrag Abteilung IV

- Abteilung IV  fihrt  Auslandsanfragen i.R. der
Sicherheitsuiberpriifung durch, wenn bP/ezP sich nach
Vollendung des 18. Lebensjahres in den letzten funf Jahren
langer als zwei Monate im Ausland aufgehalten haben.

Auslandsanfragen én die USA (FBI), GroRbritannien (BSSO)

und — fiihrt das MAD-Amt, Abteilung IV,

selbststandig durch. Alle anderen Staaten werden tiber das BfV
bzw. dem BND gestellt.

Rechtsgrundlage der Auslandsanfrage ist § 12 Abs. 1 Nr. 1
sUG. Bei der Anfrage werden folgende personenbezogene
Daten tibermittelt: Name/Geburtsname, Vorname,
Geburtsdatum/ -ort, Staatsangehoérigkeit und ggf. Adressen
(USA benétigt die Adressangabe nicht) im angefragten Staat.

C00119
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Ubermittlungsersuchen auslandischer  Sicherheitsbehdrden
werden durch die Abt | bearbeitet und beantwortet. Abt IV
liegen keine diesbeziiglichen Zahlen vor.

Im Rahmen seines gesetzlichen Auftrages gemal § 1 Abs. 3
Nr. 2 MAD-Gesetz wirkt der MAD bei technischen
Sicherheitsmafnahmen zum Schutz von Vefschlusssachen fur
die Bereiche des Ministeriums und des Geschaftsbereichs
BMVg mit. Darunter konnen auch Dienststellen betroffen sein,
welche einen Daten- und Informationsaustausch auch mit US-
Sicherheitsbehdrden betreiben. Bei der Absicherungsberatung
dieser Bereiche erhalt der MAD jedoch keine Kenntnisse uber

die Inhalte dieses Datenverkehrs.

Frage X.:

Keine Ubermittiung von durch G-10 MaBnahmen erlangten

Informationen an ausléndische Stellen.

Frage XII.
Beitrag Abteilung IV:
Auf Grundlage des § 1 Abs. 3 Nr. 2 und § 14 Abs. 3 MAD-

Gesetz berat der MAD zum Schutz von im offentlichen

SR PR
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Interesse geheimhaltungsbeddrftigen Tatsachen,
Gegensténden oder Erkenntnissen, sowie auf Grundlage der
Allgemeinen Verwaltungsvorschrift des Bundesministeriums

des Innern zum materiellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung des Bundes)
Dienststellen des Geschaftsbereiches BMVg bei  der
Umsetzung  notwendiger  baulicher  und technischer
Absicherungsmafnahmen und tragt dadurch auch zum Schutz
des Geschaftsbereichs gegen Datenausspahung durch

auslandische Dienste bel.

Dabei filhrt der MAD innerhalb des Geschéftsbereiches BMVg
auch AbhérschutzmaRnahmen i.S. des § 32 der Allgemeinen
Verwaltungsvorschrift des Bundesministeriums des Innern zum
materiellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung des Bundes)
zum Schutz des eingestuft gesprochenen Wortes durch visuelle
und technische Absuche nach verbauten od.er verbrachten
Lauschangriffsmitteln in den durch die zustédndigen
Sicherheitsbeauftragten identifizierten - Bereichen auf
Antrag durch.

In diesem Zusammenhang wurde seitens des
Bundeskanzleramtes speziell fir den Schutz des gesprochenen

Wortes bereits 1976 der sog. "Arbeitskreis Lauschabwehr des

Bundes (AKLAB)" implementiert, welcher ressorttibergreifend in

G00121
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Zusammenarbeit zwischen BND, BfV, BSI und MAD mit der

Gefahrdungsbewertung im Hinblick auf Lauschangriffe und mit

der Entwicklung geeigneter Abwehrmethoden beauftragt ist.

Verbaute oder verbrachte Lauschangriffsmittel in den durch den

MAD gepriiften Bereichen wurden bislang nicht festgestellt.

Beitrag Abteilung Il

Frage XIl. 1. :
Um der Bedrohung durch Ausspahung von IT-Systemen aus

dem Cyberraum zu begegnen, hat der MAD 2012 das Dezernat

IT-Abschirmung als eigenes Organisationselement aufgestellt.
Die IT-Abschirmung (vgl. ZDv 54/1 00, BegrBest 4) ist Teil des
durch den MAD zu erfiillenden gesetzlichen Abschirmauftrages
fiir die Bundeswehr und umfasst alle MaRnahmen zur Abwehr
von extremistischen / terroristischen Bestrebungen sowie
nachrichtendienstlichen und sonstigen sicherheitsgefahrdenden
Tatigkeiten im Bereich der Informationstechnologie. Dieses
Organisationselement umfasst derzeit. Dienstposten.

Der MAD verfigt tber eine technische und personelle
Grundbefahigung zur Analyse und Auswertung von Cyber-
Angriffen auf den Geschéaftsbereich BMVg.

Er betreibt keine eigene Sensorik, sondern bearbeitet
Sachverhalte, die aus dem Geschaftsbereich BMVg gemeldet

oder von anderen Behdrden an den MAD iiberstellt werden;

00122
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dies schlieRt Meldungen aus dem Schadprogramm-
Erkennungssystem (SES) des BSI ein.

Im Rahmen seiner Beteiligung am Cyber-AZ ist der MAD neben
BfV, BND und BSI Mitglied im _Arbeitskreis
Nachrichtendienstliche Belange (AK ND)“ des Cyber-AZ.

Frage XII. 2.:
Im Rahmen der praventiven Spionageabwehr ist ein

Organisationselement des MAD mit der Betreuungd besonders

gefahrdeter Dienststellen befasst. Dazu gehort auch die
Sensibilisierung  der Mitarbeiter dies.er Dienststellen zu
nachrichtendienstlich relevanten IT-Sachverhalten.

Weitere Mitwirkungsaufgaben hat der MAD im Bereich des
materiellen  Geheimschutzes und bei der Beratung
sicherheitsrelevanter Projekte der Bundeswehr mit IT-Bezug.
Ziel ist es dabei, auf Grundlage eigener Erkenntnisse
vorbeugende Malnahmen im Rahmen der IT-Sicherheit

frihzeitig in neue (IT-)Projekte einflieRen zu lassen.

Frage XII. 3.:

Bei Einsatz von Verschliisselungstechnologie im militarischen
Kommunikationsverbund bzw. Nutzung eigener Netze ist von
einem entsprechenden Grundschutz der Kommunikation im
Geschaftsbereich BMVg auszugehen. Das Risiko einer

Offenlegung von Informationen ist dann als gering zu bewerten.
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Die Kommunikation zwischen militarischen Dienststellen und
sivilen Partnern, Unternehmen oder Einrichtungen auBerhalb
des Geschaftsbereiches (wie Riistungsunternehmen etc.)

unterliegt, sofern sie unverschliisselt erfolgt, den auch im zivilen

Bereich vorhandenen Risiken.
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(Erginzte) SPRECHEMPFEHLUNG

fiir die Sonder-PkGr

am 25.07.2013

Sehr geehrter Herr Vorsitzender,

meine sehr geehrten Damen und Herren,

fir den MAD als abwehrenden Nachrichtendienst mit einer
gesetzlich auf den Geschaftsbereich des BMVg und seine
Angehdrigen zugeschnittenen Zustandigkeit sowie der daraus
abzuleitenden einzelfallbezogenen  Arbeitsweise  ist die
amerikanische NSA kein Zusammenarbeitspartner. Dies gilt
fiir die Aufgabenerfullung im Inland wie im Ausland. Der MAD
arbeitet zur Erfillung seiner Aufgaben auch mit befreundeten
auslandischen Diensten zusammen — im  Bereich der
komplexen nachrichtendienstlichen Strukturen der USA sind
dies vornehmlich die mit unserem Auftrag vergleichbaren
Elemente, die sogenannte _Counter-Intelligence” — Aufgaben
iibernehmen oder fiirr Militarische Sicherheit zustandig sind

(Details zur int. Zusammenarbeit siehe Seite 3).

iy 44T
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Uber die derzeitige Presseberichterstattung hinausgehende
Kenntnisse zu einem von der NSA genutzten
Ausspahprogramm PRISM  zum massenhaften Abgreifen
groRBer Datenmengen auch von deutschen Staatsbiirgern liegen
im MAD nicht vor (dies gilt im Ubrigen-auch fiir das britische
‘System TEMPORA) - kein MAD-Mitarbeiter hat Zugang zu

einem solchen amerikanischen Ausspahprogramm besessen

oder es genutzt.

Dariiber hinaus liegen dem MAD keine Erkenntnisse Uber ein
in Wiesbaden im Bau befindliches NSA-Gebaude vor oder zu
der in der Presse aktuell thematisierten  Software
XKeyscore”, die demnach durch den MAD auch nicht

genutzt wird - eine Anschaffung st flr unsere

Aufgabenerfillung auch nicht vorgesehen.

C00126
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Auf Nachfrage / im Detail:

_ Fachliche Grundlagen der int. Zusammenarbeit

Die Abwehr von Terrorismus, Extremismus und Spionage kann
nur im Verbund der Sicherheitsbehdrden - national, wie auch im
internationalen  Bezugsrahmen - erfolgen. Vor diesem
Hmtergrund sind multilaterale Tagungen aber auch bilaterale
Treffen fiir den Informationsaustausch und die Zusammenarbeit

zwischen befreundeten Nachrlchtendlensten nach wie vor von
grofRer Bedeutung.

Die Zusammenarbeit des MAD mit US-Nachrichtendiensten
erstreckt sich dabei von Treffen auf Leitungsebene iber die
regelméRige Kontaktpflege in Verantwortung des Bereichs
Verbindungswesen des MAD bis hin zu einer einzelfall- und
vorgangshezogenen Zusammenarbeit mit den abwehrenden
Partnerdiensten; diese 7usammenarbeit [auft im Rahmen der
giiltigen Gesetzes- und Weisungslage ab. Die Aufnahme von
Kooperationsbeziehungen - mit auslandischen Diensten
allgemein - steht unter dem Vorbehalt des fir den MAD

_ zustandigen Staatssekretars im BMVg.

Der MAD unterhalt Beziehungen zu den in Deutschland
stationierten, - abwehrenden, militarischen US-
Nachr_ichtendiensten (dem Intelligence and Security Command

[INSCOM], dem Air Force Office of Special Investigations

C00127
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[AFOSI], dem Naval Criminal Investigative Service [NCIS]),
sowie dariiber hinaus zu dem fir die Militarische Sicherheit der
US-Streitkrafte verantwortlichen Bereich der US Army EUROPE
(dem Deputy Chief of Staff for Intelligence-G2 [USAREUR
DCSINT-G2]) und zum Federal Bureau of Investigations [FBI].
Ferner gibt es auf Ebene des Verbindungswesens Kontakt zu

Verbindungsbeamten der militarischen Defense Intelligence
Agency [DIA].
Die NSA gehért aufgrund Ihres offensiv-aufklarenden Auftrags

nicht zu den Kooperationspartnern des MAD.
[ Brifichs N0 T —o froy R

Im Aufgabenbereich Extremismus-/Terrorismusabwehr liegt ein
Schwerpunkt in der Zusammenarbeit mit INSCOM, NCIS,
AFOSI und USAREUR DCSINT-G2 in der Beurteilung der
Sicherheitslage  zur Absicherung  von Dienststellen,
-Einrichtungen und militarischen Hauptquartieren der UsS-
amerikanischen Streitkrafte in DEUTSCHLAND.

DEUTSCHL_AND Kontakte zu Verbindungsorganisationen des

000128
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Zusammenarbeit __ betrifft regelmalig  den allgemeinen

gegenseitigen Lagebildabgleich und die fachlich-operative

Zusammenarbeit bei einzelnen Ortskrafte- und

Verdachtsfallbearbeitungen (Details siehe Seite' 9).

- In DJIBOUTI arbeitet der MAD mit AFOSI und NCIS

zusammen.

Joint Field Office of AFG (JFOA), das sich nach unseren
Kenntnissen aus Personal von INSCOM, AFOSI und NCIS
zusammensetzt.

- Im Einsatzgebiet KOSOVO unterhalt die MAD-Stelle DEU

EinsKigt KFOR Arbeitkontakte zum Bereich US-Counter-
Intelligence_im US Camp BONDSTEEL. Die Herkunftsdienste

mitgeteiltworden. o

- In den Einsétzen in MALI und bei UNIFIL unterhalt der MAD
keine Kontakte zu US-Diensten; in BAMAKO, MALI bestehen

erste Kontakte zur US- Botschaft.

Im Aufgabént;e'réit_:h des Personellen / Materiellen Geheim- und
Sabotageschutzes werden fir die jeweiligen Sicherheits-
{iberpriifungen Uber das EBI Verbindungsbiiro in FRANKFURT

gegenseitige Auskunftsersuchen tberstellt.

C00129
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\ertreter von INSCOM, AFOSI, NCIS und USAREUR DCSINT-

G2 nehmen regelméRig an den bi- und multilateralen Tagungen

des MAD sowohl auf Leitungsebene als auch auf Arbeitsebene.

(Internationale Sicherheitskonferenz (friher

Spioabwehrtagung), Berliner Gespréach) teil.

Insgesamt wird die 7usammenarbeit mit den US-Diensten tber

alle Aufgabenbereiche als gut und vertrauensvoll bewertet.

_ Rechtliche Grundlagen der int. Zusammenarbeit:

Wichtigste Rechtsgrundlagen  sind die Aufgaben- und

Befugnisnormen  des MADG, hier insbesondere die

Ubermittlungsvorschriften (§ 11 Abs. 1 MADG i.V.m. § 19 Abs.

3, § 23 BVerfSchG) und im Bereich der Auslandseinsatze der §
14 MADG. Hilfeersuchen von auéléndischen Diensten werden
im Rahmen der gesetzlichen Befugnisse des MAD auf
Grundlage der allgemeinen Amtshilfevorschriften (§§ 4 ff.
VwVIG) geprift. Bei in Deutschland stationierten Truppen der
NATO-Mitgliedsstaaten ist die Zusammenarbeitsregelung des
Art. 3 Zusatzabkommen zum NATO-Truppenstatut zu beachten.
Die gesetzlichen Vorschriften werden durch innerdienstliche
Weisungen des BMVg sowie des Prasidenten des MAD —

Amtes weiter einzelfallbezogen prazisiert.

C00130
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Eine umfassendere 7usammenstellung  der rechtlichen

Grundlagen wird derzeit im Zusammenhang mit dem Antrag der

Abgeordneten Pilz und Wolif vom 16.07.2013 erarbeitet.

Ergdnzung
Hintergrundinformationen zum Fragenkatalog des MdB

Oppermann

Frage VIl

BMI OS | 3 hat unter Mitwirkung BMVg SE | 2 mitgeteilt: (Zitat)

_Weitere Recherchen BMVg haben _zusétzlich derzeitigen
Sachstand ergeben/ bestétigt:

o durchgéangig keine Nutzung/ Zugriff von PRISM durch
Angehérige BMVg/ Bundeswehr — weder in
Einsatzgebieten noch im Grundbetrieb

o keine bekannte Nutzung im Rahmen von
internationalen Einsatzen mit DEU militarischer
Beteiligung, auer ISAF/ AFG (und hier ausschl.
durch US-Personal bedient)”



werer Seite hat sich hierzu keine Notwendigkeit ergeben.
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Frage VIIl. 1. und 2.:

Beitrag Abteilung Il
Im Rahmen der Extremismus- / Terrorismusabwehr sowie der

Spionage—/Sabotageabwehr im Inland bestehen Kontakte zu

Verbindungsorganisationen des Militarischen
Nachrichtenwesens der US-Streitkrafte in DEU (MLO G2,
USAREUR).

Die Verbindungsoffiziere in BERLIN und KOLN dienen als
direkte Ansprechpartner. Mit ihnen werden bei Bedarf
Gesprache gefiihrt, die sich vor allem auf die Gefahrdungslage
der US-Streitkrafte in DEU beziehen.

Dariilber hinaus bestehen anlass- und einzelfallbezogen
Kontakte zu Ansprechstellen der militarischen Partnerdienste
(INSCOM, AFOSI und NCIS). Ein Informationsaustausch findet
in schriftlicher Form und in bilateralen Arbeitsgesprachen, aber

auch im Rahmen von Tagungen mit nationaler und

internationaler Beteiligung statt.

/T;der jungeren Vergangenheit sind keine Erkenntnisanfragen

der o.a. Dienste an die Abteilung Il gerichtet worden. Auch von

Sollten  Erkenntnisanfragen  von US-Partnerdiensten  bei
Abteilung Il eingehen, wird strikt nach der ,Weisung zur

Bearbeitung und Beantwortung von Anfragen ausléndischer

000132
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" Partnerdienste® (Prasident V. 21.03.2011) verfahren und
Abteilung | (rechtliche Priifung) und die Amtsfiihrung beteiligt.

Aktuell ist Ende  September eine  multinationale
Sicherheitstagung(16. ISC, eingeladen sind Nachrichtendienste
aus 24 Staaten darunter US-seitig AFOSI und NCIS) geplant,
an deren Durchfiihrung G2 / USAREUR dieses Mal maRgeblich

beteiligt ist.

Beitrag Abteilung Il

Einsatz ein _regelmafiger ‘Lagebildabgleich _mit _unseren

internatio'nalen An‘sprechpartnem aus dem Bereich

.CI/MilSichh" durchaefiihrt. Beispielsweise findet bei ISAF 14-
taaig fur CIMilSichh” das sogenannte .Cl-Meeting” unter

Leitung des im Regionalkommando Nord zustidndigen J2x statt,

bei dem ein Informations—lErkenntnisaustausch zum aktuellen

Lagebild unter dem Aspekt Force Protection* (z.B. zur

Bedrohung durch Aufstandische sowie zur Ortskrafte- und

Innentéterproblematik) fir die einzelnen Stationierungsorte des

deutschen und multinationalen Einsatzkontingents erfolat.

Dariiber hinaus wird derzeit lediglich im Einsatzszenario ISAF

ein Vorgang in Zusammenarbeit mit dem US Cl-Element JFOA
(Joint ~ Field  Office AFG) bearbeitet. (Hintergrund:
Verdachtsfallbearbeitung am StO MeS bzgl. eines beim DEU

e e m s e IS i o B i

EinsKtgt beschéftigten

ni
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sicherheitssensitive Erkenntnisse an den MAD iibermittelt hat.

abgeschlossen.

Der MAD ,!lﬁ_L___im__Q.@Q.?K‘E!_J_Q.__‘_J_[T.‘.__E_r_‘_éf‘_?-,i_?iﬁ%.f_!!ﬂg___@F?F,__Q??_QT_?!?Q!!?_QD..,-""

Erkenntnisse  gebeten). ,D_er,_____}_/_Q!tgﬁng_____.its_t__.._r!!:_!_qh_______ni_t_:ht,_.x"”'{

Dariiber hinaus erfolgt derzeit in_keinem Einsatzszenario gine .~
bilaterale _fachlich-operative Zusammenarbeit mit _US-_oder .~

GBR- Cl Elementen. ACCI als NATO-ND (inkl. US Personal) ist

derzeit in jeweils einen laufenden Vorgang in den

Einsatzszenarien ISAF und KFOR eingebunden, aber von der

auf die USA ausgerichteten Frage nicht erfasst.
Ungeachtet dessen hat Abteilung 1ll -soweit hier feststellbar- im
Rahmen der Aufgabenerfillung nach § 14 MADG von 2004 bis

heute in insgesamt 10 Einzelfallen Informationen mit Bezug zu

den jeweiligen Einsatzgebieten an US-amerikanische (7x) und

britische Dienste (3x) ilbermittelt. Die dabei tberstellten

beinhalteten sowohl einzelfallbezogene

Informationen FORCE PROTECTION

personenbezogene Daten zu Ortskraften und Insurgents in den

Erkenntnisse

als auch

Zur

jeweiligen Einsatzdebieten.

Im Geagenzud wurden dem Aufgabenbereich

A

US—amerikanis'c_he Dienste Ubefstellt.
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_____________

Abteilung IV filht  Auslandsanfragen i.R.  der
Sicherheitstiberpriifung  durch, wen'n bP/ezP sich nach
Vollendung des 18. Lebensjahres in den letzten funf Jahren
langer als zwei Monate im Ausland aufgehalten haben.

Auslandsanfragen an die USA (FBI), GroRbritannien (BSSO)

und N fihrt das MAD-Am, Abteilung 1V,

selbststandig durch. Alle anderen Staaten werden tiber das BfV
bzw. dem BND gestellt.

Rechtsgrundlage der Auslandsanfrage ist § 12 Abs. 1 Nr. 1
SUG. Bei der Anfrage werden folgende personenbezogene
Daten ibermittelt: Name/Geburtsname, \Vorname,
Geburtsdatum/ -ort, Staatsangehérigkeit und ggf. Adressen
(USA bengétigt die Adressangabe nicht) im angefragten Staat.

——— G
Ubermittlungsersuchen auslandischer  Sicherheitsbehorden
werden durch die Abt | bearbeitet und beantwortet. Abt IV
liegen keine diesbeziiglichen Zahlen vor.

Im Rahmen seines gesetzlichen Auftrages gemé&R § 1 Abs. 3

Nr. 2 MAD-Gesetz wirkt der MAD bei technischen

_.-| Gelascht: Wie bereits

dargestellt erfolgen in den
multinationalen Einsatzszenarien
regelménige Treffen innerhalb
der Cl-Community auf
Arbeitsebene zum allgemeinen
gegenseitigen Lagebildabgleich;
personenbezogene Daten
werden dabei nicht
ausgetauschty
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Sicherheitsmafnahmen zum Schutz von Verschlusssachen fir
die Bereiche des Ministeriums und des Geschaftsbereichs
BMVg mit. Darunter kénnen auch Dienststellen betroffen sein,
welche einen Daten- und Informationsaustausch auch mit US-
Sicherheitsbehérden betreiben. Bei der Absicherungsberatung
dieser Bereiche erhalt der MAD jedoch keine Kenntnisse tber

die Inhalte dieses Datenverkehrs.

Frage X.:
Keine Ubermittlung von durch G-10 MaRnahmen erlangten

Informationen an auslandische Stellen.

Frage XII.
Beitrag Abteilung IV:

Auf Grundlage des § 1 Abs. 3 Nr. 2 und § 14 Abs. 3 MAD-
Gesetz berat der MAD zum Schutz von im oOffentlichen
Interesse geheimhaltungsbedurftigen Tatsachen,
Gegenstanden oder Erkenntnissen, sowie auf Grundlage der
Allgemeinen Verwaltungsvorschrift des Bundesministeriums

des Innern zum materiellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung des Bundes)
Dienststellen des Geschéaftsbereiches BMVg bei der
Umsetzung  notwendiger baulicher und  technischer

AbsicherungsmaBnahmen und tragt dadurch auch zum Schutz

000156
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des Geschéaftsbereichs gegen Datenausspahung  durch

auslandische Dienste bei.

Dabei fihrt der MAD innerhalb des Geschaftsbereiches BMVg
auch AbhorschutzmaBnahmen i.S. des § 32 der Allgemeinen
Verwaltungsvorschrift des Bundesministeriums des Innern zum
materiellen und organisatorischen Schuiz von
Verschlusssachen (VerschIusssachenanweisung des Bundes)
zum Schutz des eingestuft gesprochenen Wortes durch visuelle
und technische Absuche nach verbauten oder verbrachten
Lauschangriffsmitteln in den durch die zustéandigen
Sicherheitsbeauftragten identifizierten Bereichen auf

Antrag durch.

In diesem  Zusammenhang wurde  seitens  des
Bundeskanzleramtes speziell fir den Schutz des gesprochenen
Wortes bereits 1976 der sog. "Arbeitskreis Lauschabwehr des
Bundes (AKLAB)" implementiert, welcher ressortiibergreifend in
Zusammenarbeit zwischen BND, BfV, BSI und MAD mit der
Gefahrdungsbewertung im Hinblick auf Lauschangriffe und mit

der Entwicklung geeigneter Abwehrmethoden beauftragt ist.

\erbaute oder verbrachte L auschangriffsmittel in den durch den

MAD gepriiften Bereichen wurden bislang nicht festgestellt.

00137
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Beitrag Abteilung Il

Frage XII. 1. :
Um der Bedrohung durch Ausspahung von IT-Systemen aus

dem Cyberraum zu begegnen, hat der MAD 2012 das Dezernat

IT-Abschirmung als eigenes Organisationselement aufgestellt.
Die IT-Abschirmung (vgl. 7Dv 54/100, BegrBest 4) ist Teil des
durch den MAD zu erfilllenden gesetzlichen Abschirmauftrages
fiir die Bundeswehr und umfasst alle Mafnahmen zur Abwehr
von extremistischen / terroristischen Bestrébﬂngen sowie
nachrichtendienstlichen und sonstigen sicherheitsgefahrdenden
Tatigkeiten im Bereich der Informationstechnologie. Dieses
Organlsatlonse[ement umfasst derzelt.Dtenstpos’cen

- Der MAD verfugt Uber eine technische und personelle
Grundbefahigung zur Analyse und Auswertung von Cyber-
Angriffen auf den Geschaftsbereich BMVg.

Er betreibt keine eigene Sensorik, sondern bearbeltet
Sachverhalte, die aus dem Geschéftsbereich BMVg gemeldet
oder von anderen Behorden an den MAD iberstellt werden;
dies schlieRt Meldungen aus dem Schadprogramm-
Erkennungssystem (SES) des BSI ein.

Im Rahmen seiner Beteiligung am Cyber-AZ ist der MAD neben
BfV, BND und. BSI Mitglied im _Arbeitskreis
Nachrichtendienstliche Belange (AK ND)" des Cyber-AZ.

00138
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Frage XII. 2.:
Im Rahmen der préventiven Spionageabwehr st ein

Organisationselement des MAD mit der Betreuung besonders

gefahrdeter Dienststellen befasst. Dazu gehort auch die

Sensibilisierung der Mitarbeiter dieser Dienststellen zu
nachrichtendienstlich relevanten IT-Sachverhalten.

Weitere Mitwirkungsaufgaben hat der MAD im Bereich des
materiellen Geheiméohutzes und bei der Beratung
sicherheitsrelevanter Projekte der Bundeswehr mit IT-Bezug.
Ziel ist es dabei, auf Grundlage eigener Erkenntnisse
vorbeugende MaRnahmen im Rahmen der IT-Sicherheit

frithzeitig in neue (IT-)Projekte einflieRen zu lassen.

Frage XII. 3.:

Bei Einsatz von Verschliisselungstechnologie im militarischen
Kommunikationsverbund bzw. Nutzung eigener Netze ist von
einem entsprechenden Grundschutz der Kommunikation im
Geschéftspereich BMVg auszugehen. Das Risiko einer
Offenlegung von Informationen ist dann als gering zu bewerten.
Die Kommunikation zwischen rhilitéirischen Dienststellen und
zivilen Partnern, Unternehmen oder Einrichtungen auferhalb
des Geschéftsbereiches (wie Riistungsunternehmen  etc.)
unterliegt, sofern sie unverschlisselt erfolgt, den auch im zivilen

_Bereich vorhandenen Risiken.

O

s

01

)

9
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(Erganzte) SPRECHENMPFEHLUNG

fiir die Sonder-PkGr

am 25.07.2013

Sehr geehrter Herr Vorsitzender,

meine sehr geehrten Damen und Herren,

fir den MAD als abwehrenden Nachrichtendienst mit einer
gesetzlich auf den Geschaftsbereich des BMVg und seine
Angehérigen zugeschnittenen Zustandigkeit sowie der daraus
abzuleitenden einzelfallbezogenen Arbeitsweise ist die
amerikanische NSA kein Zusammenarbeitspartner. Dies gilt
fiir die Aufgabenerfillung im Inland wie im Ausland. Der MAD
arbeitet zur Erfullung seiner Aufgaben auch mit befreundeten
auslandischen Diensten zusammen — im Bereich der
komplexen nachrichtendienstlichen Strukturen der USA sind
dies vornehmlich die mit uhserem Auftrag vergleichbaren
Elemente, die sogenannte _Counter-Intelligence” — Aufgében

ilbernehmen oder fur Militarische Sicherheit zustandig sind

(Details zur int. Zusammenarbeit siehe Seite 3).
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Uber die derzeitige Presseberichterstattung hinausgehende
Kenntnisse zu einem von der NSA genutzten
Ausspahprogramm PRISM zum massenhaften Abgreifen
grofRer Datenmengen auch von deutschen Staatsbirgern liegen
im MAD nicht vor (dies gilt im tibrigen auch fir das britische
System TEMPORA) — kein MAD-Mitarbeiter hat Zugang zu
einem solchen amerikanischen Ausspahprogramm besessen
oder es genutzt. '

Dariiber hinaus liegen dem MAD keine Erkenntnisse Uber ein
in Wiesbaden im Bau befindliches NSA-Geb&ude vor oder zu
der in der Presse aktuell thematisierten ~ Software
,XKeyscore®, die demnach durch den MAD auch nicht
genutzt wird - eine Anschaffung ist fur unsere

Aufgabenerfillung auch nicht vorgesehen.
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Auf Nachfrage / im Detail:

- Fachliche Grundlagen der int. Zusammenarbeit

Die Abwehr von Terrorismus, Extremismus und Spionage kann
nur im Verbund der Sicherheitsbehdrden - national, wie auch im
internationalen  Bezugsrahmen - erfolgen. Vor diesem
Hintergrund sind multilaterale Tagungen aber auch bilaterale
_. Treffen fiir den Informationsaustausch und die Zusammenarbeit
swischen befreundeten Nachrichtendiensten nach wie vor von

groRer Bedeutung.

Die Zusammenarbeit des MAD mit US-Nachrichtendiensten
erstreckt s:ch dabei von Treffen auf Leitungsebene Uber die
regelmars[ge Kontaktpflege in Verantwortung des Bereichs
Verbindungswesen des MAD bis hin zu einer einzelfall- und
vorgangsbezogenen 7Zusammenarbeit mit den abwehrenden
L3 Partnerdiensten; diese Zusammenarbeit lauft im Rahmen der
gilltigen Gesetzes- und Weisungslage ab. Die Aufnahme von
Kooperationsbeziehungen - mit auslandischen Diénsten

allgemein - steht unter dem Vorbehalt des fur den MAD

zustandigen Staatssekretérs im BMVg.

Der MAD unterhalt Beziehungen Zzu den in Deutschland

stationierten, abwehrenden, militarischen US-
Nachrichtendiensten (dem Intelligence and Security Command

[INSCOM], dem Air Force Office of Special Investigations



MAT A MAD-1-1e.pdf, Blatt 156

VS-NUR FUR DEN DIENSTGEBRAUCH

4 C00143

[AFOSI], dem Naval Criminal Investigative Service [NCIS]),
sowie dariiber hinaus zu dem fur die Militarische Sicherheit der
US-Streitkrafte verantwortlichen Bereich der US Army EUROPE
(dem Deputy Chief of Staff for Intelligence-G2 [USAREUR
DCSINT-G2]) und zum Federal Bureau of Investigations [FBI]
Ferner gibt es auf Ebene des Verbmdungswesens Kontakt zu -

Verbindungsbeamten der militarischen Defense Intelligence
Agency [DIA].
Die NSA gehért aufgrund Ihres offensiv-aufklarenden Auftrags

nicht zu den Kooperationspartnern des MAD.

Im Aufgabenbereich Extremismus-/Terrorismusabwehr liegt ein
Schwerpunkt in der Zusammenarbeit mit INSCOM, NCIS,
AFOSI und USAREUR DCSINT-G2 in der Beurteilung der
Sicherheitslage ~ zur  Absicherung  von Dienststellen,
Elnrlchtungen und militarischen Hauptquartleren der US-
amerikanischen Streitkrafte in DEUTSCHLAND.

In den jeweiligen Einsatzgebieten findet durch die Abteilung
Il / Einsatzabschirmung fur die dort dislozierten deutschen und
US-amerikanischen Streitkrafte  eine  anlassbezogene

Zusammenarbeit, insbesondere im Rahmen der ,Force

Protection®, statt.
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In DJIBOUTI arbeitet der MAD mit AFOSI und NCIS
zusammen. '

In AFGHANISTAN besteht  eine anlassbezogene
Zusammenarbeit mit dem sog. Joint Field Office of AFG
(JFOA), das sich nach unseren Kenntnissen aus Personal von

INSCOM, AFOSI und NCIS zusammensetzt.

Im Einsatzgebiet KOSOVO unterhalt die MAD-Stelle DEU
- EinsKtgt KFOR Arbeitkontakte zum Bereich US-Counter-
Intelligence. Die Herkunftsdienste des in dieser Dienststelle

eingesetzten Personals sind bisher nicht ersichtlich geworden.

In den Einsatzen in- MALI und bei UNIFIL unterhalt der MAD
keine Kontakte zu US-Diensten; in BAMAKO, MALI bestehen

erste Kontakte zur US- Botschaft.

Im Aufgabenbereich des Personellen / Materiellen Geheim- und
Sabotageschutzes werden fur die jeweiligen Sicherheits-

(iberpriifungen Uber das FBI Verbindungsbﬂro'in FRANKFURT
gegenseitige Auskunftsersucheh uberstellt.

Vertreter von INSCOM, AFOSI, NCIS und USAREUR DCSINT-
G2 nehmen regelméRig an den bi- und multilateralen Tagungen
des MAD sowohl auf Leitungsebene als auch auf Arbeitsebene

(Internationale Sicherheitskonferenz (friher

Spioabwehrtagung), Berliner Gesprach) teil.
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‘Insgesamt wird die Zusammenarbeit mit den US-Diensten tber

alle Aufgabenbereiche als gut und vertrauensvoll bewertet.

_ Rechtliche Grundlagen der int. Zusammenarbeit:

Wichtigste Rechtsgrundlagen sind die Aufgaben- und
Befugnisnormen des  MADG, hier insbesondere die
Ubermittiungsvorschriften (§ 11 Abs. 1 MADG i.V.m. § 19 Abs.
3,8 23 BVerfSchG) und im Bereich der Auslandseinséatze der §
14 MADG. Hilfeersuchen von auslandischen Diensten werden
im Rahmen der gesetzlichen Befugnisse des MAD auf
Grundlage der allgemeinen Amtshilfevorschriften (§§ 4 ff.
VWVFG) gepriift. Bei in Deutschland stationierten Truppen der
NATO-Mitgliedsstaaten ist die Zusammenarbeitsregelung des
Art. 3 Zusatzabkommen zum NATO-Truppenstatut zu beachten.
Die gesetzlichen Vorschriften werden durch innerdienstliche
Weisungen des BMVg sowie des Prasidenten des MAD -
Amtes weiter einzelfallbezogen prézisiert. '

Eine umfassendere Zusammenstellung der rechtlichen

Grundlagen wird derzeit im Zusammenhang mit dem Antrag der

Abgeordneten Pilz und Wolff vom 16.07.2013 erarbeitet. |
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Erganzung
Hintergrundinformationen zum Fragenkatalog des MdB

Oppermann

Frage VII.

BMI OS | 3 hat unter Mitwirkung BMVg SE | 2 mitgeteilt: (Zitat)

\Weitere Recherchen BMVg haben zuséatzlich derzeitigen
Sachstand ergeben/ bestatigt:

o durchgéngig keine Nutzung/ Zugriff von PRISM durch
Angehérige  BMVg/ Bundeswehr — weder in
Einsatzgebieten noch im Grundbetrieb

o keine bekannte Nutzung im Rahmen von
internationalen  Einsatzen mit DEU militarischer
Beteiligung, auler ISAF/ AFG (und hier ausschl.
durch US-Personal bedient)”

Frage VIII. 1. und 2.:

Beitrag Abteilung lI
Im Rahmen der Extremismus- / Terrorismusabwehr sowie der

Spionage-/Sabotageabwehr im Inland bestehen Kontakte zu

Verbindungsorganisationen des Militarischen
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Nachrichtenwesens der US-Streitkrafte in DEU - (MLO G2,
USAREUR).

Die Verbindungsoffiziere in BERLIN und KOLN dienen als
direkte Ansprechpartner. Mit ihnen werden bei Bedarf
Gesprache gefiihrt, die sich vor allem auf die Gefahrdungslage
der US-Streitkrafte in DEU beziehen.

Darilber hinaus bestehen anlass- und einzelfallbezogen
Kontakte zu Ansprechstellen der miIitérischeh Partnerdienste
(INSCOM, AFOSI und NCIS). Ein Informationsaustausch findet
in schriftlicher Form und in bilateralen Arbeitsgesprachen, aber
auch im Rahmen von Tagungen mit nationaler und
internationaler Beteiligung statt.

In der jungeren Vergangenheit sind keine Erkenntnisanfragen
der o.a. Dienste an die Abteilung 1l gerichtet worden. Auch von
unserer Seite hat sich hierzu keine Notwendigkeit ergeben.
Soliten  Erkenntnisanfragen  von US-Partnerdiensten  bei
Abteilung 1l eingehen, wird strikt nach der ,,Weisung zur
Bea“rbeitung und Beantwortung von Anfragen auslandischer
Partnerdienste® (Président V. 21.03.2011) verfahren und
Abteilung | (rechtliche Priifung) und die Amtsflihrung beteiligt.
Aktuell ist Ende  September eine multinationale
Sicherheitstagung(16. 1SC, eingeladen sind Nachrichtendienste
aus 24 Staaten darunter US-seitig AFOSI und NCIS) geplant,
an deren Durchfithrung G2 / USAREUR dieses Mal maRgeblich

beteiligt ist.
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Beitrag Abteilung Il

m Rahmen der Aufgabenerfilllung nach §14 MADG wird derzeit
lediglich  im Einsatzszenario ISAF ein Vorgang in
* Zusammenarbeit mit dem US Cl-Element JFOA (Joint Field
Office AFG) bearbeitet.Hintergrund: Verdachtsfallbearbeitung
‘am StO MeS bzgl. bei DEU EinsKtgt beschéaftigtem
Sprachmittler, fur welchen JFOA sicherheitssensitive
Erkenntnisse an den MAD tbermittelt hat. MAD wurde im
Gegenzug um Prazisierung der uberstellten Erkenntnisse

. gebeten.
Der Vorgang ist noch nicht abgeschlossen.

Darlber hinaus erfolgt derzeit keine fachliche/operative
Zusammenarbeit mit US- oder GBR- Cl Elementen. ACCI als
NATO-ND (inkl. US Personal) ist derzeit in jeweils einen
laufenden Vorgang in den Einsatzszenarien ISAF und KFOR
eingebunden, aber von der auf die USA ausgerichteten Frage
nicht erfasst. Wie viele Vorgange im Bereich der
Einsatzabschirmung susammen mit US- oder GBR-CI
Elementen in der Vergangenheit bearbeitet wurden, wird derzeit
im Zuge der Vorbereitung einer evil. erforderlichen
Beantwortung der Fragestellung MdB BOCKHAHN verifiziert.

Bereits jetzt kann gesagt werden, dass es absolute Einzelfalle

gewesen sind.



MAT A MAD-1-1e.pdf, Blatt 162

VS-NUR FUR DEN DIENSTGEBRAUCH e O 149

i

10 uU

Wie bereits dargestellt erfolgen in den multinationalen
Einsatzszenarien regelmafige Treffen innerhalb der Cl-
Community auf Arbeitsebene zum allgemeinen gegenseitigen

Lagebildabgleich; personenbezogene Daten werden dabei nicht

ausgetauscht.

Beitrag Abteilung IV

Abteilung \Y, fuhrt Auslandsanfragen i.R. der
Sicherheitstiberpriifung ~ durch, wenn bP/ezP sich nach
Vollendung des 18. Lebensjahres in den letzten funf Jahren
langer als zwei Monate im Ausland aufgehalten haben. i e
Auslandsanfragen an die USA (FBI), GroRbritannien (BSSO)

und R fiht das MAD-Amt, Abteilung \YA

selbststandig durch. Alle anderen Staaten werden tber das BfV
bzw. dem BND gestellt.

Rechtsgrundlage der Auslandsanfrage ist § 12 Abs. 1 Nr. 1
sUG. Bei der Anfrage werden folgende personenbezogene
Daten  Ubermittelt: Name/Geburtsnhame, \Vorname,
Geburtsdatum/ -ort, Staatsangehorigkeit und ggf. ‘Adressen
(USA bendtigt die Adressangabe nicht) im angefragten Staat.

RN R T R ey
R e R SRR AT
s '
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Ubermittlungsersuchen auslandischer Sicherheitsbehérden
werden durch die Abt | bearbeitet und beantwortet. Abt IV

liegen keine diesbeziiglichen Zahlen vor.

Im Rahmen seines gesetzlichen Auftrages gemaR § 1 Abs. 3
Nr. 2 MAD-Gesetz wirkt der MAD bei technischen
Sicherheitsmafnahmen zum Schutz von Verschlusssachen fur
die Bereiche des Ministeriums und des Geschéaftsbereichs
BMVg mit. Darunter konnen auch Dienststellen betroffen sein,
welche elnen Daten- und Informationsaustausch auch mit US-
Slcherheltsbehorden betreiben. Bei der Absicherungsberatung

dieser Bereiche erhalt der MAD jedoch keine Kenntnisse uber

- die Inhalte dieses Datenverkehrs.

Frage X.:

Keine Ubermittlung von durch G-10 Mafinahmen erlangten

Informationen an ausléndiéche Stellen.

Frage XILI.

Beitrag Abteilung IV:

Auf Grundlage des § 1 Abs. 3 Nr. 2 und § 14 Abs. 3 MAD-
Gesetz berat der MAD zum Schutz von im offentlichen
Interesse geheimhaltungsbedﬂrﬁigen Tatsachen,
Gegenstanden oder Erkenntnissen, sowie auf Grundlage der

Allgemeinen Verwaltungsvorschrift des Bundesministeriums
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des Innern zum materiellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung des Bundes)
Dienststellen des Geschéaftsbereiches BMVg bei der
Umsetzung  notwendiger baulicher und  technischer
AbsicherungsmaRnahmen und tragt dadurch auch zum Schutz
des Geschéftsbereichs gegen Datenausspahung durch

auslandische Dienste bei.

Dabei fithrt der MAD innerhalb des Geschaftsbereiches BMVg
auch AbhorschutzmaRnahmen i.S. des § 32 der Allgemeinen
Verwaltungsvorschrift des Bundesministeriums des Innern zum
materiellen und organisatorischen Schutz von
Verschlusssachen (Verschlusssachenanweisung des Bundes)
-um Schutz des eingestuft gesprochenen Wortes durch visuelle
und technische Absuche nach verbauten oder verbrachten
L auschangriffsmitteln  in  den durch die zusténdigen
Sicherheitsbeauftragten identifizierten Bereichen auf

Antrag durch.

In  diesem Zusammenhang wurde  seitens = des
Bundeskanzleramtes speziell fur den Schutz des gesprochenen o
Wortes bereits 1976 der sog. "Arbeitskreis Lauschabwehr des-
Bundes (AKLAB)" implementiert, welcher ressorti]bergreifenc'l- in
Zusammenarbeit zwischen BND, BfV, BS| und MAD mit der
Gefahrdungsbewertung im Hinblick auf Lauschangriffe und mit

der Entwicklung geeigneter Abwehrmethoden beauftragt ist.
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Verbaute oder verbrachte Lauschangriffsmittel in den durch den

MAD gepriiften Bereichen wurden bislang nicht festgestellt.

Beitrag Abteilung Il

Frage XIl. 1. : _
Um der Bedrohung durch Ausspdhung von IT-Systemen aus

dem Cyberraum zu begegnen, hat der MAD 2012 das Dezernat
IT-Abschirmung als eigenes Organisationselement aufgestellt.
Die IT-Abschirmung (vgl. ZDv 54/100, BegrBest 4) ist Tell des
durch den MAD zu erfilllenden gesetzlichen Abschirmauftrages
fiir die Bundeswehr und umfasst alle MaRnahmen zur Abwehr
von extremistischen / terroristischen Bestrebungen sowie
nachrichtendienstlichen und sonstigen sicherheitsgefédhrdenden
Tatigkeiten im Bereich der Informationstechnologie. Dieses
Organisationselement umfasst derzeit i Dienstposten.

Der MAD verfigt Gber eine technische und personelle
Grundbefahigung zur Analyse und Auswertung von Cyber-
Angriffen auf den Geschaftsbereich BMVg.

Er betreibt keine eigene Sensorik, sondern bearbeitet
Sachverhalte, die aus dem Geschéftsbereich BMVg gemeldét
oder von anderen Behérden an den MAD (berstellt werden;
dies schlief3t Meldungen aus dem Schadprogramm-

Erkennungssystem (SES) des BSI ein.
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Im Rahmen seiner Beteiligung am Cyber-AZ ist der MAD neben
BfV, BND und BSI Mitglied im  ,Arbeitskreis
Nachrichtendienstliche Belange (AK ND)" des Cyber-AZ.

Frage Xll. 2.: ;
Im Rahmen der praventiven Spionageabwehr ist ein

Organisationselement des MAD mit der Betreuung besonders

gefahrdeter Dienststellen befasst. Dazu gehort auch die
Sensibilisierung der Mitarbeiter dieser Dienststellen zu
nachrichtendienstlich relevanten IT-Sachverhalten. '

Weitere Mitwirkungsaufgaben hat der MAD im Bereich des
materiellen ~ Geheimschutzes  und bei der Beratung.
sicherheitsrelevanter Projekte der Bundeswehr mit IT-Bezug.
Ziel ist es dabei, auf Grundlage eigener Erkenntnisse
vorbeugende MaRnahmen im Rahmen der IT-Sicherheit

friihzeitig in neue (IT-)Projekie einflieRen zu lassen.

Frage XII. 3.:

Bei Einsatz von Verschlilsselungstechnologie im militérischen
Kommunikationsverbund bzw. Nutzung eigener Netze ist von
einem entsprechenden Grundschutz der Kommunikation im
Geschaftsbereich  BMVg auszugehen. Das Risiko einer
Offenlegung von Informationen ist dann als gering zu bewerten.
Die Kommunikation zwischen militarischen Dienststellen und

zivilen Partnern, Unternehmen oder Einrichtungen auf3erhalb
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“des Geschéftsbereiches (wie Rustungsunternehmen etc.)
unterliegt, sofern sie unverschliisselt erfolgt, den auch im zivilen

Bereich vorhandenen Risiken.
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‘Militarischen Abschirmdienst

Abteilung
Grundsatz, Recht, Nachrichtendienstliche Mittel
Amit fir den Militérischen Abschirmdienst, Postfach 10 02 03, 50442 Kﬁln HAUSANSCHRIFT Brithler Str. 300, 50968 Kéln
) POSTANSCHRIFT Postfach 10 02 03, 50442 Koln
Bundesministerium der Verteidigung TEL  +49 (0) 221 - 9371 - -
-RII5- FAX  +49 (0) 221 - 9371 e
POStfaCh 13 28 Bw-Kennzahl 3500

: LoNo Bw-Adresse  MAD-Amt Abt1 Grundsatz
53003 Bonn

Zusammenarbeit des MAD mit auslandischen Nachrichtendiensten
hier: Beantwortung des Fragenkatalogs der Abg. Piltz und Wolff

Abg. Piltz und Wolff vom 16.07.2013

LoNo BMVg - R II' 5 vom 23.07.2013

Srmebrifie o o e e liia s Oeaanis

IA1.5 -vAZ 06-01-01/VS-NfD
Kéln, 01.08.2013

Zu der Berichtsbitte (Bezug 1.) nehme ich fiir das MAD-Amt wie folgt Stellung:

Zu Fragen 1 und 2:

Die einschldgigen Vorschriften sind in der Anlage 1 als tabellarische Ubersicht aufgelistet

und als Text beigefugt. Aufgenommén’ wurden die einschlagigen Gesetze sowie internationa-

le Abkommen, WeiéungenfErlasse des BMVg und MAD-interne Vorschriften (zum Teil aus-

zugsweise). Das MAD-Amt flhrt keine Vorschriftendokumentationsstelle; die Vdrschriften

wurden durch Abfrage aller Organisationseinheiten und mittels computergestiitzter Suche im -

MAD-Archiv ermittelt. Eine vollstandige (manuelle) Auswertung des gesamten Datenbestan-
des konnte in dem vorgegebenen Zeitrahmen nicht erfolgen. Auch liegen verwertbare Er-
gebnisse der ,Wissenschaftlichen Studie zur Geschichte des Militarischen Abschirmdienstes®

aufgrund der noch laufenden Forschungsarbeiten nicht vor.

Soweit die Vorschriften den Kreis der angesprochenen auslé@ndischen Nachrichtendienste

‘einschrénken, ist dies in der tabellarischen Ubersicht vermerkt. Es sind Unterscheidungen

" nach Stationierungsstreitkréften, NATO(-MIfgliedsstaaten) und ,,befreundeten auslédndische

Nachrichtendiensten® vorhanden. Eine Definition fir ,befreundete auslandische Nachrichten-

dienste" ist nicht zu finden. Aus Sihn und Zweck der Regelungen ist h.E. eine Abgrenzung zu
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Diensten aus. Staaten mit besonderen Sicherheitsrisikén i.S.v. § 13 Abs. 1 Satz 1 Nr. 17

'SUG und solchen Diensten, zu'denen noch kein Kontakt besteht, vorzunehmen.

Zu Fraqen 3 und 4.
Grundsatzllch kann es in jeder Orgamsationsemhelt des MAD zu einer aufgabenbezogenen

Kommunlkatlon mit auslandischen Nachnchtendlensten kommen. Erstkontakte zu auslandi-
schen Nachrichiendienste. sind durch den zustandlgen ‘Staatssekretar gem. szfer 6 der

. Grundsatzweisung fiir den Militérischen Abschirmdienst (Ifd. Nr. 7 der Anlage 1) zu billigen.

Kontakte_besteheh ZUz;
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Vereinigte Staaten United States Air Force Office of Special Investigations AFOSI

Vereinigté Staaten U.S. Army Intelligence & Security Command INSCOM

Vereihigte Staaten United States Naval Criminal Investigative Service' NCIS

Vereinigte Staaten Federal Bureau of Investigations FB|

Vereinigte Staaten Defense Intelligence Agency . = DIA

Insbesondere  die  Aufgabenbereiche Extremismus-/Terrorismusabwehr, ~ Spionage-
/Sabotageabwehr, Personeller/Materieller Geheimschutz und Einsatzabschirmung des MAD-
Amtes sowie die inlandischen MAD-Stellen stehen in Kontakt mit diesen auslandischen
Nachrichtendiensten und tauschen ggf. fachliche Informationen und Erkenntnisse aus. Sie
nehmen an Fall- und Operationsbesprechungen, Fach- und Expertengesprachen oder."\!er-

anstaltungen zur Kontaktpflege teil bzw. richten sie z.T. selbst aus.

Das im Dezernat ,Grundsatz* angesiedelte sachgebiet (R - S
S . c einfe—des— baut Kontakte zu den auslandi-

schen Nachrichtendiensten auf, pflegt die_se Kontakte und organisiert im Schwerpunkt fur die

Amtsfuhrung des MAD-Amtes bi-/multilaterale Treffen. Im Dezernat ‘,Inf_orma'tionsmanage—

“ment* beantwortet das Sachgebiet IR e v
B S e

lungsiibergreifende Auskunftsanfragen ausléndischer Nachrichtendienste und Sicherheits-

behorden.

ol
~J
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Die Abteilung Einsatzabschirmung im MAD-Amt einschlieRlich .der MAD-Stellen bei den DEU
EinsKtgt kommunizieren mit auslandischen Nachrichtendiensten Iim Rahmen der Aufgaben-
erfullung nach § 14 MADG. Diese einsatzbezogenen Kontakte dienen dem allgemeinen In-
formations- und Erkenntnisaustausch zur Verdichtung des Lagebildes (allgemeine Sicher-
heitslage) sowie der éInzeifaHbezogenen Zusammenarbeit im Hinblick auf die Oriskrafted-
berprUfung und Verdabhts_fallbearbeftung. Die Beantwortung fachlicher (auch personenbezo-
gener) Anfragen erfolgt im MAD-Amt. Im Zusammenhang mit den Auslandseinsatzen wurde
der Kontakt zu den fbigenden, in den Einsatzgebieten tatigen Nachrichtendiensten der stati-

onierungslénder (sog. HOST NATION) gebilligt:

e

Bei der Mitwirkung des MAD an technischen AbsicherungsmaBnahmen zum Schutz von Ver;

schlusssachen fur einzelne Bereiche des Geschaftsbereichs BMVg (§ 1 Abs. 3 Satz 1 Nr. 2
MADG) werden durch das Dezernat IV E auch Dienststellen beraten, welche ihrerseits einen
Daten- und Informationsaustausch mit US-Sicherheitsbehtrden unterhalten. In diesen Fallen
kann es zu vereinzelter, nicht institutionalisierter Kommunikation mit diesen auslandischen
Beht‘)rden kommen; der MAD nimmt jedoch weder von den Inhalten des mit diesen Behérden

gefiihrten Datenverkehrs Kenntnis noch nimmt er an diesem selbst teil.

Im Dezernat Grundlagen/Auswertung der Abt. IV stellt ein Beamter des gehobenen Dienstes
und eine Angestellte vergleichbar mittlerer Dienst fir die Sicherheitstiberprifung gem. SUG

erforderliche: Anfragen bezuglich Auslandsaufenthalten von mehr als zweimonatiger Dauer. -

Hierzu werden der britische BSSO, der (i SN d d2s US-amerikanische FBI .
direkt angefragt. Soweit bei anderen Staaten méglich, werden Abfragen tiber das BfV einge-

holt..

Fir die selbststéndige Teileinheit Innere Sicherheit, die Sicherheitsiiberpriifungen fiir MAD-
Mitarbeiter- durchfiihrt, gilt das zuvor Gesagte entsprechend; die Abfrage nimmt hier ein Mit-

arbeiter des mittleren Dienstes vor.

Ein Organigramm des MAD ist als Anlage 2 beigefiigt.
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Frage 5
‘Es werden nicht- personenbezogene und personenbezogene Daten unter Beachtung der

ges‘etzllchen Ubermlttiungsvorschnften ibermittelt. Im Einzelnen. ist auf die Antwort zu

" Fragen 3 und 4 zu verweisen.

Zu Frage 6: ; . :
: Informatlonen werden auf (fern )mundllchem schnfthchem (BrleffFax) oder elektronischem -

Wege-ausgetauscht. Ein direkter Zugriff auf oder e:ne automatisierte Abfrage iri_

_ Datenbanken des MAD ist durch auslandische Partnerdlen_ste nicht méglich.

~ ZuFrage 7: : ; _
Empfangene Informanonen werden: im Rahmen . der AusWertung hinsichtlich ihrer
Vertrauenswirdigkeit |nsbesondere durch Abgleich m|t eigenen Erkenntmssen bewertet-

Informationen, -von denen  angenommen werden muss, dass diese unter M]ssachtung-

rechtstaatl:cher Grundsatze (insbes. Folter) erhoben wurden, werden nicht angefordert oder

verwertet.

\O




Im Auftrag
"+ (im Original gez)
BIRKENBACH

Abteilungsdirektor
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Amt fur den Vig.
Militdrischen Abschirmdienst

Abteilung
Grundsatz, Recht, Nachrichtendienstliche Mitte]
Amt fiir den Militarischen Abschirmdienst, Postfach 10 02 03, 50442 Kéln HAUSANSCHRIET Brithler Str. 300, 50968 Kéln
POSTANSCHRIFT Postfach 10 02 03, 50442 Kaéln
A ) Bundesministerium der Verteidigung TEL  +49(0) 221 - 9371 — commm®
-RII5- FAX  +49 (0) 221 — 9371 — Qmaae
Postfach 13 28 Bu-Kennzahl 3500

LoNo Bw-Adresse MAD-Amt Abt1 Grundsatz
53003 Bonn

Zusammenarbeit des MAD mit auslandischen Nachrichtendiensten
hier: Beantwortung des Fragenkatalogs der Abg. Piltz und Wolff

. Abg. Piltz und Wolff vom 16.07.2013

LoNo BMVg - R Il 5 vom 23.07.2013

W@@E@hﬁ@ﬁﬁﬂ%ﬁﬁg—@@eﬁ@m)
c: |A1.5-Az06-01-01/VS-NfD

oatum  Koéln, 01.08.2013

Zu -c.:Ie}"Berichtsbitte (Bezug 1.) nehme ich fir das MAD-Amt wie folgt Stellung:

Zu Fragen 1 und 2:

Die einschlagigen Vorschriften sind in der Anlage 1 als tabellarische Ubersicht aufgelistet
und als Text beigeflgt. Aufgenommen wurden die einschlagigen Gesetze sowie internationa-
le Abkommen, Weisungen/Erlasse des BMVg und MAD-interne Vorschriften (zum Teil aus-
zugsweise). Das MAD-Amt fuhrt keine Vorschriftendokumentationsstelle; die Vorschriften
wurden durch Abfrage aller Organisationseinheiten und mittels computergestiitzter Suche im
MAD-Archiv ermittelt. Eine vollstédndige (manuelle) Auswertung des gesamten Datenbestan-
des konnte in dem vorgegebenen Zeitrahmen nicht erfolgen. Auch liegen verwerthare Er-
gebnisse der ,Wissenschaftlichen Studie zur Geschichte des Militarischen Abschirmdienstes"

aufgrund der noch laufenden Forschungsarbeiten nicht vor.

Soweit die Vorschriften den Kreis der angesprochenen ausldndischen Nachrichiendienste
einschranken, ist dies in der tabellarischen Ubersicht vermerkt. Es sind Unterscheidungen
nach Stationierungsstreitkraften, NATO(~MEthiedsstaaten) und ,befreundeten auslandische
Nachrichtendiensten” vorhanden. Eine Definition fiir ,befreundete auslandische Nachrichten-

dienste” ist nicht zu finden. Aus Sinn und Zweck der Regelungen ist h.E. eine Abgrenzung zu
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Diensten aus Staaten mit besonderen Sicherheitsrisiken i.S.v. § 13 Abs. 1 Satz 1 Nr. 17

sUJG und solchen Diensten, zu denen noch kein Kontakt besteht, vorzunehmen.

Zu Fragen 3 und 4:
Grundsatzlich kann es in jeder Organisationseinheit des MAD zu einer aufgabenbezogenen

Kommunikation mit ausldandischen Nachrichtendiensten kommen. Erstkontakte zu auslandi-
schen Nachrichtendienste sind durch den zustdndigen Staatssekretdr gem. Ziffer 6 der

Grundsatzweisung fir den Militarischen Abschirmdienst (Ifd. Nr. 7 der Anlage 1) zu billigen.

Kontakte bestehen zu:

Land Dienst Kurzbez.
- A ——— R R
Australien Australien Security Intelligence Organisation ASIO
o RO P .
- R -
S TR i e
" T 5 e
-  ——
e SRR MR
| - ot oo T
p— . gy
GroRbritannien British Services Security Organisation BSSO
Grofibritannien The Intelligence Corps IntCorps
GroRbritannien Security Service MI 5
G.roBbritannien " | Defence Security Standards Organisation DSSO
GroRbritannien Directorate of Defence Security DDefSy
-~ E
e o
Kanada Canadian Security Intelligence Service CSIS
. -
g -
o &
NATO-Dienst Allied Command Counter Intelligence ACCI
g o
R s
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Vereinigte Staaten United States Air Force Office of Special Investigations | AFOSI
Vereinigte Staaten U.S. Army Intelligence & Security Command INSCOM
Vereinigte Staaten United States Naval Criminal Investigative Service NCIS
Vereinigte Staaten Federal Bureau of Investigations FBI
Tf:arein'lgte Staaten Defense Intelligence Agency DIA:

Insbesondere  die  Aufgabenbereiche — Extremismus-/Terrorismusabwehr, Spionage-
/Sabotageabwehr, Personeller/Materieller Geheimschutz und Einsatzabschirmung des MAD-
Amtes sowie die inldndischen MAD-Stellen stehen in Kontakt mit diesen auslandischen
Nachrichtendiensten und tauschen ggf. fachliche Informationen und Erkenntnisse aus. Sie
nehmen an Fall- und Operationsbesprechungen, Fach- und Expertengesprachen oder Ver-

anstaltungen zur Kontaktpflege teil bzw. richten sie z.T. selbst aus.

Das im Dezernat ,Grundsatz* angesiedelte Sachgebiet R AR s
N . cin/c W des Y bt Kontakte zu den ausléndi-

schen Nachrichtendiensten auf, pflegt diese Kontakte und organisiert im £chwerpunkt fl'.'llr die

Amtsfuhrung des MAD-Amtes bi-/multilaterale Treffen. Im Dezernat ,Informationsmanage-

ment* beantwortet das Sachgebiet —(ein -
e

lungstibergreifende Auskunftsanfragen auslandischer Nachrichtendienste und Sicherheits-

behdrden.
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Die Abteilung Einsatzabschirmung im MAD-Amt einschlieRlich der MAD-Stellen bei den DEU
EinsKtgt kommunizieren mit auslandischen Nachrichtendiensten im Rahmen der Aufgaben-
erfullung nach § 14 MADG. Diese einéatzbezogenen Kontakte dienen dem allgemeinen In-
formations- und Erkenntnisaustausch zur Verdichtung des Lagebildes (allgemeine Sicher-
heitslage) sowie der einzelfallbezogenen Zusammenarbeit im Hinblick auf die Ortskraftet-
berpriifung und Verdachtsfallbearbeitung. Die Beantwortung fachlicher (auch personenbezo-
gener) Anfragen erfolgt im MAD-Amt. Im Zusammenhang mit den Auslandseinséatzen wurde
der Kontakt zu den folgenden, in den Einsatzgebieten tatigen Nachrichtendiensten der stati-

onierungslander (sog. HOST NATION) gebilligt:

Bei der Mitwirkung des MAD an technischen AbsicherungsmafRnahmen zum Schutz von Ver-

schlusssachen fur einzelne Bereiche des Geschéftsbereichs BMVg (§ 1 Abs. 3 Satz 1 Nr. 2 ‘
MADG) werden durch das Dezernat IV E auch Dienststellen beraten, welche ihrerseits einen
Daten- und Informationsaustausch mit US-Sicherheitsbehdrden unterhalten. In diesen Fallen
kann es zu vereinzelter, nicht institutionalisierter Kommunikation mit diesen ausldndischen
Behérden kommen; der MAD nimmt jedoch weder von den Inhalten des mit diesen Behdrden

gefuhrten Datenverkehrs Kenntnis noch nimmt er an diesem selbst teil.

Im Dezernat Grundlagen/Auswertung der Abt. 1V stellt ein Beamter des gehobenen Dienstes
und eine Angestellte vergleichbar mittlerer Dienst fur die Sicherheitsiberpriifung gem. sUG

erforderliche Anfragen bezuglich Auslandsaufenthalten von mehr als zweimonatiger Dauer.

Hierzu werden der britische BSSO, der S . das US-amerikanische FBI
direkt angefragt. Soweit bei anderen Staaten moglich, werden Abfragen tiber das BfV einge- -

holt.

Far d[e _selbststéndige Teileinheit Innere Sicherheit, die Sicherheitsiiberpriifungen fur MAD

Mitarbeiter durchfiihrt, gilt das zuvor Gesagte entsprechend; die Abfrage nimmt hier ein Mit-

arbeiter des mittleren Dienstes vor.

Ein Organigramm des MAD(!OWie die nach Diens'tgraden aufgeschliisselte Personalausstat-
tuné i als Anlage 2 beigefiigt, [soweit zuvor noch keine Konkretisierung erfolgt iaj
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Frage 5

Es werden nicht- personenbezogene und personenbezogene Daten unter Beachtung der

gesetzhchen Ubermlttlungsvorschnften tbermittelt. Im Emze[nen ist auf d;e Antwort zu

*." Fragen 3 und 4_ zu verweisen.

Zu Frage 6:

. Informat:onen werden auf (fern mundhchem schnfthchem (Bneleax) oder elektronlschem-.

Wege aUSgetauscht “Ein dlrekter Zugrlff auf oder “eine automat|3|erte Abfrage |n_

- Datenbanken des MAD ist durch ausland:sche Paﬂnerdxenste mcht mogl:ch

Informatlonen werdenf im Rahmen der Auswertung hmsu:hthch |hrer'

Vertrauenswurd:gkelt msbesondere durch Abgleich m:t ‘eigenen Erkenntnlssen bewertet-

' -Informattonen -von denen angenommen werden muss, dass diese unter M|ssachtung“

rechtstaathchor Grundsatze (msbes Folter) erhoben wurden werden nicht angefordert oder

verwertet.




MAT A MAD-1-1e.pdf, Blatt 179

VS — NUR FUR DEN DIENSTGEBRAUCH .,
T CG0166

ALIV | ALl | ALN | ALZ | sTEIS | 1A | A
iV. Nickel Christmann | Paviidis | i.V. R, R RN
Lenz 01.08. 01.08. 01.08. I | 31.07. 31.07.
01.08. : 01.08.
N Ary
Im Auftrag 2) Herrn Prédsidenten vor Abg. zur Billigung
{Q/L §f} iiber Herrn SVP ﬁ ’%’
BIRKENBACH 3) abs.

Abteilungsdirektor

4)zd.A. 1A1
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Gicela Piltz b " Hartfrid Wolff
Muglle des Deurschen Bundestages i  Mitglied des Deuischen Bundestages

Stelveriretende Vorsizende " " vorsizender des Arbeitskrelses fnnen- und
der FDP-Bundestagsfrakilon ) Rechrspoalilik der FDP-Bundestagsfraktion
Ry e
" Anden ] -

Vorsitzenden des Parlamentarischen A A _

Kontroligreriume des Deutschen ; AT :

Bundestags - ¥ e AR Ry PD 9.

Herrn Thornas Oppermann MdB = . P

_ e : ) i Eingang 15 JLI“ ng

Per Telefax an: (0 30) 2 27-3 00 12 IR - " :
: ' ' 23T

Naohrichtich: - |2 | /K |

Eﬂe:ﬂSﬁ;ﬁﬁ;ﬁﬁ; PD 5, Herm Ministerialral -1 4 T 4 TP o e b

2 i L GeaY (Ee Celgl)
i i _ Berlin, 16. Juli 2013
/ﬁ TR/

Betraff: Organisatihn deutscher Nachrichtendienste in Hinblick auf Kontakie mit

suslindischen Diensten und Behdrden
: )

Sehr geehiter Herr Vorsitzender,

wir beantragen die Erstellung eines schriftlichen Berichtes dér Bundesregierung zur

rechtiichen und tatséchlichen Situation der deutseh-austandischen Kontakfe in den

deutschen Beharden MAD, BND, BFV und BS| einschlieflich der gemeinsamen Zentren .

. GAR, GETZ, GIZ und GTAZ sowie zur diesbezlglichen Organisationssiruktur inden -+
vergenannten Behdrden und Stellen. g b SRS i

" Der Bericht soll bis 1949 inhaltiich zuriickgehend insbesondere folgende Fragen -

* peantworten: ' 5

' 1. welche rechtfichen Regelungen haben sich-seit 1949 mit dem Verh#knis der obigen

 Behorden bzw. der Tétigkeit der Bundesregierung irm Bereich diesef Bendrden zu

anderen Staaten bzw. ZU deren Beh8rden beschafligt (z. B. gesetzliches und
untergeselzliches Recht einschlieflich innerdienstlicher Verwaltungsanweisungen,
vilkerrechiliche Vereinbarungen. von Alliierten vorgelegte Bestimmungen), -

2. inwiefern unterscheiden sich die rechtlichen Regeln im Bezug auf unterschiedliche
Stazien (etwa EU-Mitgliedstaaten, NATO-Partner, sonstige Drittstaaten), :

_ insbesondere gibt es eine Einteilung, wenn ja, welcher Art, efwa in befreundete” und
nlehi-befreundete” b2w. _vertrauenswirdige" und _nicht-vertrauenswurdige” Staaten
anhand welcher Kriterien, " ; ;

3. welche im In- und Ausland stationierten Organisationseinheiten und Dienstposten in
den cben genannten deutschen Behtrden kommunizieren mit welchen
zuclndischen Nachrichtendiensten (Bezeichriung der Qrganisatianseinheiten :

 2phand der Organigramme der Behdrden), v el

4. welche Zustandigkeiten waren bzw. sind den Drgantsatlonse}nheiien zugeschriepen,

S pmd 71714 HIEsi 91:21 £Ig2-NC-9t
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5. welcher Art sind die Informationen, die an den jeweiligen Stellen anjesprcchen
. . t Y

wurden bzw, werden, i ;
6. auf welchem Wege (z.B. Postweg, Fax, Telefongesprache, glekironische -
{Jbermittiung, Einrdumung von Datenbankzugriffen, persdnliche Gesprache) wurden
pzw, werden die Informationen Ubermittelt bzw. angefordert,
7. auf welche Weise wurden bzw. werden die Informationen, die an die jeweiligen
- Stellen herangetragen wurden bzw. werden oder von den jeweiligen Steflen
angefordert wurden bzw. werden, iiberprift bzw. validiert, insbesondere im Hinblick
auf deren Vertraue_nawﬂrdigkgit und auf deren Erlangung unter welchen Umsta@nden
n, die aufgrund von Uberwachung vor Telekommunikation, durch

(etwa Informatione
V-Leute, aber auch durch Folter 0.4. erlangt wurden) und welche Auswirkungen hatte

bzw. hat dies auf die weitere Verarbeitung und Bewertung der Informationen,

8. welcher Art war bzw, ist die Zusammenarbeit Ober den Austausch von Informationen
hinaus ansonsten (2.B. 7Zurverfligungstellung von technischer Ausciistung, Software,
Know-How-Austausch, Hilfestellung bei der Einrichtung von
Ubemachungste‘chnolpgie. Nutzung von zur Verfugung gestellier Technologie, etc.),

9, wie waren bzw. sind diese Organisaﬁonseinheiten personell aufgebaut {(Unterteilung

. nazch Laufbahngruppen), : . ;
10. Uber was fir eine Aushildung verfugten bzw. verfugen die Angehorigen der

- Organisationseinheiten, .
- 11, wie gestaltete bzw. gestaltet sich der typische innerdienstliche Lebenslauf der
Angehtrigen der Organisationseinheit (z. B. Verweildauer in der
Organisationseinheit. vorherige und nachfolgende Beschaftigung)?

. : : 3 i
Die Fragen 1 und 2 sollen bis zum 05.08.2013 unter Abreichung der Rechistexte beantwortet

- werden.
Die Fragen 3-11 s
heantworlet werden,
Die Fragen 3-4 sollen
beantworlet werden. ; ATl )
Die Teilberichte sollen jeweils ab den obigen Daten |

sein.

llen bis zum 18,08.2013 fur den Berichtszeitraum 11.09.2001 ‘bis heute
bis zum 31.08.2013 for den Berichiszeitraum ven 1949 bis 10.09.2001

n der Geheimschutzstelle einsehbar
Mit freunclticheﬁ Grogen

Lol &@%&

ela Piltlz MdB

oat Hartfrid Wolff MdB -

GESAMT SEITEN @2
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WG: Schriftlicher Bericht zur "Organisation deutscher Nachrichtendienste im Hnblick
auf Kontakte mit auslé&ndischen Diensten und Behdrden

MAN-Amt Al Grundsatz A MAD-Amt FMZ 23.07.2013 09:36
fesan v o L AAD-Amt ERO02..PN :
MAD

Mit der Bitte um Weiterleitung an 1A1DL, TWEQS und 1A10.

Danke

-~ WQ@: Schriftlicher Bericht zur “Org_anisation deutscher Nachrichtendienste im
Hnblick auf Kontakte mit auslé&ndischen Diensten und Behorden

Mariin Waibe . MAD=-Amt Abt1 Grundsatz 23.07.2013 09:02

vor: Martin Walber/BMVg/BUND/DE@BMVG
A MAD-Amt Abt1 Grundsatz/SKB/BMVg/DE@KVLNBW

BMVg Recht 1 5; Tel.: 3400 7798; Fax: 3400 033661

In Ergénzung meiner e-mail vom heutigen Tage iibersende ich Ihnen weitere Ausflihrungen des .
Bundeskanzleramtes zum geforderten Bericht.

MfG
i.A.
Walber
teif i